Biatystok dnia 2018-10-11

OGLOSZENIE / SPECYFIKACIA ISTOTNYCH WARUNKOW ZAMOWIENIA
PRZETARGU NIEOGRANICZONEGO NA

Dostawe i wdrozenie klastra urzagdzen NGF Sophos XG330, dostawe i wdrozenie sieci WiFi
Sophos, dostawe i wdrozenie urzadzenia NAS oraz wdrozenie systemu autoryzacji
dostepu do sieci w oparciu o protokét 802.1X.

Nr ref. Sprawy: ...... NI-I-5/2018.......ccccnmenenes

Wodociagi Biatostockie Sp. z o0.0. — zwana dalej ,Zamawiajagcym”, na podstawie § 20 ust. 1
~Regulaminu udzielania zaméwien sektorowych w sytuacji braku obowigzku stosowania przepisow
ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych” — dalej zwanym ,Regulaminem”,
prowadzi przetarg nieograniczony na dostawe i wdrozenie klastra urzadzen NGF Sophos XG330,
dostawe i wdrozenie sieci WiFi Sophos, dostawe i wdrozenie urzadzenia NAS oraz wdrozenie systemu
autoryzacji dostepu do sieci w oparciu o protokot 802.1X.

Tres¢ w/w Regulaminu jest dostgpna na stronie internetowej Zamawiajagcego WWW.WODbi.pl w
zaktadce Przetargi; Zamowienia Sektorowe.

Ogtoszenie o niniejszym przetargu zostalo opublikowane na stronie internetowej Zamawiajacego -
WWW.WODbi.pl w zaktadce Przetargi; Zamdwienia Sektorowe oraz dodatkowo na tablicy ogtoszen w
jego siedzibie w Biatymstoku przy ulicy Miynowej 52/1.

1. OPIS PRZEDMIOTU ZAMOWIENIA.

Dostawa wraz z wdrozeniem sprzetu rozszerzajacego mozliwosci techniczne srodowiska DataCenter
obejmujgcego swoim zakresem dostawe i wdrozenie klastra urzadzen NGF Sophos XG330, dostawe i
wdrozenie sieci WiFi zarzadzanej z XG330 oraz wykorzystujgcej mechanizm Synchronized Security,
dostawe i wdrozenie urzadzenia NAS, wdrozenie systemu autoryzacji dostepu do sieci w oparciu o
protokot 802.1X.

Szczegdtowy opis przedmiotu zamowienia:
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TABELA NR 1 — Klaster urzadzen XG330

Iloé¢.  Part Number Opis
2 XG33T2HEUK -Sophos XG 330 rev. 2 Security Appliance - EU/UK power cord
4 SFP-10G-CU5M ‘Kable DAC SFP+ 5m

Zamiana posiadanej aktualnie susbskrypcji UTM FullGuard Plus na SFOS
FullGuard Plus z supportem Enhanced Plus.

Inne elementy nieprzewidziane w specyfikacji, ktore nalezato okresli¢ po
przeprowadzeniu wizji lokalnej w obiektach Zamawiajacego, wykonanej
przed ztozeniem oferty:

Zamawiajgcy uzywa obecnie systemu Sophos SG330 i ma aktywna subskrypcje FullGuard (do lipca
2019). Zamawiajacy uzywa obecnie produktow do zabezpieczenia stacji roboczych przed zagrozeniami
typu ronsomware — Sophos Intercept X oraz oprogramowania do zarzgdzania urzadzeniami mobilnymi
Sophos Mobile w relacji, do ktérych nalezy uruchomié funkcjonalnos¢ Synchronized Security.

TABELA NR 2 — Sie¢ WiFi

Iloéé Part Number Opis
20:A530TCHNE Sophos APX530 Celling Mount Access Point z PoE injectorem
100 §Karta sieciowa PCle 2,4/5GHz AC1300
10 Karta sieciowa USB 2,4/5GHz AC433

Inne elementy nieprzewidziane w specyfikacji, ktore nalezato okresli¢
po przeprowadzeniu wizji lokalnej w obiektach Zamawiajgcego,
wykonanej przed ztozeniem oferty:

- materialy instalacyjne

Zamawiajacy wymaga zintegrowania zarzgdzania systemem WiFi z systemem UTM/NGF i
wykorzystania funkcjonalnosci kontrolera sieci WiFi urzadzen Sophos XG330. Ponadto system WiFi ma
by¢ zintegrowany z NGF przy wykorzystaniu funkcji Synchronized Security.

TABELA NR 3 — Serwer NAS

Ilosc Part Number Opis
1 5 NAS Synology RS2418RP+ wyposazony w dedykowana dwuportowg
RS2418RP+ karte sieciowg 10Gb oraz szyny montazowe rack.
1 Karta sieciowa 10Gb SPF+ do serwera proxy/tape server Veeam — HP
DL380R05
6 Seagate IronWolf Pro 12TB (przeznaczone do obuddéw rack, ktdére moga
ST12000NEQOO7 mie¢ 12 dyskow — i posiadajg czujnik wibragji) z gwarancjg 5 letnig.
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Kamery do systemu Video Survillance FullHD (1080p), z funkcjg PTZ,
RJ45, WiFi, doswietleniem IR i filtrem mechaniczym IR-cut

Inne elementy nieprzewidziane w specyfikacji, ktére nalezato okresli¢
po przeprowadzeniu wizji lokalnej w obiektach Zamawiajacego,
Ewykonano:—:j przed ztozeniem oferty:

- kable DAC do podigczenia z przelgcznikami 10Gb serwera NAS i
serwera proxy

....................................................................................................................

Zamawiajacy uzywa obecnie kilku serwerdw NAS firmy Synology.

Dopuszczalne sg rozwigzania rownowazne pod warunkiem spetnienia nastepujacych parametrow:

- obudowa nie wieksza niz 2 U, mozliwosci instalacji 12 dyskow 3.5/2.5”, z mozliwoscig podtgczenia
jednostki rozszerzajgcej o kolejne 12 dyskéw 3.5/2.5”

- obstuga dyskdéw SATA HDD i SSD do 14TB

- dostepny specjalny modut w systemie operacyjnym NAS do obstugi zaproponowanych dyskéw

- podwdjny, redundantny zasilacz (2 x 500W)

- czterordzeniowy, 64-bitowy procesor Intel z wbudowanym szyfrowaniem sprzetowym AES-NI

- 4 GB RAM z mozliwoscig rozbudowy do 64GB

- 2 porty 10Gb, 4 porty 1GE, 2 porty USB 3.0

- obstuga systemu plikow Btrfs i ext4

- mozliwos¢ wykorzystania dyskow SSD jako read/write cache

- integracja z ustugami katalogowymi eDirectory i AD, obstuga do 2000 jednoczesnych potaczen
CIFS/FTP

- wsparcie dla VMware VAAIL

- wbudowanym mechanizm wewnetrznej wirtualizacji (w tym systemu operacyjnego NAS)

- obstuga minimum 65000 snapshotow

Whbudowany system Video Survillance i licencje na minimum 2 kamery H.265

- gwarancja producentdéw na NAS i na dyski — minimum 5 lat

TABELA NR 4 — System operacyjny Windows Server 2019 Standard

Tlo$é Part Number Opis
14 9EM-00653 %WinSvrSTDCOre 2019 SNGL OLP 2Lic NL Corelic

Zamawiajacy planuje uzy¢ licencji do uruchomienia dwoch wirtualnych systeméw Windows Server na
hoscie wirtualizacyjnym z dwoma procesorami 14-rdzeniowymi.

TABELA NR 5 — System IDM

Tlosé Part Number Opis
230:873-010526 NetIQ Identity Manager Standard Edition 1-user
230:877-007494 ‘NetIQ Identity Manager Standard Edition 1-user 1-year Total Care

Zamawiajacy uzywa obecnie oprogramowania NOWS firmy Micro Focus oraz oprogramowania
Windows Server firmy Microsoft. Nalezy okresli¢ cene integracji obu ustug katalogowych realizowana
w oparciu o system wymieniony w Tabeli nr 5

TABELA NR 6 — Prace wdrozeniowe
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Prace wdrozeniowe:

1. Instalacja i konfiguracja klastra Sophos XG330, podtgczenie 10GE do szkieletu sieci (przetaczniki HPE
Aruba), rekonfiguracja przetacznikbw LAN w serwerowni Miynowa. Przeniesienie kompletnej
funkcjonalnoéci UTM na nowy system SFOS. Zamawiajacy uzywa obecnie oprogramowania Sophos
Intercept X oraz Sophos Mobile, wymaga zintegrowania ich polityk bezpieczenstwa z systemem SFOS
przy pomocy mechanizmu Synchronized Security.

2. Wdrozenie sieci WiFi w obiektach Mlynowa i Poleska. Instalacja punktéw dostepowych, konfiguracja
zarzadzania siecig WiFi w klastrze XG330. Zdefiniowanie sieci (SSID) zgodnie z potrzebami
Zamawiajgcego (sieci biurowa, przemystowa, goscinna z funkcja hot-spot). Integracja z wykorzystaniem
funkcji Sophos Synchronized Security. Wykonanie pomiardw sieci WiFi i dostarczenia map zasiegi i
jakosci potaczen. Instalacja kart sieciowych w stacjach roboczych, skonfigurowanie i wdrozenie
mechanizméw bezpiecznego podiaczania sie do sieci WiFi w oparciu o certyfikaty i protokét WPA2-
Enterprise. Aktualizacja firmware oraz protokotdw bezpieczenstwa urzadzen WiFi wraz z ich
uruchomieniem w okresie obowigzywania gwarancji na te urzadzenia. System winien by¢ przygotowany
na rozbudowe o pozostate obiekty oraz powigzane z nimi podsieci.

3. Wdrozenie systemu autoryzacji dostepu do sieci LAN w oparciu o protokét 802.1X. Konfiguracja
serwera RADIUS w ustugach katalogowych, konfiguracja protokotu RADIUS w przetgcznikach sieci LAN,
konfiguracja oprogramowania klienckiego na wybranych stacjach roboczych. W ramach wdrozenia
nalezy zabezpieczy¢ porty przetacznikdw uzywane przez urzadzania nieobstugujgce 802.1X (np.
_drukarki) przez zapamietanie w przetacznikach ich adreséw MAC.

4. Instalacja i konfiguracja serwera NAS, instalacja karty 10Gb w serwerze proxy/tape server Veeam,
konfiguracja sieci 10Gb na $ciezce NAS — serwer Veeam B&R. Aktualizacja procedur backupu i
przeprowadzenie testow wydajnosciowych

5. Instalacja systemu Windows Server 2016 Standard, uruchomienie roli kontrolera AD, integracja z
istniejgcy infrastruktura Zamawiajgcego.

6. Instalacja i wdrozenie systemu IDM. Integracja ustug katalogowych eDirectory z ustugami Active
Directory w zakresie synchronizacji uzytkownikow, grup i haset.

6. Dwudnodniowe szkolenie dla administratorow (4 osoby) w zakresie przeprowadzonych prac.

7. Dostarczenie dokumentacja powykonawczej w postaci elektronicznej.

8. Wszelkie inne prace wdrozeniowe, ktére nalezy okreslié po przeprowadzeniu wizji lokalnej w
obiektach Zamawiajacego, wykonanej przed ztozeniem oferty.

TABELA NR 7 — swiadczenie ustug serwisowych przez Wykonawce

Warunki serwisu — wymagane pisemne oswiadczenia:

Wykonawca obowigzany jest do swiadczenia ustug serwisowych przez okres 12, 24 lub 36 miesiecy od
daty podpisania koricowego protokotu odbioru. Okres obowigzywania serwisu jest elementem oceny
punktowej oferty.

Wykonawca bedzie przyjmowat zgtoszenia serwisowe 7 dni w tygodniu w godzinach od 8:00 do 18:00 z
okresleniem serwisowych numeréw telefonéw do oséb bezposrednio odpowiedzialnych za poszczegdine
produkty podlegajace niniejszemu postepowaniu (osoby legitymujgce sie zataczonymi do oferty
certyfikatami inzynierskimi).
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Wymagany czas reakcji na zgtoszenie awarii o charakterze krytycznym (okreSlenie charakteru awarii
nalezy do Zamawiajgcego) dla funkcjonowania przedsiebiorstwa, tacznie z  przybyciem
wykwalifikowanego inzyniera, legitymujacego sie stosownymi certyfikatami, do siedziby Zamawiajacego
— 6 godzin od momentu powiadomienia Zamawiajgcego o zaistniatym zdarzeniu.

Pozostate wymagania odnosnie dostawy urzadzen oraz realizacji wdrozenia:

Wszystkie prace wdrozeniowe beda prowadzone na miejscu u Zamawiajacego, na pracujgcym
srodowisku, z wymaganiem kazdorazowego dopuszczenia do wykonania prac wymagajacych ingerendji
w pracujgce Srodowisko. Wykonawca musi mie¢ na uwadze, ze system pracuje w trybie ciaglym z
niewielkimi przerwami pomiedzy normalna pracg i zadaniami backupu i replikacji danych.

Dostarczany sprzet winien pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta. Zamawiajacy
wymaga, aby dostarczane urzadzenia byly wyprodukowane nie wczesniej niz 30 stycznia 2018 r.

Zamawiajgcy dopuszcza dostawe sprzetu réwnowaznego tylko dla urzadzenia NAS, pod warunkiem
spetnienia podanych w Tabeli 3 warunkéw rownowaznosci.
W ofercie nalezy wykazac¢ szczegGtowo spetnienie warunkow réwnowaznosci.

Zamawiajacy nie dopuszcza sktadania ofert czeSciowych.

Zamawiajgcy zastrzega obowigzek osobistego wykonania przez wykonawce kluczowych czesci
zamowienia: wdrozenie Sophos, wdrozenie IDM, wdrozenie NAS.

Termin wykonania przedmiotu zamowienia: do dnia 31 grudnia 2018 r.

II. WARUNKI UDZIALU W POSTEPOWANIU.

1. O udzielenie zamdéwienia moga ubiegac sie podmioty, ktore speiniajag nastepujace
warunki udziatlu w postepowaniu:

1) posiadaja kompetencje lub uprawnienia do prowadzenia okreSlonej dziatalnosci zawodowej
zwigzanej z wykonaniem przedmiotowego zamdwienia, o ile koniecznos¢ ich posiadania wynika z
odrebnych przepisow;

Zamawiajacy nie precyzuje w tym zakresie Zadnych wymagan, ktorych spetnienie Wykonawca
zobowigzany jest wykazaC w sposéb szczegdlny. Zamawiajacy uzna, ze powyzszy warunek jest
spetniony, jezeli Wykonawca ztozy oswiadczenie (wedtug wzoru stanowigcego Zatacznik Nr 2 do
SIWZ) o spetnianiu tego warunku udziatu w postepowaniu.

2) posiadajg zdolnos¢ techniczng lub zawodowa niezbedng do nalezytego wykonania przedmiotowego
zamowienia;

Zamawiajacy uzna niniejszy warunek za spetniony, jezeli:

e Wykonawca przedstawi przynajmniej jedng referencje (potwierdzong za zgodnos$¢ z
oryginatem) wdrozenia lub serwisowania srodowiska teleinformatycznego, ktdra co do zakresu
pokrywa sie z przedmiotem niniejszego postepowania, wykonanego w okresie ostatnich 3 lat
przed uptywem terminu sktadania ofert. Dowody to: referencje, protokoty odbioru, umowy.
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3)

1)
2)

3)

4)

Jezeli prace byly wykonywane na rzecz Wodociggow Biatostockich Sp. z o0.0. to wystarczy
wskazanie projektu i terminu,

znajdujg sie w sytuacji ekonomicznej lub finansowej pozwalajacej na nalezyte wykonanie
przedmiotowego zaméwienia.

Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktorych spetnienie Wykonawca
zobowiazany jest wykazaC w sposob szczegdiny. Zamawiajacy uzna, ze powyzszy warunek jest
spetniony, jezeli Wykonawca zlozy oswiadczenie (wedtug wzoru stanowigcego Zatacznik nr 2 do
SIWZ) o spetnianiu tego warunku udziatu w postepowaniu.

Ponadto Wykonawcy ubiegajacy sie o udzielenie przedmiotowego zamdwienia nie mogg podlegac
wykluczeniu z postepowania. Przestanki skutkujgce wykluczeniem z postepowania danego
wykonawcy zostaty szczegotowo okreslone w § 13 Regulaminu. Oferta wykonawcy wykluczonego
Z postepowania uznana zostanie za odrzucong.

W celu spetnienia warunkéw o ktérych mowa powyzej 1.1)-3) oraz wykazaniu braku podstaw do
wykluczenia, Wykonawcy winni przedtozy¢ nastepujace dokumenty:

Aktualny odpis z wiasciwego rejestru (np. KRS lub Centralnej Ewidencji Informacji Dziatalnosci
Gospodarczej) wystawiony nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert.
Oswiadczenie wykonawcy, ze spetnia warunki udziatu w postepowaniu oraz ze nie podlega on
wykluczeniu z postepowania zgodnie ze wzorem zatacznika Nr 2 do niniejszej SIWZ.

Pisemng akceptacje, iz Oferent akceptuje fakt, ze prace serwisowe prowadzone beda na
pracujacym srodowisku, z wymaganiem kazdorazowego dopuszczenia Wykonawcy przez
Zamawiajacego do wykonania tych prac. Wykonawca musi mie¢ na uwadze, ze system pracuje w
trybie ciaglym z niewielkimi przerwami pomiedzy normalng pracg i zadaniami backupu oraz
replikacji danych.

Potwierdzenie wdrozenia zgodnie z punktem II.1.2

III. INFORMACIE DOTYCZACE SPOSOBU PRZYGOTOWANIA OFERTY.

1.
2
3

10.

Wykonawca ma prawo ztozy¢ tylko jedng oferte.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Oferta powinna by¢ sporzadzona w formie pisemnej, w jezyku polskim, na maszynie, komputerze
lub czytelnym pismem recznym (dilugopisem Ilub niescieralnym atramentem). Wszystkie
dokumenty i oéwiadczenia w jezyku obcym winny by¢ przettumaczone na jezyk polski.

W przypadku sktadania dokumentéw w formie kopii, winne by¢ one potwierdzone za zgodnos¢ z
oryginatem przez osoby uprawnione do reprezentowania Wykonawcy.

Wszystkie strony oferty, w tym strony wszystkich zatgcznikéw, powinny by¢ trwale spiete,
ponumerowane, utozone wg dotaczonego spisu tresci.

Oferte podpisuje osoba/osoby uprawnione do reprezentowania Wykonawcy.

Wszystkie miejsca, w ktorych Wykonawca nanidst zmiany muszg byé parafowane przez
osobe/osoby uprawnione do reprezentowania Wykonawcy.

Oferta jest jawna z wyjatkiem informacji co do ktdrych dany Wykonawca zastrzegt nie pozniej
jednak niz w terminie sktadania ofert, ze nie moga by¢ one udostepniane gdyz stanowig one
tajemnice przedsiebiorstwa w rozumieniu przepisow z art. 11 ust. 4 ustawy z dnia 16 kwietnia
1993 r. o zwalczaniu nieuczciwej konkurencji — (t. j. Dz. U. z 2003 r. , Nr 153, poz. 1503 pdzn.
zm.) oraz wykazat, iz zastrzezone informacje tajemnice przedsiebiorstwa rzeczywiscie stanowia.
Informacje stanowigce tajemnice przedsiebiorstwa winny by¢ zgrupowane i stanowi¢ oddzielng
czes¢ oferty, opisang klauzula ,Tajemnica przedsiebiorstwa — tylko do wgladu przez
Zamawiajgcego”.

Wszelkie oswiadczenia, wnioski, zawiadomienia, wyjasnienia oraz inne dokumenty (np. protest),
jak i odpowiedzi na nie, przekazywane Zamawiajgcemu przez Wykonawcow jak i Wykonawcom
przez Zamawiajacego, winny dla swej waznosci mie¢ forme pisemnga. Zamawiajgcy dopuszcza
porozumiewanie sie za pomoca faksu lub e-mail pod warunkiem niezwlocznego potwierdzenia
tresci faksu, e — maila pismem.

Podniesienie bezpieczeristwa systemu teleinformatycznego (XGF-WiFi-APX-802.1x-NAS10Gb-IDM)-2018 Str. 6z 10



Faks Zamawiajgcego: 85 74 58 113

E- mali Zamawiajacego: rskrzymowski@wobi.pl

11. Osobami uprawnionymi przez zamawiajacego do kontaktowania sie z Oferentami sg;

1. Robert Skrzymowski tel. 85 74 58 151 - sprawy merytoryczne,
e-mail: rskrzymowski@wobi.pl
2. Jerzy Rusitowicz tel. 85 74 58 136 — sprawy proceduralne.

e-mail: jrusilowicz@wobi.pl

IV. KRYTERIA OCENY OFERT I SPOSOB DOKONYWANIA WYBORU.

Cena — 70 pkt

Doswiadczenie — 12 pkt

Certyfikaty inzynierskie — 12 pkt
Gwarancja na wykonane ustugi — 6 pkt

P

Ad. 1. Ceny w ofercie przetargowe]j wpisane do formularza ofertowego (Zafgcznik Nr 1 do SIWZ)
muszg obejmowac wszystkie koszty oraz zobowigzania publicznoprawne jak i zastosowane rabaty i
upusty finansowe. Powinny by¢ podana jako wartosci brutto i netto, ceny nalezy podac¢ w zaokragleniu
do dwoch miejsc po przecinku. Jezeli Wykonawca zaproponuje w ofercie rabaty lub upusty nie
uwzglednione w cenie wpisanej do formularza ofertowego Zamawiajgcy nie bedzie ich brat pod uwage
przy ocenie oferty.

Ocena punktowa kryterium bedzie obliczana wg nastepujacej formuty:

Wartos¢ brutto oferty najtanszej
Ocena oferty X = - x 100 x 0,7
Warto$¢ brutto oferty ocenianej

UWAGA: Zamawiajacy wezwie Wykonawce ktorego oferta okaze sie w postepowaniu
przetargowym najkorzystniejsza do udzielenia pisemnych wyjasnien, w tym zlozenie
dowodow, dotyczacych elementow oferty majacych wplyw na wysokosé ceny (kosztu),

Obowiazek wykazania, ze oferta nie zawiera razaco niskiej ceny, spoczywa na
Wykonawcy.

Zamawiajacy odrzuci oferte Wykonawcy, ktory w wyznaczonym przez Zamawiajacego
terminie nie ztozy wyjasnienn (wraz z dowodami) lub jezeli dokonana ocena wyjasnien
(wraz z dostarczonymi dowodami) potwierdzi, ze oferta zawiera razaco niska cene w
stosunku do przedmiotu zamoéwienia. W zwigzku z powyzszym zaleca sie zachowanie
nalezytej starannosci przy kalkulacji ceny oferty oraz zachowanie pisemnych dowodéw
/np. ofert, umow, faktur/ dotyczacych kalkulacji ceny (kosztu) oferty.

Ad. 2. Kryterium ,Doswiadczenie”: dotaczy¢ do oferty referencje potwierdzone za zgodnos¢ z
oryginatem dla maksymalnie 6 wdrozen, ktére co do zakresu pokrywaja sie z przedmiotem oferty.
Dowody to: referencje, protokoly, jezeli prace byly wykonywane na rzecz Wodociagdéw Biatostockich
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Sp. z 0.0. to tylko wskazanie projektu i terminu. Kazda potwierdzona referencja, zgodna z powyzszymi
zatozeniami referencja to 2 punkty.

tacznie do uzyskania w kategorii ,Doswiadczenie”: 12 punktow.

Ad.3. Kryterium ,Certyfikaty inzynierskie”: dotaczy¢ do oferty imienne certyfikaty osob, ktdére beda
wskazane w umowie, jako swiadczace ustugi serwisowe:

¢ Certyfikaty inzynierskie Sophos Certified Engineer lub wyzszy — 3 punkty,
e Certyfikaty inzynierskie Microsoft MCSE lub wyzszy — 2 punkty,
» Certyfikaty inzynierskie Micro Focus/Suse Data Center Technical Specialist — 2 punkty,
e Certyfikaty inzynierskie Micro Focus/Suse CNE lub wyzszy — 2 punkty,
o Certyfikaty inzynierskie HP MASE lub wyzszy — 2 punkty,
e Certyfikaty inzynierskie Veeam VTSP wyzszy — 2 punkty,
o Certyfikaty inzynierskie VMware VCP lub wyzszy — 2 punkty.

tacznie do uzyskania w kryterium ,Certyfikaty inzynierskie”: 15 punktéw.

Ad.4. Kryterium ,Gwarancja na wykonane ustugi”: dolaczy¢ do oferty pisemne oswiadczenie o
dtugosci gwarangji:

e 12 miesiecy — 0 punktow,
e 24 miesiecy -1 punkt,
e 36 miesiecy - 3 punkty,

Maksymalnie do uzyskania w kryterium ,Gwarancja na wykonane ustugi”: 3 punkty.
Za najkorzystniejszg uznana zostanie oferta, ktéra uzyska ijczng, na]wyzsza liczbe
punktow ze wszystkich w/w kryteriéw.

Zamawiajacy udzieli zamowienia Wykonawcy, ktérego oferta odpowiada wszystkim wymaganiom
zawartym w SIWZ i zostata oceniona jako najkorzystniejsza.

V. WADIUM.

Zamawiajacy nie bedzie wymagat od Wykonawcow wniesienia wraz z ofertg okreslonej kwoty wadium.
VI. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY.

Zamawiajacy nie bedzie wymagat od Wykonawcow wniesienia zabezpieczenia nalezytego wykonania
umowy w dniu jej podpisania.

VII. FORMALNOSCI JAKIE POWINNY ZOSTAC DOPELNIONE W CELU ZAWARCIA
UMOWY.

Zamawiajacy niezwtocznie zamiesci informacje o rozstrzygnieciu postepowania na stronie www.wobi.pl
oraz powiadomi w formie pisemnej wszystkich Wykonawcow, ktorzy ziozyli oferty podajac nazwe
firmy, siedzibe oraz ceny, a wybranemu Wykonawcy wskaze termin i miejsce podpisania umowy.

VIII. MIEJSCE I TERMIN SKEADANIA ORAZ OTWARCIA OFERT.

Oferte nalezy zlozy¢ w sekretariacie Wodociaggow Biatostockich Spotka z o0.0. w Bialymstoku, ul.
Miynowa 52/1 do dnia 31 pazdziernika r. do godz. 13
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Oferta powinna by¢ zlozona u Zamawiajacego w dwoch zamknietych kopertach:

- koperte zewnetrzng nalezy opisa¢ w nastepujacy sposéb:
~Wodociggi Biatostockie Sp. z 0.0. 15-404 Biatystok, ul. Mlynowa 52/1" z dopiskiem ,Podniesienie
bezpieczenstwa teleinformatycznego, nie otwiera¢ przed dniem 31 pazdziernika 2018 r. godz.

15#,
37

- na kopercie wewnetrznej nalezy wpisa¢ nazwe oraz adres Wykonawcy.

Publiczne otwarcie ofert nastgpi w siedzibie Zamawiajgcego — Biatystok, ul. Miynowa 52/1 w dniu 31
pazdziernika 2018r. o godz. 13'° ($wietlica).

IX. TERMIN ZWIAZANIA OFERTA.
Termin zwigzania oferta wynosi 45 /stownie: czterdziesci pie¢/ dni i liczony jest od dnia, w ktdrym
uptywa termin skladania ofert.

X. INFORMACJE O PRZEWIDYWANYCH ZAMOWIENIACH UZUPEENIAJACYCH.

Zamawiajgcy nie przewiduje udzielenia zamowien uzupelniajgcych o ktorych mowa w § 34 ust. 1 pkt 6
i 7 Regulaminu.

XI. PROTEST

1.

Jezeli Zamawiajgcy w procesie udzielania zamowienia naruszy w sposob wyrazny i bezposredni
ustalone przez siebie w Regulaminie, Specyfikacji Istotnych Warunkéw Zamodwienia (SIWZ) lub
ogtoszeniu zasady udzielania zaméwienia, Wykonawcy przystuguje prawo do zlozenia pisemnego,
uzasadnionego protestu do Zamawiajacego.

Protest o ktorym mowa w ust. 1 przystuguje tylko i wytacznie w zakresie naruszenia dotyczacego:

a/ opisu przedmiotu zamowienia,

b/ opisu kryteridw oceny ofert,

¢/ odrzucenia oferty protestujgcego lub wykluczenia go z postepowania,

d/ wyboru oferty najkorzystniejszej.

. Protest powinien wskazywac czynnos$¢ lub zaniechanie czynnosci Zamawiajacego, ktorej zarzuca sie

niezgodnos¢ z Regulaminem, Specyfikacja Istotnych Warunkéw Zamowienia (SIWZ) lub
ogtoszeniem, zawieraC zwiezle przedstawienie zarzutow, okreslac Zadanie oraz wskazywac
okolicznosci faktyczne i prawne uzasadniajgce jego wniesienie.

Protest wnosi sie w terminie 5 dni liczac od daty w jakiej Wykonawca dowidziat sie lub mogt
dowiedzie¢ przy dofozeniu nalezytej starannosci o czynnosci lub zaniechaniu Zamawiajacego w
zakresie o ktérym jest mowa w ust. 1 2.

Zamawiajacy rozpatruje protest niezwtocznie z tym, ze zastrzega sobie prawo do nie ustosunkowania
sie do wniesionego protestu w sytuacji gdy uzna go za niezasadny.

. Whiesienie protestu nie wstrzymuje biegu postepowania ani tez dokonania jego rozstrzygniecia

(wyboru oferty najkorzystniejszej lub uniewaznienia postepowania) czy tez podpisania umowy.

XII. WYJASNIENIA TRESCI OGLOSZENIA ORAZ SIWZ.

1.

2

Wykonawca moze zwrdci¢ sie do Zamawiajgcego o wyjasnienie tresci Specyfikacji Istotnych
Warunkdw Zamowienia (SIWZ) lub ogtoszenia.

Zamawiajacy udzieli wyjasnienia pod warunkiem ze wniosek o wyjasnienie tresci Specyfikacji
Istotnych Warunkéw Zamdwienia (SIWZ) lub ogtoszenia wplynat do Zamawiajgcego nie pozniej niz
do konica dnia, w ktdrym uptywa potowa wyznaczonego terminu skfadania ofert. W innym wypadku
Zamawiajacy uznajac wniosek Wykonawcy za zasadny moze udzieli¢c wyjasnienia.

Tres¢ wniosku Wykonawcy wraz z udzielonymi wyjasnieniami Zamawiajacy zamieszcza na stronie
internetowej www.wobi.pl bez ujawniania zrodia zapytania oraz przekazuje Wykonawcy, ktory
wystgpit z wnioskiem o wyjasnienie w terminie nie dtuzszym niz na 4 dni przed wyznaczonym
terminem na skfadanie ofert.

W uzasadnionych przypadkach Zamawiajgcy moze w kazdym czasie przed uptywem terminu
sktadania ofert zmienic tres¢ Specyfikacji Istotnych Warunkéw Zamdwienia (SIWZ) lub/i ogtoszenia.
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Zmiane tresci Specyfikacji Istotnych Warunkéw Zamoéwienia (SIWZ) i/lub ogtoszenia, Zamawiajacy
zamieszcza niezwlocznie na stronie internetowej www.wobi.pl oraz przekazuje Wykonawcom, ktorzy
wystapili z wnioskiem o wyjasnienie.

Zamawiajacy przediuza termin sktadania ofert, jezeli w wyniku zmiany tresci Specyfikacji Istotnych
Warunkéw Zamoéwienia (SIWZ) lub ogtoszenia niezbedny jest dodatkowy czas na uwzglednienie
wprowadzonych zmian w tresci sktadanych ofert lub dotaczanych do ofert dokumentow.

Jezeli z tresci kierowanych do Zamawiajacego pytan wynikac bedzie propozycja zmiany
(modyfikacji) tresci Specyfikacji Istotnych Warunkéw Zamowienia (SIWZ) Ilub
ogloszenia np. w zakresie opisu przedmiotu zamodwienia lub podzialu na pakiety,
Zamawiajacy zaleca dolgczenie pisemnego, merytorycznego uzasadnienia
proponowanej zmiany z ktérego winno jednoznacznie wynikac¢, Ze proponowana przez
Wykonawce zmiana (modyfikacja) tresci Specyfikacji Istotnych Warunkéw Zamowienia
(SIWZ) lub ogloszenia w zakresie opisu przedmiotu zamowienia lub podziatu na pakiety
jest niezbedna w celu zachowania zasad uczciwej konkurencji i rownego traktowania
wykonawcdow, a dodatkowo ewentualna zmiana w opisie przedmiotu zamodwienia jest
zasadna rowniez ze wzgledow ekonomicznych lub/i technicznych i nie spowoduje
obnizenia niezbednego Zamawiajacemu standardu jakosci lub jest neutralna w tym
zakresie.

Zamawiajacy zastrzega sobie prawo zamkniecia przetargu bez wyboru ktorejkolwiek z
ofert.

O uniewaznieniu przetargu albo zamknieciu postepowania bez wyboru ktérejkolwiek z ofert
Zamawiajgcy poinformuje na swojej stronie internetowej - www. wobi.p/ oraz na tablicy ogtoszen w
swojej siedzibie, jak rowniez, wszystkich Wykonawcow ktorzy ztozyli oferty.

W SPRAWACH NIEUREGULOWANYCH W SPECYFIKACII ISTOTNYCH WARUNKOW
ZAMOWIENIA ZASTOSOWANIE MAJA ZAPISY W/W REGULAMINU ORAZ PRZEPISY
KODEKSU CYWILNEGO.

Zataczniki :

Zatacznik Nr 1 — Formularz ofertowy.

Zatacznik Nr 2 - Oswiadczenie Wykonawcy, ze spetnia warunki udziatu w postepowaniu oraz
nie podlega wykluczeniu z postepowania.

Zalgcznik Nr 3 — Wz6ér umowy.

Zatacznik Nr 4 ~ Wz6r umowy PPDO.

Zatacznik Nr 5 - Klauzula art. 13 RODO.
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