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OGLOSZENIE / SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
W PRZETARGU NIEOGRANICZONYM NA
Przeprowadzenie przegladu cyberzagrozen przedsiebiorstwa w oparciu o wdrozenie
systemu typu GRC (Governance, Risk Management, Compliance - tad Korporacyjny,
Zarzadzanie Ryzykiem, Zgodnos¢)

Nr ref. sprawy: NI-1-3/2020

Wodociagi Biatostockie Sp. z 0.0. — zwana dalej ~Zamawiajacym”, na podstawie § 20 ust. 1
«Regulaminu udzielania zaméwien sektorowych w sytuacji braku obowigzku stosowania przepiséw
ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych” — dalej zwanym ,Regulaminem”,
zaprasza do ztozenia ofert w przetargu nieograniczonym na ~Przeprowadzenie przegladu
cyberzagrozen przedsiebiorstwa w oparciu o wdrozenie systemu typu GRC (Governance,
Risk Management, Compliance - tad Korporacyjny, Zarzadzanie Ryzykiem, Zgodnos$¢)”

Przystapienie do przetargu jest réwnoznaczne z wyrazeniem zgody przez Wykonawce na warunki
»Regulaminu udzielania zaméwien sektorowych w sytuacji braku obowigzku stosowania przepiséw
ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych” obowigzujgcego w ,Wodociggach
Biatostockich” Sp. z 0.0. w Bialymstoku.

Tres¢ w/w Regulaminu jest dostepna na stronie internetowej Zamawiajacego www.wobi.pl w zakladce
Przetargi; Regulaminy udzielania zamowier,

Niniejsze ogtoszenie wraz z SIWZ zostato opublikowane na stronie internetowej bip.wobi.pl w zakfadce
Przetargi oraz wywieszone na tablicy ogtoszen w siedzibie Zamawiajgcego, w Biatymstoku przy ul.
Miynowej 52/1.
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I. OPIS PRZEDMIOTU ZAMOWIENIA

TABELA NR 1 — opis minimalnych wymagan dla systemu do przeprowadzenia przegladu
cyberzagrozen za pomoca jednolitej platformy do wykrywania i zarzadzania incydentami,

podatnosciami i ryzykiem.

1. Narzedzia do tworzenia elektronicznej, interaktywnej dokumentacji systemu
teleinformatycznego, w tym schematéw architektury zabezpieczen sieci (tzn. mapy
pokazujacej urzadzenia zabezpieczen, strefy bezpieczenstwa, zasoby IT, potgczenia i topologie
sieci), prezentujacej informacje nt. bezpieczefistwa w ujeciu technicznym oraz w odniesieniu do
proceséw dziatania organizacji.

2. Narzedzia umozliwiajace dokonanie oceny wplywu incydentu bezpieczeristwa IT na
dziatalnos¢ organizacji, m.in. po wpisaniu adresu IP zasobu IT Zwigzanego z incydentem
bezpieczenstwa system winien wyszukiwac i prezentowa¢ informacje nt. proceséw organizacji i
klasyfikowanych informacji (m.in. danych osobowych), ktére mogty zosta¢ naruszone w wyniku
incydentu oraz wyswietla¢ przewidywane istotne dla organizacji konsekwencje naruszenia
bezpieczenstwa.

3. Narzedzia prezentujace techniczne informacje nt. bezpieczenstwa IT z perspektywy
dziatalnosci organizacji. Umozliwiaé zapisywanie, wyszukiwanie i prezentowanie co najmniej
nastgpujacych informacji: procesy dziatania organizacji, klasyfikacja zbioréw informacji, wazno$¢
zasobu IT dla organizacji, wtascicieli zasob6w IT oraz zespoly obstugi.

4. Narzedzia stuzace do ustalania wrazliwych zbioréw informacji, jakie sa narazone w
razie incydentu bezpieczenstwa. Umozliwia¢ definiowanie wiasnego schematu klasyfikacji
danych w organizacji (np. wtasno$¢ intelektualna, dane osobowe, dane finansowe) oraz
umozliwia¢ wyszukiwanie lokalizacji zasobéw IT, gdzie znajdujg sie dane okreslonej kategorii
oraz wskazywac je na graficznej mapie systemu teleinformatycznego.

5. Narzedzia do modelowania zagrozen (Threat Modelling) umozliwiajace symulowanie
réznych potencjalnych scenariuszy incydentéw bezpieczeristwa IT. Winne by¢ dostepne
narzedzia dziatajace na graficznej mapie systemu teleinformatycznego stuzace do m.in.:

* wyznaczania zrédta zagrozenia zasobu IT wraz z wynikiem analizy ryzyka dla tego zagrozenia
wyliczanym w sposéb automatyczny,

wyswietlania zabezpieczeri zasobu IT przed potencjalnymi zrédtami zagrozenia,

wyswietlania zabezpieczen chronigcych zasoby IT przed okreslonym Zrédtem zagrozenia,

wyswietlania lokalizacji zasobéw okreélonego rodzaju,

wyswietlania najbardziej narazonych zasobow IT,

wyswietlania waznych zasobdw IT narazonych na awarie.

6. Graficzne narzedzia do definiowania wymagan bezpieczeristwa organizacji (m.in.
srodkéw ochrony wymaganych dla okreslonych elementéw i obszaréw systemu
teleinformatycznego) oraz narzedzia do audytowania bezpieczeristwa (Security
Audit) wzgledem tych wymagan. Narzedzia systemu winny umozliwiaé m.in.:

» zweryfikowanie, czy stan bezpieczenstwa systemu teleinformatycznego odpowiada
specyficznym wymaganiom organizacji,

* Wwyznaczanie zasobow IT o wysokim poziomie ryzyka, ktére nie posiadajg wymaganych
zabezpieczen,

* wskazywanie zasobow IT o krytycznym znaczeniu dla organizacji, ktdre nie posiadajg
odpowiednich zabezpieczen

/7. Narzedzia graficzne do tworzenia i przeszukiwania elektronicznej dokumentacji
prezentujgce wyniki na schemacie mapy logicznej oraz fizycznej. Winne one umozliwia¢
rozbudowe elektronicznej dokumentacji o nowe parametry oraz dolgczane
dokumenty, odnoszace si¢ m.in. do stref bezpieczenstwa, systeméw zabezpieczen, urzadzen
fizycznych oraz zasobdw informacyjno-ustugowych.
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Mozliwos¢ wykrywania topologii sieci fizycznej oraz jej wizualizacji na podstawie
protokotow sieciowych takich jak: SNMP v2 i v3, LLDP, CDP itp.

Mechanizmy umozliwiajqce rozpoznanie systeméw IT (Asset Discovery) oraz

zapisywanie wynikow w module elektronicznej dokumentacji, zapewniajac:

*  mozliwos¢ wykrywania zasobow oraz ich parametréw na podstawie wynikéw przynajmniej
jednego skanera podatnosci,

*  mozliwos¢ wykrywania zasob6w oraz ich parametréw na podstawie wynikéw przynajmniej
jednego skanera sieciowego,

¢ mozliwoS¢ wykrywania zasobéw oraz ich parametréw przy wykorzystaniu protokotu WMI,

» mozliwos¢ wykrywania zasobow oraz ich parametréw przy wykorzystaniu skryptow SSH oraz
PowerShell,

e mozliwos¢ wykrywania zasobdw oraz ich parametrow na podstawie interpretacji Zdarzen,

10.

Baze wiedzy eksperckiej zawierajacej wiedze pozwalajaca ocenié poprawnosc¢
projektu zabezpieczen identyfikujac efektywnosé zastosowanych mechanizmdw sieciowych
oraz lokalnych w stosunku do potencjalnych wektoréw atakéw oraz w przypadku ich nie
zastosowania zidentyfikowac ryzyka, ktdre sie z tym wiaza.

11.

Mozliwosc definiowania proceséw organizacji oraz zaleznoéci od innych procesdw, a
takze zapewni¢ mozliwosé definiowania czaséw ich aktywnosci (np. proces praca
biurowa w organizacji jest aktywny od poniedziatku do pigtku od 7:00 do 15:00). Zaleznosci
winne byc¢ prezentowane w postaci graficznej.

12,

Mozliwos¢ definiowania dozwolonej komunikacji sieciowej dla kazdego zasobu IT
zdefiniowanego w elektronicznej dokumentacji oraz prezentacji tych informacji w formie
graficznej.

13.

Mechanizm automatyczne wyszukiwania pojedynczych punktow awarii sieci i
systeméw IT (Single Point of Failure) w elektronicznej dokumentacji zapisanej w systemie
(tzn. elementdw bez redundancji), ktdrych uszkodzenie spowoduje zablokowanie waznych
procesow organizacji.

14,

Mechanizm automatycznego szacowania ryzyka dla wszystkich systemow IT
zdefiniowanych w elektronicznej dokumentacji. Szacowanie ryzyka odbywac sie winno
wzglgdem zagrozen natury informatycznej, np. wiamane, infekcja ztosliwym programem,
podstuch sieciowy, awaria. Powigzanie systeméw IT z procesami biznesowymi w celu
podsumowania ryzyka wszystkich najwazniejszych systeméw IT.

15.

Mozliwos¢ prezentacji w formie graficznej podsumowania aktualnego stanu
bezpieczenstwa, m.in. procesy organizacji zagrozone przez pojedyncze punkty awarii.

16.

Mozliwo$¢ monitorowania aktywnosci stron internetowych, portéw TCP, ICMP oraz
mapowania czasow dostepnosci / niedostepnoéci bezposrednio na procesy biznesowe oraz
procesy zalezne. W przypadku gdy system wykryje niedostepnos¢ monitorowanej ustugi winien
generowac alarm powiadamiajgc jednoczenie wiaécicieli procesow biznesowych ktorych procesy
zalezg w sposob posredni lub bezposredni od tej ustugi (np.: e-mail, SMS. Komunikator).

1.7

Mechanizm parsowania sptywajacych do niego zdarzen w nastepujacych formatach:
e SYSLOG;
e Wiadomosci e-mail;
e Dziennika zdarzen Windows (WEF — Windows Event Forwarding);
Przez parsowanie zdarzen rozumie sig proces analizy zdarzenia i rozktad na elementy sktadowe

takie jak np.: adres IP Zrédtowy, adres IP docelowy, data, czas, uzytkownik, treéé zdarzenia itp.

18.

Predefiniowany zestaw parseréow zdarzen.

19,

Mechanizmy umozliwiajgce mu pozyskanie zdarzen z baz danych oraz plikéw pfaskich;

20.

Wbudowany interfejs graficzny do tworzenia wilasnych parseréw umozliwiajacy
nastepujgce funkcjonalnosci:
e Parsowanie warunkowe;
Parsowanie hierarchiczne;
Wzbogacanie zdarzen o dodatkowe pola;
Mapowanie wartosci;
Zastosowanie wyrazen regularnych;
Wsparcie dla formatow JSON oraz XML;
Wykorzystanie gotowych praseréw przy tworzeniu nowych;
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» Mechanizmy wyszukiwania w polach zdarzen;

21.

Zbierania i przetwarzania informacji dotyczacych przeplywéw sieciowych [ang.
Netflow].

22,

Analize anomalii bazujac na informacjach zbieranych z przeptywéw sieciowych (ang.
NetFlow), gdzie w zaleznosci od zdefiniowanych regut bedzie budowat dynamiczne linie trendéw
wykrywajac odchylenia zwigzane z procentowa zmiang poziomu transmisji.

23.

Mozliwos¢ zastosowania filtréw pozwalajacych na analize anomalii wzgledem parametréw
zdefiniowanych w elektronicznej dokumentagji, takich jak rodzaj zasobu, strefa
bezpieczenstwa, proces biznesowy;

24,

Mozliwos¢ odczytywania alarméw wysytanych z innych systeméw w tym systeméw
zabezpieczen, dla ktérych na podstawie mformac;n zawartych w elektronicznej
dokumentacji winien automatycznie oszacowaé konsekwencje incydentéw
bezpieczenstwa (Business Impact Analysis), m.in. jakie procesy organizacji moga zosta¢
zaktdcone, jakie informacje klasyfikowane moga zostaé skradzione przez przestepcow.

25.

Mechanizmy analizy i korelacji zdarzen z podstawowym zestawem funkgji takich jak:

e Stale uzupetniany zestaw parseréw zdarzen dla réznych rodzajow zrédel.

* Mechanizmy parsowania regex, xml, json, parsowanie warunkowe i podrzedne oraz
graficzny interfejs tworzenia parserow wraz z wbudowanym debuggerem - narzedzia
ktore sq w stanie przetworzyc i znormalizowa¢ dane z dowolnego zrédta. Zgromadzone
dane dzigki procesowi normalizacji winne stac sie informacjami, ktére moga by¢
przeszukiwane i przetwarzane.

* Automatyczne mechanizmy korelacji zdarzer i stale rozwijany zestaw regut korelacyjnych
opartych miedzy innymi na matrycy MITRE ATT&CK.

* Silnik korelacyjny wyposazony w zestaw mozliwosci:

i. Tworzenie zdarzen na podstawie innych zdarzen;
ii. Tworzenie incydentéw na podstawie zdarzen;
iii. Nadawanie priorytetéw w zaleznosci od kontekstu;
iv. Mechanizm scoringowy uzalezniony od profili zasobdw;
v. Tworzenie i odwotywanie sie do tablic referencyjnych;
vi. Uwzglednianie w korelacji kontekstu zasobdw zwigzanych ze zdarzeniami (typ
zasobu i jego rola w organizacji, zagrozone procesy
vii. techniczne i biznesowe, rodzaj przetwarzanych danych, potencjalne
konsekwencje incydentu, wektory ataku, wyniki analizy
viii. ryzyka);
ix. Graficzny interfejs do tworzenia regut korelacji;

26.

Mozliwos¢ definiowania regut analizy incydentéw dla kazdego odbieranego
zdarzenia. Reguty winny umozliwiac korelacje informagcji technicznych wyciagnietych ze
zdarzenia przekazanego z innych systemow (m.in. adres IP, kategoria, severity) z parametrami
zdefiniowanymi w elektronicznej dokumentacji (m.in. wazno$¢ zasobu, klasyfikowane informacje,
procesy organizacji) oraz aktualnymi incydentami bezpieczenstwa.

27.

Detekcjg anomalii poprzez osiggniecie okreslonej liczby punktéw na danym zasobie
wyliczonych z sumy punktow wszystkich zdarzen na nim wystepujacych w okre$lonym przedziale
czasu. W tym celu wynik dziatania regut korelacyjnych winien by¢ oceniany w skali punktowej, w
odniesieniu do rodzaju zasobu oraz jego parametrow. Przyktadowo to samo zdarzenie winno by¢
inaczej oceniane jezeli bedzie dotyczyto komputera a inaczej jezeli bedzie miato miejsce na
serwerze ustug.

28.

Mozliwo$¢ budowania profili aktywnosci uzytkownikéw oraz zasobéw poprzez
wielowartosciowe listy referencyjne przyktadowo: nazwa uzytkownika, aplikacja i adres docelowy
oraz umozliwia¢ wykorzystywanie ich w regufach korelacyjnych.

29,

Priorytetyzowanie wykrytych incydentéw w odniesieniu do waznosci dla organizadji
zasobow ktdrych dotycza (tzn. wspomaganych proceséw, przetwarzanych informacji
klasyfikowanych). System winien udostepni¢ graficzny edytor pozwalajacy na dostosowanie regut
wyznaczania priorytetéw obstugi wzgledem dowolnych parametréw zawartych w elektronicznej
dokumentagji;

30.

Automatyczne wyznaczanie, dla zarejestrowanych incydentdw, $ciezki ataku i prezentowanie
jej w formie graficznej na schemacie sieci. Sciezka ataku winna pokazywac wszystkie
urzadzenia zabezpieczen na drodze pomiedzy sprawcg i ofiarg ataku.
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31.

Zaimplementowany proces zarzadzana incydentami odbywajacy sie etapowo, zgodnie z
obowigzujgcymi standardami (m in. ISO/IEC 27035)

32,

Integracje narzedzi i zewnetrznych zrédet danych (w tym Threat Intelligence)

33.

Automatyczne powiadamianie, w przypadku wykrycia incydentéw o powaznych
konsekwencjach dla organizacji, o zdarzeniu wskazanych pracownikéw, m.in. za pomoca
email i SMS.

34

Prezentacje podsumowania aktualnego stanu bezpieczeiistwa w formie graficznej,
m.in. procesy organizacji zagrozone przez incydenty bezpieczenstwa.

35,

Prezentacjg danych w postaci tzw. ,,Dashboard” czyli dostosowanego zakresu i prezentacji
danych do potrzeb administratora czy tez zalogowanego uzytkownika/operatora

36.

Raportowania nt. krytycznych incydentéw i podatnosci z mozliwoscig eksportu do formatu PDF
tudziez Kreator raportéw.

37.

Mozliwos¢ automatyzacji zadan analizy i reakcji na incydenty - Przebieg prac winien
odbywac sig zgodnie ze scenariuszami dostosowanymi do kazdego etapu procesu obstugi
incydentu. Proces obstugi incydentu winien by¢ realizowany wg standardéw i najlepszych praktyk
(migdzy innymi: ISO/IEC-270035, NIST SP 800-61R2, ENISA, Carnegie Mellon University)

38.

Mozliwos¢ definiowania scenariuszy obstugi incydentéw uruchamianych na podstawie
nastepujacych kryteriow:
¢ w przypadku gdy zaséb przetwarza zdefiniowane informacje klasyfikowane (np. dane
osobowe),
w przypadku gdy zasob jest elementem okreslonego procesu organizacii,
w przypadku gdy zasdb zlokalizowany jest w danej lokalizacji,
w przypadku gdy na zasobie moze doj$¢ do okreslonego cyberzagrozenia;
w przypadku gdy na zasobie moze doj$¢ do okreslonej konsekwencji naruszenia
bezpieczenistwa;
» w przypadku gdy na zasobie jest zainstalowany okreslony system operacyjny lub
oprogramowanie
o itp.

* o o o

39.

Scenariusze obstugi incydentéw wraz z wykonaniem przyktadowych akgji i powigzaniem ich z
poszczegdlnymi krokami, w tym:

zmiane operatora;

Zmiane statusu;

zmiane priorytetu;

przekazywanie i pobieranie parametréw z innych systemdw poprzez skrypty
SSH/PowerShell oraz REST API);

wystanie powiadomien;

aktualizacje dokumentéw wraz z ich automatycznym wersjonowaniem;

gromadzenie informacji na bazie podrecznego schowka oraz dofgczenia plikéw wraz z
wyliczaniem dla nich funkgji skrétu;

e aktualizacje list referencyjnych;

» edycjg bazy wiedzy zaréwno w kontekscie okreslonego watku jak i definiowania nowych;
» zaloZenie zadania;

L]

40.

Mozliwos$¢ konfiguracji systemu, w ramach ktdrej przebieg procesu dostosuje sie dynamicznie do
pozyskanych w ramach jego obstugi informacji, umozliwiajgc nastepujgce przyktadowe
funkcjonalnosci:
* Automatyzacje wykonania wielu krokéw nie wymagajacych reakcji operatora;
» Warunkowe wykonywanie krokdw w zaleznosci od informacji zawartej zaréwno w
elektronicznej dokumentacji jak i informacji pozyskanej z innych systeméw;
» Warunkowe wykonywanie krokow w zaleznosci od odpowiedzi operatora na zdefiniowane
pytanie;

41.

Gotowg integracjg z producentami narzedzi do skanowania podatnosci (tzn. narzedzi
Vulnerability Assessment) oraz CVE.

42,

Mozliwos¢ definiowania harmonograméw skanowania podatnoéci oraz na ich podstawie
automatyczne uruchamianie proceséw skanowania i analizy uzyskanych raportéw.

43.

Mechanizmy pozwalajace na identyfikowanie komputeréw na podstawie ich nazw, pozwalajac
tym samym na procesowanie podatnosci danego komputera nawet przy dynamicznym adresie IP
pobieranym z serwera DHCP.
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44. Mozliwosc¢ definiowania scenariuszy obstugi podatnosci uruchamianych na podstawie
przyk{adowych kryteriow:

w przypadku gdy zasob przetwarza zdefiniowane informacje klasyfikowane (np. dane

osobowe),

w przypadku gdy zaséb jest elementem okreslonego procesu organizacji,

w przypadku gdy zasob zlokalizowany jest w danej lokalizacji,

w przypadku gdy na zasobie moze dojs¢ do okreslonego cyberzagrozenia;

w przypadku gdy na zasobie moze doj$¢ do okreslonej konsekwencji naruszenia

bezpieczenstwa;

» w przypadku gdy na zasobie jest zainstalowany okreslony system operacyjny lub
oprogramowanie

45. Funkcjonalno$¢ automatycznego proponowama odpowiednich scenariuszy obstugi
podatnosci. Scenariusze obstugi zawiera¢ winny mozliwo$¢ ich symulacii i weryfikacji, m.in. na
przyktadowym zasobie IT.

46. Automatyczne powiadamianie, w przypadku wykrycia podatnosci o powaznych
konsekwencjach dla organizacji, o zdarzeniu wskazanych pracownikéw, m.in. za pomoca
email i SMS.

47. Mozliwo$¢ automatycznego przydzielania odpowiedniego zespét obstugi dla danego
zdarzenia w razie wykrycia podatnosci, na podstawie informacji wyciagnietej z
wyniku skanu (np.: przedzielenie osdb dla podatnosci dotyczacych oprogramowania Microsoft
SQL Server). Podczas procesu przydzielania podatnosci dla zespotéw obstugi system winien bra¢
pod uwage ilos¢ aktualnie obstugiwanych podatnosci przez czionkéw zespotéw (osobom ktdre
miatyby mniejsza ilos¢ podatnosci przypisywane bytyby w pierwszej kolejnosci nowe podatnosci,
w dalszej kolejnosci bytyby one rozktadane pomiedzy osobami réwnomiernie).

48. Mozliwos¢ tworzenia wiasnych wymagan bezpieczenstwa oraz ich weryfikacji wzgledem
zasobow IT w tym (serwerdw, stacji roboczych oraz urzadzen sieciowych) na bazie RestAPI
skryptow PowerShell/SSH oraz parametréw elektronicznej dokumentacji. System umozliwiaé
winien rozbudowe list zgodnosci o wyniki dziatania przynajmniej jednego skanera podatnosci
umozliwiajgcego przeprowadzenie skanowania typu COMPLIANCE.

49. Mozliwo$¢ budowanie grupy wymagan dotyczacych zgodnosci z normami czy
rozporzadzeniami (np.: Rekomendacja D czy PCS-DSS) pozwalajac wpisa¢ do systemu
poszczegolne wymagania (np.: punkty normy) oraz potaczy¢ te wymagania ze skryptami je
weryfikujacymi. System winien pozwala¢ na automatyczne zbudowanie raportu zgodnosci na
podstawie wynikdw skryptéw weryfikujacych oraz innych parametréw elektronicznej
dokumentaciji.

50. Mozliwos¢ analizy poprawnosci konfiguracji poszczegdinych elementéw systemu
teleinformatycznego np.: przetgczniki, systemy Firewall, serwery.

51. Proces wdrozenia systemu powinien zostac zrealizowany zgodnie z opisanymi nizej wytycznymi,
umozliwiajgc efektywne wdrozenie rozwigzania w okresie 5 miesiecy.

52. Proces wdrozeniowy winien obejmowac 3 obszary:

» Obszar Analizy, zakladajacy stworzenie elektronicznej dokumentaciji organizacji wraz z
podtaczeniem i skonfigurowaniem mechanizméw szacowania ryzyka pod katem
kluczowych zasobdw IT i proceséw organizacji (budowa kontekstu organizacji);

i. Obszar Analizy ma na celu identyfikacje potencjalnych cyberzagrozen oraz
mozliwych konsekwencji na jakie narazona jest organizacja. Zakres prac
powinien uwzglednia¢ kolejno:

1. Zebranie przez konsultantéw niezbednych informacji dotyczacych
infrastruktury Zamawiajgcego,
Uruchomienie systemu w infrastrukturze Zamawiajgcego,
Przekierowanie ruchu sieciowego na do uruchomionego systemu,
Prace zwigzane z analizg transmisji sieciowej,
Prace zwigzane z analizg podatnosci systemu Zamawiajgcego, w tym
instalacja i podtaczenie komercyjnego skanera podatnosci lub
zainstalowanie i podiaczenie skanera podatnosci typu open source,
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Przeprowadzenie przegladu cyberzagroZeii przedsiebiorstwa w oparciu o wdrozZenie systemu typu GRC SIWzZ 6/ 14




W —

6. Przygotowanie dynamicznego raportu audytowego w oparciu o dostepne
w systemie narzedzia elektronicznej dokumentacji i szacowania ryzyka
obejmujacego analize prawdopodobienstwa przetamania zabezpieczen
organizacji. Raport powinien zawierac:

a. Zzidentyfikowane zagrozenia oraz prawdopodobienstwo ich
wystapienia;

b. potencjalne wektory atakow dla wykrytych zagrozen;

¢. wizualizacja graficzna wykrytych Zrédet zagrozen oraz wektoréw
atakow;

d. rekomendacja zabezpieczen;

e. zidentyfikowane zagrozenia zwigzane z podatnosciami oraz
prawdopodobieristwo wykorzystania ich do przelamania
zabezpieczen;

7. Prezentacja wraz z interpretacjg i oméwieniem wynikéw analizy.

Obszar Detekcji, zaktadajacy podtaczenie i konfiguracje narzedzi odpowiedzialnych za
wykrywanie zdarzen i incydentdw;

i. Obszar Detekcji ma na celu uruchomienie i dostrojenie mechanizméw
wykrywania zagrozen. Zakres prac powinien uwzglednia¢ kolejno:

1. Podtaczenie (przekierowanie do systemu) zrodet zdarzen i ich dalsza
konfiguracje. Kluczowe zrédta danych to:

a. zapory sieciowe w punkach styku z siecig Internet,

b. sieciowe systemy bezpieczenstwa dedykowane do wykrywania
incydentéw bezpieczeristwa

c. centralne systemy, dedykowane do kontroli ztosliwego
oprogramowania na stacjach koncowych/Serwerach,
umozliwiajgce wykrywanie aktywnosci ztosliwego
oprogramowania,

d. kontroler domenowy,

e. systemy detekcji anomalii w przeptywach lub zdarzeniach,

w przypadku niestandardowych Zrédet, winne byé przygotowane
przez Wykonawce odpowiednie parsery, pozwalajace na
detekcje zgodng z wbudowanymi w system regutami korelacji;

2. Prace zwigzane z dostosowaniem zdarzen do zasobdw, ktérych dotycza,

3. Uruchomienie regut detekgji,

4. Dostrojenie systemu, majgce na celu dopasowanie czutosci systemu do
mozliwosci operacyjnych organizacji;

Obszar Reakgji, zaktadajacy podtaczenie i konfiguracje mechanizméw wspomagajacych
proces automatyzacji reakcji na wykryte zdarzenia, incydenty bezpieczenstwa i
podatnosci;

i.  Uruchomienie i dostrojenie mechanizméw automatyzacji w dziataniach
reagowania na wykryte zagrozenia bezpieczerstwa. Zakres prac powinien
uwzglednia¢ kolejno:

1. Przygotowanie gotowych scenariuszy umozliwiajacych automatyzacje
prac zwigzanych z wykrywanym zagrozeniem,

2. Prace zwigzane okresleniem zespolow obstugi celem wiasciwej adresacji
podatnosci oraz zdarzen wymagajacych obstugi;

oh

53. Konfiguracja mechanizméw powiadamiania.

1. Wdrozenie dotyczy objecia monitoringiem 150 urzadzen (adreséw IP) wskazanych przez

Zamawiajacego.
2. System winien funkcjonowac w $rodowisku wirtualnym Vmware.

» Wraz z oferta Zamawiajacy przedstawi niezbedne wymagania dla maszyn wirtualnych do

prawidtowego funkcjonowania systemu.

3. Wszelkie licencje niezbgdne do uruchomienia systemu dostarcza Wykonawca na swdj koszt.
» Wraz z ofertg Wykonawca przedstawi wykaz licencji niezbednych do uruchomienia

systemu,
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* W przypadku koniecznosci zakupu licengji innych producentéw winne one by¢ nabyte
bezposrednio na konto Zamawiajacego.
4. Wraz z ofertg, jako opcje, Wykonawca przedstawi propozycje wdrozenia komercyjnego skanera
podatnosci w miejsce rozwigzania open source w integracji z wdrazanym systemem.
» Wymagane jest podanie zasobéw dla maszyn wirtualnych niezbednych do uruchomienia
tego skanera w zasobach $rodowiska wirtualnego Zamawiajacego.
>. Wykonawca wykaze, iz dysponuje na potrzeby wykonania wdrozenia dwoma osobami, inzynierami
systemowymi, posiadajacymi co najmniej wyksztatcenie wyzsze i 2 letnie dodwiadczenie w postaci
zrealizowanych projektéw dotyczacych instalacji konfiguracji oferowanego oprogramowania.
Liczba lat doswiadczenia bedzie liczona jako suma okreséw pracy/$wiadczenia ustug w ww. roli.

TABELA NR 2 - éwiadczenie ustuq serwisowych przez Wykonawce w zakresie

oprogramowania okreslonego w Tabeli Nr 1

Warunki serwisu — wymagane pisemne oéwiadczenia:

Wykonawca zagwarantuje, ze przez okres .................... miesigcy, poczawszy od daty obustronnego
podpisania protokotu odbioru systemu, obstuga systemu bedzie wolna od wad podczas zwyktego
uzytkowania i bedzie przebiegaé zgodnie z dokumentacjg Producenta w zakresie pracy Systemu oraz
System dostarczony przez Wykonawce nie bedzie zawiera¢ zadnego typu oprogramowania lub innych
elementéw uwazanych za nieautoryzowane:

a) nieautoryzowany dostep

b) uszkodzenie

¢) wykasowanie wszelkiego rodzaju oprogramowania, danych lub urzadzen peryferyjnych

Wykonawca bedzie réwniez swiadczyt ustuge Wsparcia technicznego przez okres 12 miesiecy od daty
zakorczenia prac wdrozeniowych. W ramach ustugi Wsparcia udostepnione zostang Zamawiajgcemu
nowe wersje oprogramowania (aktualizacje) obejmujace nowe funkcjonalnosci, o ktdrych Zamawiajacy
zostanie powiadomiony droga elektroniczna, i gdzie zostanie udostepniony link umozliwiajgcy pobranie
pakietu instalacyjnego wraz z instrukcjg aktualizacji.

Wsparcie techniczne dla systemu bedzie obejmowato w szczegolnosci:

- zapewnienie przez Wykonawce kanaly komunikacji pomiedzy Wykonawca, a Zamawiajgcym,
odpowiadajaca za biezgcg obstuge systemu, rozwigzywanie prostych wnioskéw o ustuge i nadzorujaca
przeptyw zgtoszen bez limitu czasowego,

- zapewnienie przez Wykonawce dedykowanego zespotu, posiadajacego szerszg znajomosé ustug,
pozwalajacych na dziatanie systemu (systemy operacyjne, bazy danych) oraz wiedze w zakresie
szczeg6towej konfiguracji systemu wraz z pakietem ............... godzin serwisowych.

- 0 ile Wykonawca nie jest producentem systemu, zapewnienie przez Wykonawce nieograniczonego
czasowo kanatu komunikacji $wiadczenia ustug przez Producenta systemu, odpowiadajgcych za pomoc
techniczng w zakresie zgtoszen, zwigzanych z wykrytymi przez Zamawiajacego btedami systemowymi.
Ta linia wsparcia winna by¢ $wiadczona w dni robocze, tj. od poniedziatku do piatku, z wytaczeniem
dni ustawowo wolnych od pracy w godzinach od 8.00 do 16.00 i obejmowac usuwanie
awarii/usterek/btedéw w sposéb umozliwiajacy funkcjonowanie Systemu, badz jego elementu, zgodnie
Z przeznaczeniem i przywrocenie stanu sprzed awarii badz, o ile zaistnieje taka potrzeba, stanu takiego
jakby awarii w ogdle nie byto. Naprawa ma na celu umozliwienie Zamawiajacemu korzystanie z Systemu
zgodnie z jego przeznaczeniem i wiadciwosciami o niezmienionej wydajnoéci. Czas usuniecia
awarii/usterki/btedu nie moze by¢ diuzszy niz 48 godzin od zgtoszenia. Wykonawca musi wskaza¢ nr
kontaktowy oraz mail (lub strone internetowq CRM) stuzacy do wysytania zgtoszen.

- Wymog czasu reakcji Wykonawcy na zgtoszenia awarii o charakterze krytycznym (okre$lenie
charakteru awarii nalezy do Zamawiajacego) dla funkcjonowania przedsiebiorstwa, tgcznie z
przybyciem wykwalifikowanego inzyniera, legitymujacego sie stosownymi uprawnieniami, do siedziby
Zamawiajgcego — 8 godzin.

- Wykonawca bedzie przyjmowat zgtoszenia serwisowe w dni robocze, w godzinach od 8:00 do 18:00
okreslajac uprzednio serwisowe numery telefondw oraz adresy mailowe do oséb odpowiedzialnych za
wsparcie techniczne dla wdrazanego systemu.
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Wykonawca akceptuje fakt, ze prace serwisowe prowadzone beda na pracujgcym srodowisku, z

wymaganiem kazdorazowego dopuszczenia Wykonawcy przez Zamawiajacego do wykonania tych prac.

Wykonawca musi mie¢ na uwadze, ze system pracuje w trybie cigglym z niewielkimi przerwami
omigdzy normalng pracg i zadaniami backupu oraz replikacji danych.

TABELA NR 3 — pozostale wymagania

Pozostale wymagania — wymagane pisemne o$wiadczenia:

Wykonawca dostarczy pisemne o$wiadczenie producenta systemu o mozliwosci uzyskania kodow
zrédtowych wraz z przyznaniem do nich praw Zamawiajgcemu w przypadku wystgpienia sytuacji
szczegolnej, zwigzanej z zakoriczeniem dziatalnoci i nie scedowaniem praw na inny podmiot
kontynuujgcy dziatalnos¢ w tym zakresie.

Wykonawca przeprowadzi szkolenie z obstugi i administracji wdrozonym systemem dla wskazanej przez |
Zamawiajacego grupy operatoréw / administratoréw, w obustronnie uzgodnionym terminie. Minimalny
czas trwania szkolenia: 3 dni robocze.

Wraz ze zgtoszeniem przystapienia do odbioru koficowego systemu Wykonawca dostarczy petng
dokumentacjg techniczng systemu, w formie elektronicznej, wraz z instrukcjami jego obstugi w podziale
na:

- dokumentacja techniczna

- instrukcja obstugi dla operatora

- instrukcja obstugi dla administratora

Wraz ze zgloszeniem przystapienia do odbioru kohcowego systemu Wykonawca dostarczy dokument
poswiadczajacy udzielenie ........................ miesigcznej gwarancji, wsparcia technicznego oraz
wszystkie niezbedne licencje potwierdzajace zgodne z prawem nabycie systemu przez Zamawiajacego.

Zakonczenie wdrozenia systemu winno byé udokumentowane raportem koficowym z przegladu
cyberzagrozen systemu teleinformatycznego przedsiebiorstwa.

Zamawiajacy zastrzega obowigzek osobistego wykonania przez wykonawce kluczowych czesci
zamowienia. Powyzsze dotyczy: zapiséw okreslonych w punkcie I. OPIS PRZEDMIOTU ZAMOWIENIA,

Tabele Nr 1 2.

Zamawiajacy nie dopuszcza sktadanie ofert czesciowych.

II. TERMIN WYKONANIA PRZEDMIOTU ZAMOWIENIA: 5 miesiecy od dnia podpisania
umowy.

III. WARUNKI UDZIALU W POSTEPOWANIU JAKIE MUSZA SPEENIAC WYKONAWCY,
WYKLUCZENIE Z POSTEPOWANIA

1. O udzielenie zamdéwienia moga ubiegac¢ si¢ podmioty ktére speiniaja nastepujace
warunki udzialu w postepowaniu :

a. posiadajg kompetencje lub uprawnienia do prowadzenia okreélonej dziatalnogci zawodowej
zwigzanej z wykonaniem przedmiotowego zamdwienia, o ile koniecznoé¢ ich posiadania wynika
z odrebnych przepisow;
Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktérych spetienie Wykonawca
zobowigzany jest wykaza¢ w sposob szczegdiny. Zamawiajacy uzna, ze powyzszy warunek jest
spetniony, jezeli Wykonawca ztozy o$wiadczenie (wedtug wzoru stanowigcego Zatacznik nr 2 do
ogtoszenia/ specyfikacji) o spetnianiu tego warunku udziatu w postepowaniu.

b. posiadajg zdolnos¢ techniczng lub zawodowa niezbedng do nalezytego wykonania
przedmiotowego zamdwienia;
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Zamawiajacy uzna niniejszy warunek za spetniony jezeli Wykonawca przedstawi przynajmniej
jedng referencje (potwierdzong za zgodno$¢ z oryginatem) wdrozenia lub serwisowania
srodowiska teleinformatycznego, ktéra co do zakresu (serwery, macierze, sie¢ SAN, system
backupu, $rodowisko wirtualne, ustugi katalogowe) pokrywa sie z przedmiotem niniejszego
postepowania, wykonanego w okresie ostatnich 3 lat przed uplywem terminu sktadania ofert.
Dowody to: referencje, protokoty odbioru, umowy. Jezeli prace byly wykonywane na rzecz
Wodociggdw Biatostockich Sp. z 0.0. to wystarczy wskazanie projektu i terminu).

C. znajdujg sie w sytuacji ekonomicznej lub finansowej pozwalajgcej na nalezyte wykonanie
przedmiotowego zamdwienia.
Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktérych spetnienie Wykonawca
zobowigzany jest wykazac¢ w sposdb szczegolny. Zamawiajacy uzna, ze powyzszy warunek jest
spetniony, jezeli Wykonawca ztozy oéwiadczenie (wedtug wzoru stanowigcego Zatacznik nr 2 do
ogtoszenia/ specyfikacji) o spetnianiu tego warunku udziatu w postepowaniu.

Ponadto Wykonawcy ubiegajacy sie o udzielenie przedmiotowego zamdwienia nie mogg pedlegad
wykluczeniu z postepowania. Przestanki skutkujace wykluczeniem z postgpowania danego
wykonawcy zostaly szczegdlowo okreélone w § 13 w/w Regulaminu. Oferta wykonawcy
wykluczonego z postepowania uznana zostanie za odrzuconag,

W celu spetnienia warunkéw o ktdrych mowa powyzej oraz wykazaniu braku podstaw do
wykluczenia, Wykonawcy winni przedtozy¢ nastepujace dokumenty:

1) Odpis z whasciwego rejestru (np. KRS lub wydruk z Centralnej Ewidencji i Informagji o
Dziatalnosci Gospodarczej), jezeli odrebne przepisy wymagaja wpisu do rejestru lub
ewidencji;

2) Formularz ofertowy, sporzgdzony na podstawie wzoru — zak. Nr 1 do niniejszego
Ogtoszenia/SIWZ;

3) Oswiadczenie wykonawcy, ze spetnia warunki udziatu w postepowaniu oraz ze nie podlega
wykluczeniu z postepowania zgodnie ze wzorem zat. Nr 2 do Ogtoszenia/SIWZ;

4) Pisemng akceptacje, iz Oferent akceptuje fakt, ze prace serwisowe prowadzone beda na
pracujacym $rodowisku, z wymaganiem kazdorazowego dopuszczenia Wykonawcy przez
Zamawiajacego do wykonania tych prac. Wykonawca musi mie¢ na uwadze, ze system
pracuje w trybie cigglym z niewielkimi przerwami pomiedzy normalng pracg i zadaniami
backupu oraz replikacji danych (Formularz oferty pkt 4.6)

5) Potwierdzenie wdrozenia zgodnie z punktem III.1.b

INFORMACIE DOTYCZACE SPOSOBU PRZYGOTOWANIA OFERTY/ INFORMACIE O
SPOSOBIE POROZUI\,IIIEWANIA,SIE ZAMAWIAJACEGO Z WYKONAWCAMI ORAZ
PRZEKAZYWANIU OSWIADCZEN I DOKUMENTOW, A TAKZE WSKAZANIE 0SOB
UPRAWNIONYCH DO POROZUMIEWANIA SIE Z WYKONAWCAMI:

Wykonawca ma prawo ztozy¢ tylko jedna oferte.

Wykonawca ponosi wszelkie koszty Zwigzane z przygotowaniem i ztozeniem oferty.

. Oferta powinna by¢ sporzadzona w formie pisemnej pod rygorem niewaznosci, w jezyku

polskim, na maszynie, komputerze lub czytelnym pismem recznym (dtugopisem lub niescieralnym
atramentem). Wszystkie dokumenty i oéwiadczenia w jezyku obcym winny byé przettumaczone na
jezyk polski. UWAGA: Do oferty w formie pisemnej nalezy dotaczy¢ skan oferty z
zatacznikami na noéniku elektronicznym.

4. W przypadku sktadania dokumentéw w formie kopii, winne by¢ one potwierdzone za zgodnosc z
oryginatem przez osoby uprawnione do reprezentowania Wykonawcy.,

5. Wszystkie strony oferty, w tym strony wszystkich zatgcznikéw, powinny by¢ trwale spiete,
ponumerowane, utozone wg dotgczonego spisu treéci.

6. Oferte podpisuje osoba/osoby uprawnione do reprezentowania Wykonawcy.

7. Wszystkie miejsca, w ktdrych wykonawca nanidst zmiany muszg by¢ parafowane przez osobe/osoby
uprawnione do reprezentowania Wykonawcy.

8. Oferta jest jawna z wyjgtkiem informacji co do ktdrych dany wykonawca zastrzegt nie pézniej jednak
niz w terminie sktadania ofert, ze nie mogq by¢ one udostepniane gdyz stanowig one tajemnice
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przedsigbiorstwa w rozumieniu przepiséw z art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993r. o
zwalczaniu nieuczciwej konkurengji — (t.j. Dz. U. z 2019 r. poz. 1010 z pdzn. zm.) oraz wykazat, iz
zastrzezone informacje tajemnice przedsiebiorstwa rzeczywiscie stanowig.

9. Informacje stanowigce tajemnice przedsigbiorstwa winny byé zgrupowane i stanowi¢ oddzielng
czesc oferty, opisang klauzulg , Tajemnica przedsiebiorstwa - tylko do wgladu przez Zamawiajgcego”.

10. Wszelkie oswiadczenia, wnioski, zawiadomienia, wyjasnienia oraz inne dokumenty (np. protest), jak
i odpowiedzi na nie, przekazywane Zamawiajgcemu przez Wykonawcow jak i Wykonawcom przez
Zamawiajacego, winny dla swej waznosci mie¢ forme pisemng. Zamawiajacy dopuszcza
porozumiewanie sig za pomoca faksu lub e-mail pod warunkiem niezwlocznego potwierdzenia tresci
faksu, e - maila pismem.

Faks Zamawiajgcego - 85 / 74 58 113
Email Zamawiajacego - przetargi@wobi.pl

11. Osobami uprawnionymi przez Zamawiajacego do kontaktu z Wykonawcami s9 :
* Robert Skrzymowski  tel. 85/ 74 58 151 - sprawy merytoryczne
* Jerzy Rusitowicz tel. 85 / 74 58 136 - sprawy proceduralne

V. KRYTERIUM OCENY OFERT I SPOSOB DOKONYWANIA WYBORU
Cena 80%
Doswiadczenie 10 pkt
Gwarancja 5 pkt
Swiadczenie ustug wsparcia technicznego 5 pkt

bt

Ad. 1. Ceny w ofercie przetargowej wpisane do formularza ofertowego (Zafgacznik Nr 1 do SIWZ2)
muszq obejmowac wszystkie koszty oraz zobowigzania publicznoprawne jak i zastosowane rabaty i upusty
finansowe. Powinny by¢ podana jako wartosci brutto i netto, ceny nalezy podaé w zaokragleniu do dwdch
miejsc po przecinku. Jezeli Wykonawca zaproponuje w ofercie rabaty lub upusty nie uwzglednione w cenie
wpisanej do formularza ofertowego Zamawiajacy nie bedzie ich brat pod uwage przy ocenie oferty.

Ocena punktowa kryterium bedzie obliczana wg nastepujacej formuly:

Wartos¢ brutto oferty najtanszej w danym zadaniu
Ocena oferty X = —-—-mmmmmmme e x 80 %
Wartos¢ brutto oferty ocenianej w danym zadaniu

UWAGA: Zamawiajagcy moze wezwaé Wykonawce, ktérego oferta okaze sie w
postegpowaniu przetargowym najkorzystniejsza do udzielenia pisemnych wyjasnien, w tym
zlozenie dowoddw, dotyczacych elementéw oferty majacych wplyw na wysokos¢ ceny
(kosztu),

Obowiazek wykazania, ze oferta nie zawiera razaco niskiej ceny, spoczywa na Wykonawcy.

Zamawiajacy odrzuci oferte Wykonawcy, ktéry w wyznaczonym przez Zamawiajacego
terminie nie zlozy wyjasnieri (wraz z dowodami) lub jezeli dokonana ocena wyjasnien
(wraz z dostarczonymi dowodami) potwierdzi, ze oferta zawiera razaco niska cene w
stosunku do przedmiotu zaméwienia. W zwiazku z powyiszym zaleca sie zachowanie
nalezytej starannosci przy kalkulacji ceny oferty oraz zachowanie pisemnych dowodow
/np. ofert, uméw, faktur/ dotyczacych kalkulacji ceny (kosztu) oferty.

Ad. 2. Kryterium ,Doswiadczenie”: dotaczy¢ do oferty referencje potwierdzone za zgodnos¢ z
oryginatem dla maksymalnie 5 wdrozen lub ustug serwisowych, ktére co do zakresu pokrywajq sie z
przedmiotem oferty okreslonym w Tabeli Nr 1. Dowody to: referencje, protokoty, jezeli prace byly
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Q.«-

wykonywane na rzecz Wodociagéw Biatostockich Sp. z 0.0. to tylko wskazanie projektu i terminu). Pod
uwage bedy brane referencje, ktdrych data realizacji przypadata na lata 2016 - 2020. Kazda
potwierdzona referencja, zgodna z powyzszymi zatozeniami to 2 pkt.

tacznie do uzyskania w kryterium ,Doswiadczenie”: 10 punktéw.

UWAGA: Do punktacji nie uwzglednia sie doswiadczenia podanego w ramach spetnienia
warunku udziatu w postepowaniu III.1.b).

Ad.3. Kryterium ,Gwarancja”: Maksymalna ilo$¢ punktéw jaka mozna uzyskac:

Gwarancja (12 m-cy) — 0 pkt.
Gwarancja (24 miesigce ) — 2 pkt.
Gwarancja(36 miesiecy ) — 5 pkt.

tacznie do uzyskania w kryterium ,Gwarancja” i autoryzacje: 5 pkt w danej czesci.
Ad.4. Kryterium ,Swiadczenie ustug wsparcia technicznego”: Maksymalna ilos¢ punktéw jaka mozna
uzyskac w okresie $wiadczenia gwarancji:

Pakiet 50 godzin serwisowych rocznie — 0 pkt.
Pakiet 100 godzin serwisowych rocznie - 2 pkt.
Pakiet 200 godzin serwisowych rocznie — 5 pkt.

Dotyczy zapewnienie przez Wykonawce dedykowanego zespotu, posiadajacego szerszg znajomosc
ustug, pozwalajacych na dziatanie systemu (systemy operacyjne, bazy danych) oraz wiedze w zakresie
szczeg6towej konfiguragii systemu.

kgcznie do uzyskania w kryterium ,Swiadczenie ustug wsparcia technicznego”: 5 pkt w danej czesci.
Za najkorzystniejszg uznana zostanie oferta, ktéra uzyska {aczng, najwyzsza liczbe punktéw ze
wszystkich w/w kryteriow.

Zamawiajacy udzieli zamdwienia Wykonawcom, ktdérych oferty odpowiadajg wszystkim wymaganiom

zawartym w SIWZ i zostaty ocenione jako najkorzystniejsze w danym zadaniu,

VI. WADIUM

Zamawiajacy nie wymaga od wykonawcdw wniesienia wadium.

VII. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

Zamawiajacy nie wymaga od Wykonawcéw wniesienia zabezpieczenia nalezytego wykonania umowy.

VIII. FORMALNOSCI JAKIE POWINNY ZOSTAC DOPELNIONE W CELU ZAWARCIA UMOWY

Zamawiajacy niezwlocznie powiadomi wszystkich Wykonawcdw, ktérzy ztozyli oferty podajac nazwe
firmy, siedzibe oraz ceny, a wybranemu Wykonawcy wskaze termin i miejsce podpisania umowy.

IX. MIEJSCE I TERMIN SKLADANIA ORAZ OTWARCIA OFERT
Oferte nalezy ztozy¢ w Sekretariacie Wodociggdw Biatostockich Spétka z 0.0. w Biatymstoku, ul. Mlynowa

52/1 do dnia 10 lipca 2020 r. do godz. 139

Oferta powinna by¢ ztozona u Zamawiajgcego w zamknigtej kopercie opisanej w nastepujacy sposdb:
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~Wodociagi Bialostockie Sp. z 0.0. 15-404 Biatystok, ul. Mlynowa 52/1”

z dopiskiem
~Oferta na

~Przegladu cyberzagrozen przedsiebiorstwa - NI-I-3/2020"

Nie otwiera¢ przed dniem 10 lipca 2020 r. do godz. 1315

oraz nazwg Wykonawcy.

Publiczne otwarcie ofert nastapi w siedzibie Zamawiajacego - Biatystok, ul. Miynowa 52/1 w dniu 10

lipca 2020 r, do godz.13%5 $wietlica.

1

X. TERMIN ZWIAZANIA OFERTA

. Termin zwigzania ofertg wynosi 45 dni i liczony jest od dnia w ktérym uptywa termin sktadania ofert.

XI. INFORMACIE O PRZEWIDYWANYCH ZAMOWIENIACH UZUPELNIAJACYCH

Zamawiajacy nie przewiduje udzielenia zaméwien uzupetniajacych o ktérych mowa w § 34 ust. 1 pkt. 6
i 7 Regulaminu.

1.

XII. PROTEST

Jezeli Zamawiajacy w procesie udzielania zaméwienia naruszy w sposéb wyrazny i bezpoéredni
ustalone przez siebie w niniejszym Regulaminie, Specyfikacji Istotnych Warunkéw Zamdwienia lub
Ogloszenia zasady udzielania zaméwienia, Wykonawcy przystuguje prawo do ztozenia pisemnego,
uzasadnionego protestu do Zamawiajgcego.

Protest o ktérym mowa w ust. 1 przystuguje tylko i wytgcznie w zakresie naruszenia dotyczacego

a. opisu przedmiotu zamdwienia,

b. opisu kryteriéw oceny ofert,

c. odrzucenia oferty protestujacego lub wykluczenia go z postepowania,

d. wyboru oferty najkorzystniejszej.

Protest powinien wskazywaé czynno$é lub zaniechanie czynno$ci Zamawiajacego, ktorej zarzuca sie
niezgodno$¢ z Regulaminem, Specyfikacja Istotnych Warunkéw Zaméwienia lub Ogloszenia, zawiera¢
zwigzie przedstawienie zarzutéw, okresla¢ zadanie oraz wskazywac okolicznosci faktyczne i prawne
uzasadniajace jego wniesienie.

Protest wnosi sig w terminie 5 dni liczac od daty w jakiej wykonawca dowidziat sie lub mogt dowiedzieé
przy dotozeniu nalezytej starannosci o czynnosci lub zaniechaniu zamawiajacego w zakresie o ktérym
jest mowa w ust. 1 2.

Zamawiajacy rozpatruje protest niezwlocznie z tym, ze zastrzega sobie prawo do nie ustosunkowania
sie do wniesionego protestu w sytuacji gdy uzna go za niezasadny.

. Whniesienie protestu nie wstrzymuje biegu postepowania ani tez dokonania jego rozstrzygniecia

(wyboru oferty najkorzystniejszej lub uniewaznienia postepowania) czy tez podpisania umowy.

XIII. WYJASNIENIA TRESCI OGLOSZENIA ORAZ SIWZ

1.

Wykonawca moze zwréci¢ sie do Zamawiajacego o wyjasnienie treéci Specyfikacji Istotnych
Warunkéw Zamdwienia lub Ogloszenia.
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Uwaga: pozadane jest zlozenie zapytania w wersji edytowalnej.

Zamawiajacy udzieli wyjasnienia pod warunkiem ze wniosek o wyjaénienie treci Specyfikacji Istotnych
Warunkéw Zaméwienia lub Ogtoszenia wplynat do Zamawiajacego nie pézniej niz do kohca dnia, w
ktérym uplywa potowa wyznaczonego terminu skfadania ofert. W innym wypadku Zamawiajacy
uznajgc wniosek Wykonawcy za zasadny moze udzieli¢ wyjasnienia.

Tre$¢ wniosku Wykonawcy wraz z udzielonymi wyjaénieniami Zamawiajgcy zamieszcza na stronie
internetowej bip.wobi.pl bez ujawnienia zrédta zapytania w terminie nie dtuzszym niz na 4 dni przed
wyznaczonym terminem na skfadanie ofert. :

. W uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie przed uptywem terminu sktadania
ofert zmieni¢ tres¢ Specyfikacji Istotnych Warunkéw Zaméwienia lub/i Ogloszenia. Zmiane tresci
Specyfikacji Istotnych Warunkéw Zamdwienia i/lub Ogtoszenia, Zamawiajacy zamieszcza niezwtocznie
na stronie internetowej bip.wobi.pl.

Zamawiajacy przedtuza termin skladania ofert, jezeli w wyniku zmiany tresci Specyfikacji Istotnych
Warunkéw Zaméwienia lub Ogtoszenia niezbedny jest dodatkowy czas na uwzglednienie
wprowadzonych zmian w tresci sktadanych ofert lub dotgczanych do ofert dokumentéw.

Zamawiajacy zastrzega sobie prawo zamkniecia przetargu bez wyboru ktérejkolwiek z
ofert.

O uniewaznieniu przetargu albo zamknieciu postepowania bez wyboru ktdrejkolwiek z ofert
Zamawiajacy poinformuje wszystkich Wykonawcoéw ktérzy zlozyli oferty. Dodatkowo informacje te
zamiesci na stronie internetowej bip.wobi.pl, oraz na tablicy ogloszen w swojej siedzibie.

W SPRAWACH NIEUREGULOWANYCH W SPECYFIKACJI ISTOTNYCH WARUNKOW
ZAMOWIENIA ZASTOSOWANIE MAJA ZAPISY W/W REGULAMINU ORAZ PRZEPISY
KODEKSU CYWILNEGO.

Zatgczniki:
» Zalgcznik Nr 1 - Formularz ofertowy
e Zafgcznik Nr 2 — Oswiadczenie Wykonawcy, Ze spetnia warunki udziatu
W postepowaniu oraz nie podlega wykluczeniu z postepowania;
» Zalacznik Nr 3 - Klauzula informacyjna z artykutem 13 RODO
e Zatgcznik Nr 4 — Wzor/Projekt umowy
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Zatacznik nr 1 Formularz Oferty

Nr ref. sprawy: NI-I-3/2020

FORMULARZ OFERTY
Przeprowadzenie przegladu cyberzagrozen przedsigbiorstwa w oparciu o wdrozenie systemu
typu GRC (Governance, Risk Management, Compliance - tad Korporacyjny, Zarzadzanie
Ryzykiem, Zgodnosc)

1. ZAMAWIAJACY:

~Wodociggi Biatostockie” Sp. z o.0.
zarejestrowana w Sadzie Rejonowym w Biatymstoku XII Wydziat Gospodarczy Krajowego Rejestru Sadowego
pod Nr KRS 0000024985, NIP 542-020-01-22, kapitat zaktadowy: 165 540 000,00 zt

Adres: tel. +48 85 74 58 100

ul. Mlynowa 52/1 fax +48 85 74 58 113

15-404 Bialystok Adres internetowy: www.wobi.pl
Polska

2. WYKONAWCA:

RECCON S il s et e Gl e e B et e Bl DL i &

3. OSOBA UPRAWNIONA DO KONTAKTOW:

Imie i nazwisko

Adres

Nr telefonu

Nr faksu

4. Ja (my) nizej podpisany(i) oswiadczam(y), ze:

1) Zapoznatem(lismy) sie z trescig Ogtoszenia/Specyfikacji Istotnych Warunkéw Zamdwienia (SIWZ)
wraz z zatgcznikami (w tym ze wzorem umowy) i nie wnosimy do nich zadnych zastrzezen ani uwag.

2) Gwarantuje(my) wykonanie przez w/w Wykonawce catosci przedmiotu zaméwienia na warunkach
okreslonych przez Zamawiajacego w tresci Ogtoszenia/Specyfikacji Istotnych Warunkéw Zaméwienia
(SIWZ) wraz z zatacznikami przy uwzglednieniu wyjasnier Zamawiajacego.

3) Oswiadczam/my, Ze wyceniliémy wszystkie elementy niezbedne do prawidlowego wykonania
zamowienia.

4) Akceptuje/my termin realizacji zamdwienia wynoszacy 5 miesigcy od dnia podpisania umowy.

5) Cena mojej (naszej) oferty za realizacje niniejszego zaméwienia dotyczy dostawy i ustug, i wynosi:

PRZEDMIOT ZAMOWIENIA — CENY ELEMENTOW DOSTAWY I USLUG

Przeprowadzenia przegladu cyberzagrozen przedsigbiorstwa w oparciu o wdrozenie
systemu typu GRC (Governance, Risk Management, Compliance - tad Korporacyjny,
Zarzadzanie Ryzykiem, Zgodno$c).
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Cena:

facena wartosénetto w PUNEY « 0 cieailiin i i bl i bl s e e

BloWIIe: s e e e e s

Doswiadczenie:

Ilo$¢ referencji potwierdzonych za zgodnoéé z QIVOINRIBIITE ot i st s i

Gwarancja:

Dtugos¢ okresu gwarancyjnego w ig], =117 [ e R e A MLy o )

Swiadczenie ustug wsparcia technicznego:

Wielkos¢ godzinowa pakietu SeIWISBWeaO W akall Folar: 2o ra Shr SR e e

Oswiadczam/my, iz nasza oferta spetnia wszystkie parametry
i wymagania wskazane w Rozdziale I Ogtoszenia / SIWZ oraz we wzorze Umowy.

6) Oswiadczam, ze ustugi serwisowe beda Swiadczone wedtug zapiséw ponizszej tabeli.

Warunki serwisu:

Wykonawca zagwarantuje, ze przez okres ... miesiecy, poczawszy od daty obustronnego
podpisania protokotu odbioru systemu, obstuga systemu bedzie wolna od wad podczas zwyklego
uzytkowania i bedzie przebiegaé zgodnie z dokumentacjg Producenta w zakresie pracy Systemu oraz
System dostarczony przez Wykonawce nie bedzie zawiera¢ zadnego typu oprogramowania lub innych
elementéw uwazanych za nieautoryzowane:
a) nieautoryzowany dostep
b) uszkodzenie
_€) wykasowanie wszelkiego rodzaju oprogramowania, danych lub urzadzen peryferyjnych
Wykonawca bedzie rowniez $wiadczyt ustuge Wsparcia technicznego przez okres 12 miesiecy od daty
zakonczenia prac wdrozeniowych. W ramach ustugi Wsparcia udostepnione zostang Zamawiajacemu
nowe wersje oprogramowania (aktualizacje) obejmujace nowe funkcjonalnosci, o ktorych
Zamawiajacy zostanie powiadomiony drogg elektroniczna, i gdzie zostanie udostepniony link
umozliwiajacy pobranie pakietu instalacyjnego wraz z instrukcja aktualizacji.
Wsparcie techniczne dla systemu bedzie obejmowato w szczegolnosci:
- zapewnienie przez Wykonawce kanaty komunikacji pomiedzy Wykonawca, a Zamawiajacym,
odpowiadajgca za biezgcg obstuge systemu, rozwigzywanie prostych wnioskéw o ustuge i nadzorujaca
przeptyw zgtoszen bez limitu czasowego,
- zapewnienie przez Wykonawce dedykowanego zespotu, posiadajgcego szerszg znajomosé ustug,
pozwalajgcych na dziatanie systemu (systemy operacyjne, bazy danych) oraz wiedze w zakresie
szczegotowej konfiguracji systemu wraz z pakietem ............... godzin serwisowych.
- 0 ile Wykonawca nie jest producentem systemu, zapewnienie przez Wykonawce nieograniczonego
Czasowo kanatu komunikacji $wiadczenia ustug przez Producenta systemu, odpowiadajacych za pomﬂ

Przeprowadzenie przegladu cyberzagrozer przedsiebiorstwa w oparciu o wdrozenie systemu typu GRC Zal Nri1 2/4



techniczng w zakresie zgtoszen, zwigzanych z wykrytymi przez Zamawiajacego btedami systemowymi.
Ta linia wsparcia winna by¢ $wiadczona w dni robocze, tj. od poniedziatku do piatku, z wylgczeniem
dni ustawowo wolnych od pracy w godzinach od 8.00 do 16.00 i obejmowaé usuwanie
awarii/usterek/btedéw w sposéb umozliwiajacy funkcjonowanie Systemu, badz jego elementu, zgodnie
Z przeznaczeniem i przywrdcenie stanu sprzed awarii badz, o ile zaistnieje taka potrzeba, stanu
takiego jakby awarii w ogdle nie byto. Naprawa ma na celu umozliwienie Zamawiajacemu korzystanie
z Systemu zgodnie z jego przeznaczeniem i wiadciwoiciami o niezmienionej wydajnosci. Czas
usuniecia awarii/usterki/btedu nie moze by¢ diuzszy niz 48 godzin od zgtoszenia. Wykonawca musi
wskazac nr kontaktowy oraz mail (lub strong internetowg CRM) stuzacy do wysytania zgtoszen.

- wymdg czasu reakcji Wykonawcy na zgloszenia awarii o charakterze krytycznym (okreslenie
charakteru awarii nalezy do Zamawiajacego) dla funkcjonowania przedsigbiorstwa, tgcznie z
przybyciem wykwalifikowanego inzyniera, legitymujacego sie stosownymi uprawnieniami, do siedziby
Zamawiajgcego - 8 godzin.

- Wykonawca bedzie przyjmowat zgloszenia serwisowe w dni robocze, w godzinach od 8:00 do 18:00
okreslajgc uprzednio serwisowe numery telefondw oraz adresy mailowe do oséb odpowiedzialnych za
WEkalce aegnicne dia Wdrasanego systeniis oo i o0 R D TR
Wykonawca akceptuje fakt, ze prace serwisowe prowadzone bedg na pracujacym $rodowisku, z
wymaganiem kazdorazowego dopuszczenia Wykonawcy przez Zamawiajacego do wykonania tych
prac. Wykonawca musi mie¢ na uwadze, ze system pracuje w trybie ciggtym z niewielkimi przerwami
pomigdzy normalng pracg i zadaniami backupu oraz replikacji danych.

7) Akceptujg/my bez zastrzezer warunki ptatnoéci okreélone w Ogtoszeniu/SIWZ.

8) Niniejsza oferta jest wazna przez okres 45 dni,

9) W przypadku uznania mojej (naszej) oferty za najkorzystniejsza zobowigzuje(emy) sie zawrze¢
umowe w miejscu i terminie jakie zostang wskazane przez Zamawiajacego.

10) Nie uczestnicze(my) jako Wykonawca w jakiejkolwiek innej ofercie zlozonej w celu udzielenia
niniejszego zamdwienia.;

11) Oéwiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec
0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania
si¢ o udzielenie zaméwienia publicznego w niniejszym postepowaniu. (W przypadku gdy wykonawca
nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wylaczenie
stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 Jub art: 14 ust. 5 RODO tresci
oswiadczenia wykonawca nie skiada (przez jego wykreslenie).

12) Wyrazam zgode na przetwarzanie danych osobowych zgodnie z postanowieniami zalgcznika Nr 3 do
niniejszego Ogtoszenia/ Specyfikacji Istotnych Warunkéw Zaméwienia (SIWZ).

13) W ofercie *znajdujg sie/nie znajdujg sig informacje stanowigce tajemnice przedsiebiorstwa w
rozumieniu Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurengji (t.j. Dz. U. z
2019 r. poz. 1010 z pézn. zm.). Wskazane ponizej informacje zawarte w ofercie stanowig tajemnice
przedsigbiorstwa i w zwiazku z niniejszym nie moga byé one udostepniane, w szczegdlnosci innym
uczestnikom postepowania:

Strony w ofercie

Lp. Oznaczenie rodzaju (nazwy) informacji (wyrazone cyfra)
od do

(Pieczed/cie i podpis/y)

* niepotrzebne skresli¢
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** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wylaczenie stosowania obowiazku
informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treéci oéwiadczenia wykonawea nie sklada (usunigcie tresci o$wiadczenia np. przez jego wykreslenie).

" rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r, w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UEL 119 z
04.05.2016, str. 1).

Zataczniki do oferty:
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Zatacznik nr 2 Oswiadczenie
Nr ref. sprawy: NI-1-3/2020

Dotyczy: Przeprowadzenie Przegladu cyberzagrozen przedsiebiorstwa w oparciu
0 wdrozenie systemu typu GRC (Governance, Risk Management, Compliance -
tad Korporacyjny, Zarzadzanie Ryzykiem, Zgodnosc)

ZAMAWIAJACY:
WODOCIAGI BIALOSTOCKIE Sp. z 0 .0. w Bialymstoku
15-404 Biatystok, ul. Miynowa 52/1

L.p. Peina nazwa Wykonawcy/cow Adres Wykonawcy

OSWIADCZENIE
0 spetnianiu warunkéw udziatu w postepowaniu oraz braku podstaw do
wykluczenia

I. Dziatajac w imieniu i na rzecz w/w Wykonawcy Ja (my) nizej podpisany(i)
oswiadczam(y), ze w/w Wykonawca:

1) posiada odpowiednie kompetencje lub uprawnienia do prowadzenia okreslonej
dziatalnosci zawodowej zwigzanej z wykonaniem przedmiotowego zamdéwienia, o ile
koniecznos¢ ich posiadania wynika z odrebnych przepiséw;

2) posiada stosowng zdolnos¢ techniczng lub zawodows niezbedng do nalezytego
wykonania przedmiotowego zamdwienia;

3) znajduje sie w odpowiedniej, okreslonej sytuacji ekonomicznej |ub finansowej
pozwalajacej na nalezyte wykonanie przedmiotowego zamdwienia.

Ponadto o$wiadczam/y ze w/w Wykonawca nie podlega wykluczeniu z
przedmiotowego postepowania na podstawie § 13 ,Regulaminu udzielania zamodwien
sektorowych w sytuacji braku obowigzku stosowania przepiséw ustawy z dnia 29 stycznia
2004 r. Prawo zamédwien publicznych” w brzmieniu:

I1.Z postepowania o udzielenie zamodwienia wyklucza sie:

1) wykonawce w stosunku do ktorego otwarto likwidacje, w Zatwierdzonym przez sgd
ukiadzie w postepowaniv restrukturyzacyjnym jest przewidziane zaspokojenie wierzycielf
przez likwidacje jego majatku lub sqd zarzgazit likwidacje jego majatku w trybie art. 332
ust. 1 ustawy z dnia 15 maja 2015 r. - Prawo restrukturyzacyjne (Dz. U. poz. 978, z pozn,
zm.) lub kidrego upadios¢ ogloszono, z wyjatkiem wykonawcy, ktory po ogloszeniu
upadfosci zawart ukiad Zatwierdzony prawomocnym postanowieniem sgau, jezeli uktad
nie przewiduje zaspokojenia wierzyciell przez fikwidacje majgtku upadfego, chyba ze sad
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Zarzgazif likwidacje jego majatku w lrybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. -
Prawo upadfosciowe (Dz, U. z 2015 r. poz. 233, z pozn, zm.);

2) wykonawce ktdry naruszyt obowigzki dotyczgce platnosci podatkow, opiat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne, co zamawiajacy jest w stanie wykazac za pomocag
stosownych srodkow dowodowych, z wyjatkiem przypadku, o ktdrym mowa w Pkt 6),
chyba Ze wykonawca dokonat platnosci naleznych podatkow, opfat lub skiadek na
ubezpieczenia spofeczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart
wigzgce porozumienie w sprawie spiaty tych naleznosci:

3) wykonawce, ktdry nie wykazat spetniania warunkow udziatuy w postepowaniu lub nie
Zostal zaproszony do negocjacji lub ztozenia ofert wstepnych albo ofert, lub nie wykazat
braku podstaw wykiuczenia;

4) wykonawce bedgcego osoba fizyczng, ktorego prawomocnie skazano za przestepstwo:

a) o ktorym mowa w art. 1655, art. 181-188, art. 189, art 218-221, art, 228-230a, art.
250a, art. 258 lub art. 270-309 ustawy z dnia 6 czerwca 1997 r. - Kodeks kamy (Dz. U.
poz. 553, z pozn. zm.) lub art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie
(Dz. U. 2z 2016 r. poz. 176),

b) o charakterze terrorystycznym, o ktorym mowa w art, 115 & 20 ustawy z dnia 6 czerwca
1997 r. - Kodeks karny,

¢) skarbowe,

d) o ktdrym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na
terytorium Rzeczypospolitej Polskie; (Dz. U. poz, 769);

5) wykonawce, jezeli urzedujacego czfonka jego organu 2arzgdzajgcego lub nadzorczego,
wspdinika spotki w spofce jawnej lub partnerskiej albo komplementariusza w spotce
komandytowej [lub Komandytowo-akcyjnej ub prokurenta prawomocnie skazano za
przestepstwo, o ktorym mowa w pkt 4);

6) wykonawce, wobec ktdrego wydano prawomocny wyrok sadu lub ostateczng decyzje
aaministracyjnag o zaleganiu z uiszczeniem podatkow, opfat lub skiadek na ubezpieczenia
spofeczne lub zdrowotne, chyba ze wykonawca dokonat platnosci naleznych podatkow,
oplat lub skiadek na ubezpieczenia spofeczne lub zdrowotne wraz z odsetkami lub
grzywnami lub zawart wigzgce porozumienie w sprawie splaty tych naleznosci;

7) wykonawce, ktdry w wyniku Zamlerzonego dziatania lub razgcego niedbalstwa wprowadzit
zamawiajgcego w bfad przy przedstawieniy informacji, Ze nie podlega wykiuczeniu,
spetnia warunki udziatu w postepowaniv fub obiektywne i nie dyskryminacyjne kryteria,
zwane dalej "kryteriami selekci”. fub ktory zataif te informacie lub nie Jest w stanie
przedstawic wymaganych dokumentow;

8) wykonawce, ktdry w wyniku lekkomysinosci lub niedbalstwa przedstawit informacje
wprowadzajgce w blad Zamawigjgcego, moggce miec istotny wplyw na decyzje
podeimowane przez zamawiajgcego w postepowaniu o udzielenie zamowienia;

9) wykonawce, ktdry bezprawnie wplywal Jub  probowat  wplynaé  na czynnosci
Zamawiajgcego Jub pozyskac informacje poufne, mogace dac mu przewage w
postepowaniu o udzielenie zamowienia,

10)  wykonawce, ktory brat udziat w przygolowaniu  postepowania o udzielenie
zamowienia lub ktdrego pracownik, a takze osoba wykonujgca prace na podstawie umowy
Zlecenia, o dzielo, agencyjnej lub innej umowy o Swiadczenie ustug, brat udziat w
przygotowaniu takiego postepowania, chyba Ze spowodowane tym zakidcenie konkurencji
moze byc wyeliminowane w inny sposdb niz przez wykluczenie wykonawcy z udziatu w
postepowaniu;

11)  wykonawce, ktory z innymi wykonawcami zawart porozumienie majace na celu
zakfocenie konkurencji migdzy wykonawcami w postepowaniu o udzielenie zamowienia,
Co zamawiajgcy jest w stanie wykazac za pomocg stosownych srodkow dowodowych;

12)  wykonawce bedgcego podmiotem zbiorowym, wobec ktorego sad orzekt zakaz
ublegania sie o zamdwienia publiczne na podstawie ustawy z dnia 28 pazdziernika 2002 r.
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CQ,—

0 odpowiedzialnosci podmiotow zbiorowych za czyny zabronione pod grozba kary (Dz. U.
22015 r. poz. 1212, 1844/ 1855 oraz z 2016 r. poz. 437 i 544);

13)  wykonawce, wobec ktdrego orzeczono tytutem srodka zapobiegawczego zakaz
ubiegania sie o zamowienia publiczne.

14)  wykonawce ktory w sposcb zawinfony powaznie naruszyt obowigzki zawodowe, co
podwaza jego uczciwose, w szczegdinosci gay wykonawca w wyniku zamierzonego
dziatania lub razgcego niedbalstwa nie wykonat lub nienalezycie wykonat zamowienie, co
zamawiajgcy jest w stanie wykazac za pomocg stosownych srodkow dowodowych;

Z postepowania o udzielenie zamdwienia wyklucza sie rowniez wykonawcow, ktorzy nalezac
do tef samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentow (Dz. U. z 2015 r. poz. 184, 1618 i 1634), ztoZyli odrebne oferty,
oferty czesciowe lub wrioski o dopuszczenie do udzialy w postepowaniu, chyba ze wykaza,
Ze [stniejgce miedzy nimi powigzania nie prowadzg do zakfdcenia konkurencii w
postepowaniu o udzielenie zamowienia.

--------------------------------------------------------------------------------------

(Pieczec/cie i podpis/y)
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Zatacznik Nr 3 RODO

Nr ref. sprawy: NI-I-3/2020

Dot.: Przeprowadzenie Przegladu cyberzagrozen przedsiebiorstwa w oparciu o wdrozenie
systemu typu GRC (Governance, Risk Management, Compliance - tad Korporacyjny,
Zarzadzanie Ryzykiem, Zgodnosé)

KLAUZULA INFORMACYINA z art. 13 RODO
SEEee LA ANTVURMACYJINA 2 art. 13 RODO

Zgodnie z art. 13 ust. 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 7z 04.05.2016, str. 1), dalej ,RODO”,
informuje, ze:

administratorem Pani/Pana danych osobowych sq Wodociggi Biatostockie Sp. z 0.0. w
Biatymstoku, 15-404 Biatystok, ul. Mlynowa 52/1, tel. 85 74 58 113, fax: 85 74 58 113, e- mail;
sekretariat @wobi.pl
inspektorem ochrony danych osobowych w Wodociggach Biatostockich Sp. z 0.0. jest Pan Rafat
Nalewajko, e-mai- rodo@wobi.p/ lodo@wobi.p/

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu

Zwigzanym z postepowaniem o udzielenie zamdwienia publicznego,

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona

zostanie dokumentacja

Pani/Pana dane osobowe beda przechowywane, zgodnie § 58 ust 1 pkt 2 wyzej przywotanego

Regulaminu t. j. przez okres 5 |at od kofca roku w ktérym przedmiot umowy zostat

wykonany albo 5 lat od dnia uniewaznienia/ zamkniecia postepowania bez wyboru ktorejkolwiek

z ofert;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych

jest wymogiem wynikajacym z zasady jawnosci postepowania;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedq podejmowane w sposéh

zautomatyzowany, stosowanie do art, 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **:

— Na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO ***;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

nie przystuguje Pani/Panu:

~ Wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;
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— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. c RODO.

WIGEPREZES 7ZARZADY

Pﬁﬁlﬂslma . ‘ faw Poniatowig
MO ey
eata Wisniewska

* Wyjasnienie: informacia w tym zakresie jest wymagana, jezeli w odniesieniu do danego
administratora lub podmiotu przetwarzajgcego istnieje obowigzek wyznaczenia Inspektora
ochrony danych osobowych.

** Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac zmiang wyniku
postepowania

0 udzielenie zamowienia publicznego ani zmiang postanowieri umowy w zakresie niezgodnym z
ustawa Pzp oraz nie moze naruszac integralnosci protokotu oraz jego zatacznikow.

** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesteniu do
przechowywania, w celu zapewnienia korzystamia ze srodkow ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskief lub paristwa cztonkowskiego.

Klauzula Informacyjna — art.13 RODO: Str. 2z 2



Zatacznik nr 4 Wzér umowy
Nr ref. sprawy: NI-1-3/2020

UMOWA NR 2 /NI/ 2020
zawarta W dniu .......oooeiieee r. w Biatymstoku pomiedzy:

~Wodociggami Biatostockimi” Sp. z 0.0. w Bialymstoku, 15 - 404 Biatystok, ul. Mynowa 52/1,
zarejestrowang w Sadzie Rejonowym w Biatymstoku, XII Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod Nr KRS 0000024985, NIP 542-020-01-22, REGON 050207647, kapitat zakfadowy 165 540
000, 00 zt, zwang dalej Zamawiajacym, w imieniu ktorej dziatajg:

1. Beatg Wiéniewska - Prezesa Zarzadu,

2. Henryk Jakubowicz - Dyrektor Zaktadu Produkgji i Eksploatacji, Prokurent;

a

................... sssmasusunsnnnrsaansnmsiainnnsy Ul zarejestrowang w

pod nr KRS i INIP Gl } Regon Wil v

zwanym dalej Wykonawca,
Zamawiajacy i Wykonawca zwani sq dalej facznie Stronami lub oddzielnie Strona.

W wyniku przeprowadzonego postepowania w trybie przetargu nieograniczonego na podstawie
Regulaminu udzielania zaméwieri sektorowych w sytuacji braku obowigzku stosowania
Przepisow ustawy z dnia 29 stycznia 2004 r. Prawo zamowieri publicznych obowigzujgcego w
»~Wodociaggach Biatostockich” Sp. z 0.0. w Biatymstoku, wprowadzonego w zycie Uchwata Nr 91/2016
Zarzadu Wodociggdw Biatostockich Sp. z 0.0. w Biatymstoku z dnia 28 listopada 2016 r., zawarta zostata
umowa nastepujacej tresci :

g1
Przedmiot Umowy

1. Przedmiotem Umowy jest przeprowadzenie Przegladu cyberzagrozeri Przedsiebiorstwa w
oparciu o wdrozenie systemu typu GRC (Governance, Risk Management, Compliance -
tad Korporacyjny, Zarzadzanie Ryzykiem, Zgodnosc):

Wykonawca:

a) dostarczy i zainstaluje system typu GRC (Governance, Risk Management, Compliance - tad
Korporacyijny, Zarzadzanie Ryzykiem, Zgodno$¢), ktéry obejmie swoim zasiegiem 150 urzadzen
(adreséw IP). Szczegdtowy zakres rzeczowy okresla SIWZ wraz z Opisem przedmiotu
zamowienia, stanowigcy zatgcznik nr 1 do niniejszej Umowy, Wdrozony system zostanie
wymieniony z nazwy w zatgczniku do faktury wystawionej przez Wykonawce po podpisaniu
protokotu odbioru koricowego,

b} dostarczy i zainstaluje wszelkie licencje firm trzecich niezbedne do uruchomienia systemu
wymienionego w punkcie a) z tym zastrzezeniem, ze beda one zakupione przez Wykonawce

zatgczniku do faktury wystawionej przez Wykonawce po podpisaniu protokotu odbioru
korcowego,

c) wdrozy komercyjny skaner podatnosci w miejsce rozwigzania open source w integracji z
wdrazanym systemem wymienionym w punkcie a), o ile Zamawiajacy zdecyduje sie na to
rozwigzanie. W takim przypadku system ten zostanie wymieniony z nazwy w zataczniku do
faktury wystawionej przez Wykonawce po podpisaniu protokotu odbioru korfcowego,

d) przeprowadzi szkolenie z obstugi i administracji wdrozonym systemem dla wskazanej przez
Zamawiajacego grupy operatoréw / administratoréw, w obustronnie uzgodnionym terminie.
Minimalny czas trwania szkolenia: 3 dni robocze.

e) dostarczy wraz z dokumentem zgtoszenia systemu do obioru raport z przegladu cyberzagrozeri
przedsigbiorstwa, wykonany w oparciu o wdrozony system typu GRC, wymieniony w punkcie a)
w formie papierowej i elektronicznej, w iloéci 3 egzemplarzy dla kazdej z wymienionych form.
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Zatacznik nr 4 Wz6r umowy
Nr ref. sprawy: NI-I-3/2020

f) wraz ze zgtoszeniem przystapienia do odbioru koricowego systemu Wykonawca dostarczy petng
dokumentacje techniczng systemu, w formie elektronicznej i papierowej, w iloéci 3 egzemplarzy
dla kazdej z wymienionych form, wraz z instrukcjami jego obstugi w podziale na:

- dokumentacja techniczna
- instrukcja obstugi dla operatora
- instrukcja obstugi dla administratora

2. Strony przed przystapieniem do wykonywania przedmiotu zamdwienia podpiszg umowe
powierzenia przetwarzania danych osobowych, ktéra bedzie obowigzywata przez okres
obowigzywania niniejszej Umowy, a takze w okresie gwarancyjnym i sprawowania opieki
serwisowej.

§2

Termin realizacji

Strony ustalajg 5 miesieczny termin realizacji przedmiotu Umowy liczony od daty podpisania Umowy
. do dnia Giaiinnn i

§3

Obowiazki Zamawiajgcego
Do obowigzkéw Zamawiajacego nalezy:

1. Stata wspdtpraca z Wykonawcq podczas realizacji przedmiotu Umowy,
2. Terminowe uregulowanie naleznosci za ustuge zrealizowang przez Wykonawce,
3. Zamawiajacy przygotuje i przekaze Wykonawcy:
- Wzbr umowy powierzenia przetwarzania danych osobowych do podpisania przez Strony przed
przystagpieniem do wykonywania prac.

§4
Obowiazki Wykonawcy

Do obowigzkéw Wykonawcy nalezy :

1. Terminowe wykonanie i przekazanie Zamawiajacemu przedmiotu Umowy.

2. Wykonanie przedmiotu Umowy zgodnie z SIWZ, ofertg Wykonawcy, ustaleniami, obowigzujacymi
przepisami, zasadami wiedzy techniczne;j.

3. Zapewnienie wykonania przedmiotu Umowy przez personel posiadajacy odpowiednie kwalifikacje,
wiedze i umiejetnosci.

4. Zachowanie wymaganej starannoSci i terminowosci w trakcie wykonywania ustugi bedacej
przedmiotem niniejszej umowy

5. Usuwanie w spos6b terminowy i na wylaczny koszt Wykonawcy wad i usterek przedmiotu Umowy

stwierdzonych w czasie trwania ustugi, po ich zakoriczeniu, a takze w okresie gwarandji i rekojmi.

Stata wspdtpraca z Zamawiajacym w zakresie realizacji przedmiotu Umowy.

Wykonanie zalecer Zamawiajacego w trakcie realizacji przedmiotu Umowy.

Pozostawanie odpowiedzialnym za przedmiot Umowy do czasu jego odbioru ostatecznego przez

Zamawiajacego.

9. Wykonawca zobowigzuje sie¢ wykona¢ wszelkie prace dodatkowe, zamienne i uzupetniajace
wskazane przez Zamawiajacego zmierzajgce do prawidtowego zrealizowania przedmiotu Umowy.

10. Wykonawca przedstawi Zamawiajacemu przed rozpoczeciem wykonywania przedmiotu
Umowy, w formie o$wiadczenia adresy e-mail i telefony do oséb odpowiedzialnych za usuwanie
awarii dostarczanego systemu, w czasie trwania catego okresu gwarancyjnego.

11. Wykonawca w czasie wykonywania przedmiotu Umowy zobowigzany jest na Zadanie
Zamawiajacego udzieli¢ wyjasnien dotyczacych postepu i przebiegu prac.

12. Wykonawca przygotuje i przekaze Zamawiajacemu oéwiadczenie o mozliwosci uzyskania kodow
Zrédtowych.,

13. Wykonawca zobowiazuje sie do dotozenia wszelkich staran, aby dostarczony przez niego system
funkcjonowat bezawaryjnie i pozbawiony byt wad fizycznych czy btedéw programowych.

® N o
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14.

15.

16.

1.

Zatacznik nr 4 Wz6r umowy
Nr ref. sprawy: NI-I-3/2020

Wykonawca zapewnia, ze dane zwigzane z oprogramowaniem, kluczami licencyjnymi oraz
wynikami dziatania systemu nie beda udostepniane osobom trzecim bez zgody Zamawiajacego.
Wykonawca przekaze wraz z systemem wszelkie dokumenty licencyjne niezbedne do korzystania
z oprogramowania stanowigcego przedmiot niniejszej Umowy oraz potwierdzajace prawo do
legalnego korzystania z przedmiotowego oprogramowania.

Wykonawca o$wiadcza niniejszym, iz korzystanie przez Zamawiajcego z przedmiotu Umowy
na warunkach w niej przewidzianych nie bedzie narusza¢ praw autorskich, praw wilasnosci
przemystowej lub innych prawem chronionych débr osobistych lub majatkowych oséb trzecich. W
razie zgtoszenia przez osoby trzecie w zwigzku z wykonywaniem przez Zamawiajgacego umowy
jakichkolwiek roszczen, Wykonawca bierze na siebie wytaczng odpowiedzialno$¢ z tytutu szkéd
majatkowych i niemajatkowych w mieniu i na osobie tych osob, a wyniklych z wykonania, z
nienalezytego wykonania lub z braku wykonania Umowy przez Wykonawce,

§5
Wynagrodzenie Wykonawcy

Za wykonanie przedmiotu Umowy okreslonego w § 1 Strony ustalajg wynagrodzenie umowne
ogotem w nastepujacej wysokosci:

kwota netto ..uue T 1T ezl (stownie Ziobych @ i , 00/100)
podatek VAT 23%, wsasssssassassnsasans zt ( stownie Zlotych: ..o , 00/100)
kwota brutto eseassssssssssssisnssnnsnn zk ( stownie ziotych @ Wi innnaaiin i e i , 00/100)

Okreslone w ust.1 wynagrodzenie obejmuje w szczegdlnosci wszelkie czynnosci podejmowane przez
Wykonawce niezbedne do prawidtowego wykonania przedmiotu Umowy.

Wynagrodzenie okreslone w ust.1 moze ulec zmnigjszeniu/zwiekszeniu w przypadku
zmniejszenia/zwiekszenia zakresu rzeczowego okreslonego Umowa. Z tytutu zmiany zakresu
rzeczowego przedmiotu zamodwienia i w konsekwencji zmiany wysokosci wynagrodzenia
Wykonawcy nie przystugujg zadne roszczenia.

Wykonawca nie moze przenies¢ na osoby trzecie swoich wierzytelnosci wynikajacych z Umowy
bez uprzedniej pisemnej zgody Zamawiajacego.

§6

Warunki ptatnosci

Naleznos¢ za wykonanie przedmiotu Umowy bedzie ptatna przez Zamawiajacego na rachunek
Wykonawcy zgtoszony do Naczelnika Urzedu Skarbowego, prowadzony
W e A R R
w terminie 30 dni od daty prawidlowego wystawienia i otrzymania przez Zamawiajgcego faktury
VAT za wykonanie przedmiotu Umowy. Na fakturze powinien by¢ umieszczony zapis "Mechanizm
podzielonej ptatnosci”.

Podstawg do wystawienia faktury przez Wykonawce jest podpisany przez obie Strony Protokot
koncowy odbioru prac bez uwag i zastrzezen.

Za dzien dokonania zaptaty przyjmuje sie dzien obcigzenia rachunku bankowego Zamawiajacego.

§7

Przedstawiciele stron

Osobami sprawujgcymi nadzor nad Umowg i upowaznionymi do roboczych kontaktow
(koordynatorzy) sa:

a) ze strony Zamawiajacego

b) ze strony Wykonawcy
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1~

Koordynatorzy sq zwigzani warunkami i terminami ustalonymi w Umowie.

3. Kazda ze Stron zobowiazuje sie zawiadomi¢ na pismie druga Strone o zmianie swojego
koordynatora. Dla skutecznej zmiany koordynatora nie jest konieczne dokonanie zmiany Umowy.

4. Strony dopuszczajg prowadzenie korespondencji pomiedzy osobami wymienionymi w ust, 1 w

formie elektronicznej.

§8

Zintegrowany System Zarzadzania

W zwigzku z tym, ze Zamawiajacy posiada Zintegrowany System Zarzadzania, Wykonawca
przyjmuje do wiadomosci i zobowigzuje sie do przestrzegania zasad Zintegrowanego Systemu
Zarzadzania wdrozonych wedtug norm: PN-EN ISO 9001 : 2015-10, PN-EN ISO 14001 : 2015-09, PN -
N 18001 : 2004 w zakresie wspdlpracy z Zamawiajacym.

§9

Odbior przedmiotu Umowy

1. Po wykonaniu wszystkich prac, o ktdrych mowa w § 1 ust. 1 niniejszej Umowy, w szczegdlnosci
przedstawienia raportu z przegladu cyberzagrozen przedsigbiorstwa, przeprowadzenia szkolenia dla
pracownikéw Zamawiajacego oraz po sprawdzeniu przez nich funkcjonalnosci przekazanych
modutéw, Zamawiajacy zweryfikuje wykonanie prac oraz sposob ich wykonania. Z czynnosci tej
zostanie sporzadzony Protokét koricowy odbioru prac, ktdry bedzie podstawa do otrzymania przez
Wykonawce wynagrodzenia umownego.

2. Zamawiajacy przystapi do odbioru prac w terminie nie diuzszym niz 7 dni od momentu pisemnego
zgloszenia przez Wykonawce gotowosci prac do odbioru.

3. Jezeli Zamawiajacy uzna, po wystapieniu przez Wykonawce z wnioskiem o dokonanie odbioru
koncowego, ze wykonanie przedmiotu Umowy zostato zakoficzone i nie bedzie miat zastrzezen,
wyznaczy date odbioru koricowego w ciagu 7 dni od daty ich zgtoszenia przez Wykonawce.

4. Zamawiajacy dokona odbioru prac zgtoszonych przez Wykonawce pod warunkiem, ze prace te
zostaty wykonane zgodnie z warunkami wykonania przedmiotu Umowy wskazanymi w §1, w
szczegolnosci z:  SIWZ, Oferty Wykonawcy, z przepisami prawa, zasadami wiedzy technicznej,
warunkami technicznego wykonania i odbioru prac oraz po stwierdzeniu, ze Wykonawca przekazat
wszystkie wymagane dokumenty.

5. Zamawiajacy moze wstrzymacé sie od dokonania odbioru zgtoszonych przez Wykonawce prac w
przypadku, gdy zakres zgtoszonych prac jest niezgodny lub nie odpowiada wymaganiom okreslonym
W niniejszej Umowie. Zamawiajacy wyznaczy Wykonawcy termin do usuniecia wad przedmiotu
odbioru. Jezeli wady nie zostang usunigte w terminie wskazanym przez Zamawiajacego
Wykonawca od chwili uplywu tego terminu bedzie pozostawat w zwtoce co do zakoAczenia prac i
podlega karom umownym zgodnie z postanowieniami §12,

6. Jezeli w toku czynnosci odbiorowych zostang stwierdzone wady, to Zamawiajacemu przystuguja
nastepujace uprawnienia:

a) jezeli wady nadajq sig do usuniecia, moze odméwi¢ odbioru do €zasu usuniecia wad,

b) jezeli wady nie nadaja sie do usunigcia to :

- Jezeli nie uniemozliwiaja one uzytkowania przedmiotu odbioru zgodnie z przeznaczeniem,
Zamawiajacy moze obnizy¢ odpowiednio wynagrodzenie,

- Jezeli wady uniemozliwiajg uzytkowanie zgodnie z przeznaczeniem, Zamawiajacy moze
dostapi¢ od Umowy lub zgdaé wykonania przedmiotu Umowy po raz drugi.

7. Strony postanawiaja, 7ze z czynnosci odbioru bedzie spisany Protokdt koricowy odbioru prac
zawierajgcy wszelkie ustalenia dokonane w toku odbioru, jak tez terminy wyznaczone na usuniecie
stwierdzonych przy odbiorze wad.

8. Za date zakonczenia prac przyjmuje sig date odbioru przedmiotu Umowy przez Zamawiajacego.
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§10
Prace dodatkowe

Jezeli w trakcie wykonywania Umowy ktorakolwiek ze Stron stwierdzi konieczno$¢ wykonania prac
dodatkowych lub zamiennych nie objetych zakresem Umowy, o ktérym mowa w §1 Umowy,
zawiadomi o powyzszym drugg Strone Umowy.

Wykonanie dodatkowego zakresu prac mozliwe bedzie na podstawie zlecenia prac przez
Zamawiajacego ( Profokdt prac dodatkowychy/zamiennych sporzadzony przez obie Strony).
Wynagrodzenie za wykonane prace dodatkowe ustalone bedzie odrebnymi negocjacjami Stron.
Wykonawca zobowigzany jest wykonac to zamowienie wedtug tych samych norm, standardéw co
zamowienie podstawowe,

Zaptata za wykonanie prac dodatkowych lub zamiennych, moze nastgpi¢ po podpisaniu przez
Strony Protokofu prac dodatkowych/zamiennych okreslajacego zakres i warto$¢ prac oraz po
podpisaniu stosownego Aneksu do Umowy.

Zaptata za wykonanie prac dodatkowych moze nastgpic¢ jedynie wowczas, gdy Wykonawca, przy
dotozeniu nalezytej starannosci nie mogt przewidzie¢ tych prac.

W przypadku wykonania prac, o ktérych mowa w ust. 1 bez podpisania przez Strony stosownego
Protokofu prac dodatkowychy/zamiennych oraz Aneksu do Umowy Wykonawcy nie nalezy sie
dodatkowe wynagrodzenie.

§11
Gwarancja i rekojmia

Wykonawca ponosi wobec Zamawiajacego odpowiedzialnos¢ z tytutu rekojmi za wady

przedmiotu Umowy przez okreS .cueessess (erssssrssssses ) lat od daty odbioru koncowego prac

bedacych przedmiotem Umowy, na zasadach okreslonych w Kodeksie Cywilnym.

Wykonawca udziela Zamawiajacemu na przedmiot niniejszej Umowy, gwarancji jakosci na

okres ...... Ghvinin ) lat, liczac od daty odbioru koncowego prac bedacych przedmiotem Umowy.

W czasie trwania gwarancji Wykonawca zobowigze sie do $wiadczenia ustug serwisowych

Systemu polegajgcych na wykonywaniu czynnosci skutkujgcych rozwigzaniem problemu oraz

$wiadczenia konsultacji technicznych.

¢ Czas odpowiedzi serwisu na zgloszenie awarii powinien wynosi¢ maksymalnie 8 godzin,

¢ Czas przywrécenia dziatania sprawnosci sytemu do pracy ma wynosi¢ maksymalnie 2 dni
robocze,

» Czas catkowitego rozwigzania problemu w wprowadzonym systemie to maksymalnie 7 dni
roboczych.

Koszt serwisu w czasie trwania gwarancji spoczywa na Wykonawcy.

Wykonawca przedstawi Zamawiajagcemu w formie o$wiadczenia adresy e-mailowe, telefony do

0s6b odpowiedzialnych za usuwanie awarii dostarczanego systemu w czasie trwania catego okresu

gwarancyjnego

W przypadku, gdy Wykonawca nie przystepuje do usuwania wad lub usunie wady w sposdb

nienalezyty, Zamawiajacy, poza uprawnieniami przystugujgcymi mu na podstawie Kodeksu

Cywilnego i niniejszej Umowy, moze powierzy¢ usuniecie wad podmiotowi trzeciemu na koszt i

ryzyko Wykonawcy (wykonanie zastepcze), po uprzednim wezwaniu Wykonawcy i wyznaczeniu

dodatkowego terminu nie krétszego niz 7 dni roboczych, bez utraty uprawnien wynikajgcych z

rekojmi i gwarancji.

Usunigcie wad nastepuje na koszt i ryzyko Wykonawcy.

Udzielona rekojmia i gwarancja nie naruszajg prawa Zamawiajacego do dochodzenia roszczen o

naprawienie szkody w petnej wysokosci na zasadach okreslonych w Kodeksie Cywilnym.

Bieg terminu gwarancji rozpoczyna si¢ w dniu nastepnym po odbiorze koficowym robdt objetych

przedmiotem Umowy.

Gwarancja nie wytgcza, nie ogranicza, ani nie zawiesza uprawnien Zamawiajacego wynikajgcych

z przepisOw o rekojmi za wady.

W okresie gwarancji Wykonawca zobowigzuje sie do usunigcia ujawnionych wad na wiasny koszt

w terminie ustalonym z Zamawiajgcym.
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Jezeli Wykonawca dokonat usunigcia wady istotnej termin gwarancji biegnie na nowo od chwili
usuniecia wady. W innych wypadkach termin gwarancji ulega przedtuzeniu o czas, W ktorym
Zamawna]acy nie mogt korzysta¢ z przedmiotu Umowy.

Pomimo wygasniecia gwarancji lub rekojmi Wykonawca zobowigzany jest usungé wady, ktére
zostaly zgloszone przez Zamawiajacego w okresie trwania gwarancji lub rekojmi.

Wykonawca zobowigzuje sie w terminie obowigzywania rgkojmi i gwarancji - to jest w
terminie .......coviviinns lat od dnia odbioru koncowego prac bedacych przedmiotem Umowy -
usunaé wszystkie ujawnione wady dotyczace realizacji przedmiotu Umowy.

§12
Kary umowne

Strony ponoszg odpowiedzialnos¢ z tytutu niewykonania lub nienalezytego wykonania Umowy na

warunkach w niej okreslonych.

Wykonawca zaptaci Zamawiajacemu nastepujgce kary umowne:

a) w przypadku odstapienia od Umowy z przyczyn niezaleznych od Zamawiajacego - 20 %
wartosci wynagrodzenia umownego brutto, o ktérym mowa w § 5 ust. 1 Umowy,

b) za kazdy dzien zwioki w zakorczeniu prac bedacych przedmiotem niniejszej Umowy — 0,2 %
wartosci umownego wynagrodzenia brutto, o ktérym mowa w § 5 ust. 1 Umowy,

c) za nieterminowe usuniecie wad i usterek stwierdzonych przy odbiorze prac w wysokosci 0,2 %
wynagrodzenia umownego brutto, o ktérym mowa w § 5 ust. 1 Umowy, za kazdy rozpoczety
dzien zwioki liczony od dnia wyznaczonego na usunigcie wad.

d) za nieterminowe usuniecie wad i usterek, do usuniecia ktorych Wykonawca jest zobowigzany
z tytutu udzielonej gwarancji i rekojmi w szczegdlnosci w zakresie $wiadczenia ustugi
serwisowej, 0,2 % wartoéci wynagrodzenia umownego brutto, o ktérym mowa w § 5 ust. 1
Umowy, za kazdy rozpoczety dzien zwioki w stosunku do terminu, w ktérym miato nastgpic
usuniecie wady.

Odstapienie od Umowy, ktérejkolwiek ze stron nie niweczy mozliwosci dochodzenia kar umownych.

Strony zastrzegajg sobie prawo do odszkodowania uzupetniajgcego przekraczajacego kary

umowne do wysokoéci uzasadnionych rzeczywiscie poniesionych szkod.

Strony dopuszczajg mozliwo$¢ zaniechania naliczania kar umownych na zasadach okreslonych w

osobnym porozumieniu.

W razie obowiazku uiszczenia przez Wykonawce kary umownej, jej wysokos¢ moze byC potracona

przez Zamawiajqcego z wynagrodzenia naleznego Wykonawcy, na co Wykonawca wyraza

zgode.

§13
Przetwarzanie danych osobowych

Zgodnie z art. 13 ust. 1-2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119, s. 1) — dalej RODO - informujemy, ze:

1) “Wodociagi Biatostockie” Spétka z 0.0. w Biatymstoku, ul. Mlynowa 52/1 jest administratorem
danych osobowych.

2) Kontakt z Inspektorem Ochrony Danych, powotanym przez Przedsigbiorstwo: adres email:
rodo@wobi.pl, iod@wobi.pl.

3) Pani/Pana dane osobowe przetwarzane beda:

~  na podstawie Art. 6 ust. 1 lit. b ogdinego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r potrzeb realizacji wniosku albo Umowy.

—  na podstawie Art. 6 ust. 1 lit. ¢ ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 w celu $wiadczenia ustug wynikajgcych z Umowy Spotki oraz powszechnie
obowigzujgcych przepiséw prawa w tym w szczegolnosci ustawy z dnia 7 czerwca 2001 r. o
zbiorowym zaopatrzeniu w wode i zbiorowym odprowadzaniu Sciekéw (Dz. U. 2018. 1152 t.j.)
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— na podstawie Art. 6 ust. 1 lit. f ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 w celu marketingu wiasnych produktéw i ustug a takze dochodzenia roszczen
z tytutu prowadzonej dziatalnosci gospodarczej.

4) Pani/Pana dane osobowe bedg przetwarzane przez okres wymagany przepisami prawa, chyba
ze niezbedny bedzie dtuzszy okres przetwarzania np. z uwagi na obowigzki archiwizacyjne,
dochodzenie lub obrone roszczen.

5) Odbiorcami Pani/Pana danych osobowych beda wylacznie podmioty uprawnione do uzyskania
danych osobowych na podstawie przepisow prawa oraz podmioty wspdipracujace w zakresie
realizacji wniosku albo Umowy.

6) Pani/Panu przystuguje prawo do zadania od administratora dostepu do danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do wniesienia sprzeciwu wobec
przetwarzania, prawo do przenoszenia danych, prawo do cofnigcia zgody w dowolnym
momencie,

7) Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00-193 Warszawa,

8) Podanie danych osobowych jest obligatoryjne w oparciu o przepisy prawa a w pozostatym
zakresie jest dobrowolne.

9) Wykonawca zobowigzuje sie poinformowac osoby fizyczne nie podpisujace niniejszej umowy o
tresci niniejszych postanowien.

§14
Poufnos¢

Strony zobowiazujg sie zachowa¢ w poufnoséci wszelkie informacje uzyskane w wyniku zawarcia

i/lub wykonywania postanowien niniejszej Umowy w szczegdlnosci o charakterze gospodarczym,

handlowym,  technicznym, technologicznym, finansowym,  operacyjnym,  prawnym,

administracyjnym, organizacyjnym i innym, dotyczace ktérejkolwiek ze Stron niniejszej Umowy,

niezaleznie od formy ich przekazania i ich Zzrddta, w ktdrych posiadanie Strony weszly w zwigzku z

zawarciem i/lub wykonywaniem Umowy, w tym w szczegdlnosci wszelkie wyniki i rezultaty prac

wykonywanych na podstawie niniejszej Umowy oraz powstrzymywac sig od uzywania informacji

poufnych do celéw innych niz te, dla ktdrych zostaty one pierwotnie przekazane, jak réwniez nie

przekazywaé zadnej informacji poufnej jakiejkolwiek osobie trzeciej (informacje poufne).

Strony gwarantuja zachowanie poufnosci danych i zobowiazujg sie w szczegdlnosci do :

e nie ujawniania w jakiejkolwiek formie informacji poufnych dotyczacych wszystkich aspektow
wspotpracy dotyczacych realizacji Umowy jakiejkolwiek osobie trzeciej,

o ochrony poufnych informagji uzyskanych w toku realizacji Umowy przy dochowaniu nalezytej
starannosci,

e zwrécenia lub zniszczenia na pisemne zadanie dokumentéw lub innych noénikdw informacji
poufnych pochodzacych od obu Stron, wraz z ich kopiami.

Strony zobowigzujg sie poinformowac wszystkie osoby, ktdre z uwagi na udziat w realizacji Umowy

beda miaty stycznoé¢ z informacjami poufnymi o obowiazku zachowania zasad poufnosci. Strony

ponosza odpowiedzialnos¢ za wszelkie naruszenia obowiazku poufnosci przez wskazane osoby jak

za wlasne dziatanie.

Jezeli w toku realizacji przedmiotu Umowy Strony uzyskaty dostep do informacji, ktdre s

wzajemnie poufne, zobowigzuja sig zachowaé petna tajemnice w tym zakresie i nie udostepniac tych

informacji osobom trzecim ani wykorzystywac¢ ich w sposéb mogacy szkodzi¢ interesom drugiej

Strony.

Strony zobowigzujg sie wykorzystywac uzyskane od drugiej Strony informacje tylko w celu

wykonania swoich zobowigzan wynikajacych z niniejszej Umowy.

Informacje poufne moga by¢ ujawniane jedynie tym pracownikom lub wspdtpracownikom Stron

lub pracownikom przedsiebiorstw zaleznych, kontrolowanych przez Strony, wobec ktérych

ujawnienie takie bedzie uzasadnione i tylko w zakresie, w jakim odbiorca informacji musi mie¢ do

nich dostep dla realizacji postanowien niniejszej Umowy.

Strony podejma wszelkie kroki w celu zapewnienia, ze zadna z oséb otrzymujgcych informacje

poufne w rozumieniu Umowy nie ujawni ich ani ich zrédta zaréwno w catosci, jak i w czgsci, chyba,

ze otrzyma do tego wyrazne, pisemne upowaznienie od Strony, od ktdrej informacje poufne
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pochodza. Upowaznienie takie okresla¢ bedzie adresata informacji poufnych i zakres oraz cel, w
jakich maja one by¢ ujawnione.

Stronom nie wolno kopiowac, powiela¢ ani w jakikolwiek sposdb rozpowszechnia¢ informagiji
poufnych lub ich czesci, chyba, ze jest to konieczne ze wzgledu na realizacje celéw, o ktérych mowa
w ust.7 niniejszego paragrafu. Wszelkie kopie i reprodukcje stanowig wlasnos¢ Zamawiajacego.
Postanowien, o ktérych mowa w ust. 6 - 10 nie stosuje sie do informacji, ktore :

e sg opublikowane, oficjalnie podane do publicznej wiadomosci, chyba, ze do publikacji lub
podania do publicznej widomosci doszto z naruszeniem postanowien niniejszej Umowy lub
przepisow dotyczacych tajemnicy przedsiebiorstwa,

e zostaly zgodnie z prawem udostepnione przez osobe trzecig bez naruszania jakichkolwiek
zobowigzan o ich nieujawnianiu w stosunku do Stron niniejszej Umowy,

e zostaly upublicznione na podstawie bezwzglednie obowigzujacych przepiséw prawa,

e zostang ujawnione przez jedng ze Stron za uprzednig zgoda drugiej Strony, wyrazong
zgodnie z postanowieniami ust.9 niniejszego paragrafu.

Postanowienia dotyczace zachowania poufno$ci obowigzujg od dnia powziecia informaciji, o ktérych
mowa w ust. 6, w trakcie realizacji Umowy oraz w okresie po jej rozwigzaniu, wygasnieciu,
odstapieniu przez jedng ze Stron.

§ 15
Odstapienie od umowy

Jezeli Wykonaweca opdZnia sie z rozpoczeciem lub zakonczeniem realizacji przedmiotu Umowy tak
dalece, ze nie jest prawdopodobne, zeby zdotat go ukonczy¢ w terminach okreslonych w § 2,
Zamawiajacy moze, bez wyznaczenia terminu dodatkowego, od Umowy odstapi¢ jeszcze przed
uptywem terminu wyznaczonego do wykonania przedmiotu Umowy.

Jezeli Wykonawca realizuje przedmiot Umowy w sposéb wadliwy albo sprzeczny z warunkami
Umowy, Zamawiajacy moze wezwac go do zmiany sposobu wykonania i wyznaczyé mu w tym
celu odpowiedni termin. Po bezskutecznym uptywie wyznaczonego terminu Zamawiajacy moze
od Umowy odstapic badz jg rozwigzac.

W razie wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w
interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, Zamawiajacy
moze odstapic od Umowy w terminie 30 dni od powziecia wiadomosci o powyzszych okoliczno$ciach.
W takim wypadku Wykonawca moze zadac jedynie wynagrodzenia naleznego mu z tytutu
wykonanej czesci Umowy.

Odstgpienie od Umowy wskazane w ust. 1 i 2 uznaje sie za odstgpienie od Umowy z przyczyn
niezaleznych of Zamawiajgcego.

§ 16
Klauzula antykorupcyjna
1. Wykonawca oswiadcza, ze w relacjach z Zamawiajgcym:

a. zobowigzuje sie do przestrzegania powszechnie  obowigzujgcych  przepisow
antykorupcyjnych,

b. nie podejmowat jakichkolwiek dziatan, ktére mialyby na celu wplyniecie na przebieg
postepowania o udzielenie zamodwienia lub wynik takiego postepowania oraz zawarcie
Umowy w sposob sprzeczny z prawem lub dobrymi obyczajami,

c. nie bedzie zadat, proponowat, przyjmowat oraz wreczat jakichkolwiek korzysci (zaréwno
osobistych jak i majgtkowych) celem wywarcia korupcyjnego wplywu na decyzje, czy
wykonywanie czynnosci stuzbowych przez osoby/podmioty zaangazowane w proces
realizacji Umowy,

d. Zzadna czes¢ wynagrodzenia z tytutu realizacji Umowy nie bedzie przeznaczona na pokrycie
kosztow udzielania przez Wykonawce korzysci majatkowych lub/i osobistych przez zadna ze
Stron, .

e. w dniu podpisania niniejszej Umowy nie pozostaje (zgodnie z jego najlepszg wiedza) w
konflikcie interesow majacym lub potencjalnie mogacym mie¢ wplyw na sposdb
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Zatacznik nr 4 Wz6r umowy
Nr ref. sprawy: NI-I-3/2020

wykonywania obowiazkéw umownych, jak réwniez nie s3 mu znane zadne inne okolicznosci
mogace wplynac na jego rzetelnosé, bezstronnos¢ i jakos¢ wykonywanych prac lub ustug.

§17
Zmiany w Umowie

Zamawiajacy przewiduje mozliwos¢ wprowadzenia, w wyniku zgodnego o$wiadczenia woli Stron
Umowy, zmian postanowien zawartej Umowy w stosunku do tresci oferty na podstawie, ktorej
dokonano wyboru Wykonawcy.

Zmiany niniejszej Umowy, o ktérych mowa w ust 1. mogg by¢ dokonywane jedynie w formie
pisemnych anekséw podpisanych przez Zamawiajacego i Wykonawce pod rygorem niewaznosci.

§18
Inne postanowienia

Zamawiajacy nie dopuszcza mozliwosci wykonania przedmiotu Umowy przez podwykonawcow.
W sprawach nieuregulowanych niniejsza Umowa majg zastosowanie przepisy Kodeksu cywilnego.
Strony oswiadczaja, ze ewentualne spory powstate na tle realizacji niniejszej Umowy beda
rozwigzywane polubownie, a w przypadku braku porozumienia rozstrzygane bedg przez sad
wiasciwy miejscowo dla siedziby Zamawiajacego.
Wszelka korespondencja miedzy Stronami (w tym: powiadomienia, zawiadomienia, oSwiadczenia
woli i wiedzy), z wylgczeniem biezgcych kontaktéw, o ktérych mowa w § 7 Umowy, bedzie
kierowana na nastepujgce adresy:
a) Wykonawca S e S e-mail: iR
b) Zamawiajacy - Wodociagi Biatostockie sp. z 0.0. ul. Mlynowa 52/1 15-404 Biatystok,
e-mail: sekretariat@wobi.pl
O kazdej zmianie adresu Strona jest zobowigzana powiadomi¢ niezwlocznie drugg Strone na
pismie.
Niedopetnienie obowigzku okreslonego w ust. 5 skutkuje uznaniem za doreczong korespondencji
wystanej na poprzednio wskazany adres.
Wszelkie oéwiadczenia woli Strony, wynikajace z postanowien Umowy winny by¢ dokonywane
wyltacznie w formie pisemnej pod rygorem niewaznosci.
Integralng czescig Umowy sg nastepujgce dokumenty:
a) Zalgcznik nr 1 — Specyfikacja Istotnych Warunkéw Zamoéwienia w przetargu
nieograniczonym na , Przeprowadzenie przegladu cyberzagroZeri przedsiebiorstwa
w oparciu o wdroZenie systemu typu GRC (Governance, Risk Management,
Compliance - tad Korporacyjny, Zarzadzanie Ryzykiem, Zgodnosc)’,
b) Zatacznik nr 2 — Umowa powierzenia przetwarzania danych osobowych,
c) Zatgcznik nr 3 - Oswiadczenie Wykonawcy dotyczace mozliwosci pozyskania kodéw
zrodtowych wdrazanego systemu,
d) Zatgcznik nr4 - Oferta Wykonawcy.
Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

ZAMAWIAJACY WYKONAWCA

Bos
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Zalacznik nr 5 — PPDO
Nr ref. Sprawy: NI-I-3/ 2020
Umowa
powierzenia przetwarzania danych osobowych

zawarta W dniu c..eeeereveennnn. 20201, W Biatlymstoku pomiedzy:

Wodociggami Biatostockimi Sp. z 0.0. Z siedzibg w Biatymstoku przy ul. Mtynowej 52/1, 15-950
Bialystok, wpisang do Rejestru Przedsiebiorcow Krajowego Rejestru Sadowego prowadzonego przez
Sad Rejonowy w Biatymstoku XIl Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem
KRS: 0000024985, NIP: 5420200122, REGON: 050207647, z kapitatem zaktadowym 165 540 000,00 zt
zwanag dalej w tresci umowy Powierzajacym, reprezentowang przez:

1)

2)

zwana dalej Przetwarzajacym, reprezentowang przez:

zwani kazda z osobna Strong, a tacznie Stronami,

§1. Definicje

llekroé ponizsze pojecia zostang napisane w Umowie z duzej litery, Strony Umowy nadajg im znaczenie
wskazane w ponizszych definicjach:
1) Umowa - oznacza niniejszg UmMowe wrazz zatgcznikami;
2) Umowa giéwna — oznacza Umowg zawartg pomiedzy Stronami Nr 2 / NI / 2020 z dnia
o .2020r., ktorej przedmiotem jest Przeprowadzenie przegladu cyberzagrozen
przedsigbiorstwa w oparciu o wdrozenie systemu typu GRC (Governance, Risk Management,
Compliance -tad Korporacyjny, Zarzadzanie Ryzykiem, Zgodnos¢) przez Przetwarzajgcego oraz
sprawowanie opieki serwisowej i autorskiej nad przedmiotem umowy;
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3)

4)

Dni robocze - oznaczaja dni od poniedziatku do pigtku z wytaczeniem dni ustawowo wolnych
od pracy, o ktérych mowa w ustawie z dnia 18 stycznia 1951 roku o dniach wolnych od pracy
(tekst jednolity: Dz. U. z 2015 r. poz. 90), przypadajacych w ktérykolwiek z tych dni (tj. od
poniedziatku do pigtku);

RODO - rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz. U. UE. L.z 2016 r. Nr 119, str. 1).

W przypadku zastosowania w niniejszej Umowie poje¢ zdefiniowanych w Umowie giéwnej pojecia te
bedg rozumiane przez Strony niniejszej Umowy zgodnie z ich definicjg okre$long w Umowie gtownej.

§2. Przedmiot przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza

Powierzajacy zgodnie z art. 28 ust. 3 RODO powierza Przetwarzajacemu przetwarzanie danych
osobowych okre$lonych w Zataczniku nr 1 do Umowy, ktérych jest administratorem
(w rozumieniu art. 4 pkt 7 RODO), a Przetwarzajacy (jako podmiot przetwarzajgcy w rozumieniu
art. 4 pkt 8 RODO) zobowigzuje si¢ do przetwarzania tych danych osobowych zgodnie z niniejsza
Umowa. Pod pojeciem danych osobowych uzytym w Umowie Strony rozumieja dane osobowe
zdefiniowane w art. 4 pkt 1 RODO, ktérych rodzaj i zakres zostat wskazany w niniejszej Umowie.
Powierzenie przetwarzania danych osobowych, o ktérych mowa w ust. 1 nastepuje w celu
realizacji Umowy gtéwne;j.

Powierzenie przetwarzania danych osobowych, o ktérych mowa w ust. 1 nastepuje w zakresie
okredlonym w Zataczniku nr 1 do Umowy, w ktdrym okreélony zostanie réwniez rodzaj danych
osobowych oraz kategorie 0s6b, ktérych dane dotycza powierzone do przetwarzania
Przetwarzajgcemu.

Przetwarzanie danych osobowych powierzonych Przetwarzajacemu do przetwarzania bedzie
miato charakter staty, ktéry wynika z Umowy gtéwnej i okreslony jest rolg Przetwarzajgcego jako
podmiotu $wiadczgcego w sposob ciagly ustugi sprawowania opieki serwisowej i autorskiej nad
Systemem Aplikacyjnym.

Przetwarzanie odbywa¢ sie bedzie w formie elektronicznej w systemach informatycznych lub
formie papierowej poprzez wykonywanie wszystkich czynnoéci (operacji na danych osobowych)
uzasadnionych wykonywaniem lub realizacja Umowy gtdwnej. Przetwarzajacy bedzie
w szczegolnosci wykonywat nastgpujace operacje dotyczace powierzonych danych osobowych:
porzadkowanie, adaptowanie lub modyfikowanie, przegladanie, wykorzystywanie,
dopasowywanie lub taczenie, pobieranie, organizowanie, ograniczanie, usuwanie lub niszczenie.
Dostep do danych osobowych powierzonych do przetwarzania Przetwarzajgcemu na podstawie
niniejszej Umowy odbywa¢ sie bedzie za posrednictwem szyfrowanego tacza VPN (ang. Virtual
Private Network, Wirtualna Sie¢ Prywatna), aktywowanego w zwigzku z realizacja Umowy
gtownej lub w innej szyfrowanej formie ustalonej pomigdzy Stronami. W przypadku danych
osobowych przekazanych Przetwarzajgcemu na noénikach danych zostang one przekazane przez
Powierzajacego z zastosowaniem odpowiednich $rodkéw zabezpieczen.

§3.0kres obowigzywania Umowy,
czas trwania przetwarzania danych osobowych
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1. Umowa zostaje zawarta na czas okreslony i obowigzuje poczawszy od daty podpisania umowy
gtéwnej do korica obowigzywania okresu gwarancyjnego jaki zostat okreslony w Umowie
gléwnej), z zastrzezeniem ust. 2 i 3 ponizej.

2. W przypadku wczeéniejszego rozwigzania lub wygasnigcia (z dowolnej przyczyny) Umowy
gléwnej (warunek) rozwigzaniu ulega rowniez niniejsza Umowa, z zastrzezeniem ust. 3.

3. Termin obowigzywania niniejszej Umowy zostaje wydiuzony do dnia uptywu terminu
wskazanego w §4 ust. 12 in fine przewidzianego na wykonanie obowigzkéw w nim wskazanych.

4. Przetwarzanie danych osobowych powierzonych do przetwarzania Przetwarzajgcemu zgodnie
z Umowg odbywac sie bedzie w okresie obowigzywania niniejszej Umowy, a takze w okresie
gwarancyjnym i sprawowania opieki serwisowej.

§4. Oéwiadczenia i obowigzki Przetwarzajgcego

1. Przetwarzajacy zobowiazuje sie wykonaé zobowigzania okreslone w niniejszej Umowie
z nalezytg starannoscia.

2. Przetwarzajacy bedzie przetwarzat dane osobowe powierzone mu do przetwarzania zgodnie
z niniejsza Umowa wylacznie zgodnie z udokumentowanymi poleceniami lub instrukcjami
Powierzajacego, przy czym Strony wskazuja, iz Umowa gtéwna i zgloszenia serwisowe kierowane
do Przetwarzajacego na jej podstawie sg i bedg traktowane jako udokumentowane polecenia
Powierzajacego. Za udokumentowane polecenia Powierzajacego bgdq uznawane rownieZ inne
polecenia przekazywane przez Powierzajacego droga elektroniczng na adres e-mail:
................................................. lub na piémie na adres wskazany w Umowie do doregczen.

3. Przetwarzajacy oéwiadcza, ze nie przekazuje danych osobowych powierzonych mu do
przetwarzania zgodnie z niniejsza Umowag do paristwa trzeciego lub organizacji
miedzynarodowej.

4. Przetwarzajacy o$wiadcza, ze podejmie po swojej stronie odpowiednie $rodki zabezpieczajace
dane osobowe powierzone mu do przetwarzania zgodnie z Umowg, o ktérych mowa w art. 32
RODO, uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osbb fizycznych o réznym
prawdopodobienistwie wystapienia i wadze zagrozenia tak, aby zapewni¢ stopien
bezpieczeristwa odpowiadajgcy temu ryzyku.

5. Przetwarzajacy oéwiadcza, ze do wykonywania zobowigzan wynikajacych z postanowiert Umowy
beda dopuszczone wylacznie osoby posiadajace upowaznienia do przetwarzania danych
osobowych nadane przez Przetwarzajgcego.

6. Przetwarzajacy prowadzié bedzie ewidencje oséb posiadajacych upowaznienia do przetwarzania
danych osobowych na podstawie Umowy.

7. Przetwarzajacy zapewnia, ze osoby, ktére zostaty upowaznione do przetwarzania danych
osobowych zgodnie z ust. 5 zostaly zobowigzane do zachowania tajemnicy lub ze podlegaja
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy. Przetwarzajacy uzyskuje od
tych 0s6b udokumentowane o$wiadczenia zobowigzujace te osoby do zachowania tajemnicy,
w tym takze po wygasnigciu zawartych z tymi osobami umow o prace, umow cywilnoprawnych
lub porozumiei, na podstawie ktérych osoby te Swiadczyly prace/ustugi na rzecz
Przetwarzajacego lub upewnia sig, ze te osoby podlegajg ustawowemu obowigzkowi zachowania
tajemnicy

8. Przetwarzajacy uwzgledniajgc charakter przetwarzania oraz dostgpne mu informacje bedzie
pomagat Powierzajacemu wywigzac sig z obowigzkow okreslonych w art. 32-36 RODO.
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10.

11.

12.

Przetwarzajacy biorac pod uwage charakter przetwarzania, w miare mozliwosci bedzie pomagat
Powierzajgcemu poprzez odpowiednie érodki techniczne iorganizacyjne wywigzac sig
z obowiazku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej
praw okreslonych w rozdziale Ill RODO.

Przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Powierzajgcego, jezeli jego
zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw Unii lub paistwa
cztonkowskiego o ochronie danych.

W przypadku stwierdzenia przez Przetwarzajacego naruszenia ochrony danych osobowych
powierzonych mu do przetwarzania zgodnie z Umowa, Przetwarzajacy zobowigzuje sig¢ bez
zbednej zwtoki zgtosi¢ je Powierzajgcemu.

W terminie 30 Dni roboczych po zakoriczeniu $wiadczenia ustug zwigzanych z przetwarzaniem
lub w przypadku wcze$niejszego rozwigzania lub wygasniecia niniejszej Umowy (z dowolnej
przyczyny) po jej rozwigzaniu lub wygaénieciu, Przetwarzajacy zaleznie od decyzji
Powierzajgcego usunie lub zwréci mu wszelkie dane osobowe powierzone mu do przetwarzania
zgodnie z Umowa, oraz usunie wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego nakazuja przechowywanie danych osobowych, z zastrzezeniem zdania
nastepnego. Zobowigzanie do usunigcia danych, o ktérym mowa w niniejszym ustepie nie
dotyczy danych osobowych zgromadzonych/przetwarzanych za pomocg Systemu Aplikacyjnego
w stosunku, do ktérego Przetwarzajacy Swiadczy ustugi sprawowania opieki serwisowej
i autorskiej, chyba, ze Powierzajacy zdecyduje inaczej.

§5. Oéwiadczenia i obowiazki Powierzajacego

Powierzajacy o$wiadcza, ze jest administratorem (w rozumieniu art. 4 pkt 7 RODO) danych
osobowych, o ktérych mowa w §2 ust. 1 Umowy oraz, 7e jest uprawniony do ich przetwarzania
w zakresie, w jakim powierzyt je Przetwarzajacemu.

Powierzajacy zobowigzany jest wspotdziatac z Przetwarzajacym w wykonaniu Umowy, udzielac
Przetwarzajacemu wyjasnier w razie watpliwosci co do legalnosci polecen Powierzajacego, jak
tez wywigzywac sig terminowo ze swoich szczegdtowych obowigzkéw okreslonych w niniejszej
Umowie lub w innych udokumentowanych ustaleniach Stron.

Powierzajacy wysylajac - zgodnie z Umowa gtowng — zgtoszenia serwisowe do Przetwarzajacego
zobowiazany jest do wdrozenia mechanizmow i procedur, kt6re zapobiegac beda przesytaniu
danych osobowych w tresci przedmiotowych zgloszen (tak aby nie zawieraty one zadnych
danych osobowych).

Powierzajacy zobowigzuje sig przez czas obowiazywania Umowy oraz przez czas nieoznaczony
po jej rozwigzaniu lub wygasnigciu (z dowolnej przyczyny) do zachowania w poufnosci wszelkich
informacji zwigzanych z zabezpieczeniami technicznymi, organizacyjnymi lub innymi $rodkami
zabezpieczajacymi przetwarzanie da nych osobowych stosowanymi po stronie Przetwarzajgcego
w zwiazku z realizacja Umowy i podjgcia dziatan aby osoby uzyskujace te informacje z jego strony
zachowaly je w tajemnicy takze po wygasnigciu zawartych z tymi osobami uméw o pracg, umow
cywilnoprawnych lub porozumieri, na podstawie ktorych osoby te swiadczyly prace/ustugi na
rzecz Powierzajgcego.

Powierzajacy w dniu zawarcia niniejszej Umowy przekaze Przetwarzajagcemu wszelkie informacje
i warunki niezbedne do uzyskania bezpiecznego dostgpu do danych osobowych powierzonych
mu do przetwarzania na podstawie niniejszej Umowy lub tez przekaze Przetwarzajgcemu te
dane w spos6b zabezpieczony przed ich udostepnieniem osobom nieupowaznionym, za braniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem powszechnie obowigzujacych

Przeprowadzenie przegladu cyberzagrozeri przedsiebiorstwa w oparciu o wdrozenie systemu typu GRC  Zal. Nr 5 4/ 10



przepiséw a takze ich zmiana, utrata, uszkodzeniem lub zniszczeniem. W tym celu Powierzajacy
zastosuje odpowiednie $rodki techniczne i organizacyjne zapewniajace stopien bezpieczeristwa
odpowiadajacy poziomowi ryzyka naruszenia praw lub wolnosci 0séb fizycznych.

§6.Audyt

1. Przetwarzajacy udostepni Powierzajagcemu wszelkie informacje niezbedne do wykazania
spetnienia obowiazkow okreélonych w art. 28 RODO oraz umozliwi Powierzajgcemu lub
audytorowi upowaznionemu przez Powierzajacego przeprowadzanie audytéw, w tym inspekcji.
Przetwarzajacy bedzie wspotpracowat w zakresie realizacji audytow, w tym inspekcji.

2. O checi skorzystania z uprawnienri, o ktérych mowa w ust. 1 Powierzajacy zobowigzany jest

powiadomi¢ Przetwarzajgcego na co najmniej 7 Dni roboczych przed planowanym audytem,

w tym inspekcja.

Strony postanawiajq, iz realizacja uprawnien, o ktérych mowa w ust. 1 nie bedzie mogta

utrudniaé biezacej dziatalnosci Przetwarzajacego.

4, Podczas realizacji uprawnier, o ktérych mowa w ust. 1 Powierzajacy/audytor upowazniony przez
Powierzajacego zobowigzany bedzie do poszanowania i stosowania sig do politykii regulaminow
obowigzujacych u Przetwarzajacego W zakresie przetwarzania danych osobowych oraz do
zachowania w tajemnicy przez okres wskazany przez Przetwarzajacego wszelkich informacji
stanowiacych tajemnice przedsigbiorstwa Przetwarzajacego oraz innych informacji poufnych go
dotyczacych, w ktorych posiadanie wejdzie Powierzajacy w zwigzku z przeprowadzonym
audytem, w tym inspekcja.

5. Przetwarzajacy zobowigzany jest rowniez do umozliwienia przeprowadzenia przez wiasciwy
organ administracji kontroli zgodnosci przetwarzania danych osobowych (powierzonych
Przetwarzajacemu do przetwarzania zgodnie z niniejszg Umowag) z powszechnie obowigzujacymi
przepisami.

§7. Dalsze powierzenie przetwarzania danych osobowych

1. Powierzajacy wyraza niniejszym zgode na dalsze powierzenie przetwarzania (podpowierzenie)
przez Przetwarzajacego danych osobowych (o ktérych mowa w §2 ust. 1 Umowy) nastepujgcym
innym podmiotom przetwarzajgcym:

5. DOTITIIOE 1o ssavsoisssomnssnssansnsomssbsssspsiiiasansspaamsaecsustessmsmmstsersmyarssrs s e g ARG U RS s TRt
2 11 o) T eem——e e BRERE RS
. POUTIIOR 1. oo vensssons stbasssinssiputigsasisesasisnstsamanisspessssmsonsad R ISR RSP RIS ESTUa s A s dama R emans 04

2. Powierzajacy dopuszcza mozliwosc dalszego powierzenia przetwarzania (podpowierzenia) przez

Przetwarzajacego danych osobowych (0 ktorych mowa w §2 ust. 1 Umowy) innym podmiotom
przetwarzajgcym, przy czym warunkiem dalszego powierzenia przetwarzania (podpowierzenia)
jest:

1) uprzednie poinformowanie Powierzajacego przez Przetwarzajacego o zamiarze dalszego
powierzenia przetwarzania danych osobowych innym podmiotom przetwarzajgcym,
(potencjalnym dalszym przetwarzajqcym/podprzetwarzajacym) w zakresie konkretnych
czynnosci przetwarzania lub dokonaniu zmiany w zakresie podmiotu bedacego juz dalszym
przetwarzajqcym/podprzetwarzajqcvm,

2) brak zgtoszenia przez Powierzajacego sprzeciwu dla zamierzonego dalszego powierzenia
przetwarzania danych osobowych (podpowierzenia) w terminie 7 Dni roboczych liczac od
dnia doreczenia Powierzajgcemu informacji, o ktérej mowa w pkt 1 powyzej.
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W przypadku uprzedniego poinformowania Powierzajgcego zgodnie z ust. 2 pkt 1 oraz
niewyrazeniu sprzeciwu wobec dalszego powierzenia przetwarzania (podpowierzenia)
w terminie wskazanym w ust. 2 pkt 2 przez Powierzajacego, Przetwarzajacy uprawniony bedzie
do dokonania dalszego powierzenia przetwarzania (w zakresie konkretnych czynnosci
przetwarzania) danych osobowych, o ktérych mowa w §2 ust. 1 Umowy.

Dokonujgc dalszego powierzenia przetwarzania (podpowierzenia) w zakresie konkretnych
czynnosci przetwarzania, Przetwarzajacy ma obowigzek zobowigzac dalszego przetwarzajgcego
do realizacji wszystkich obowigzkéw Przetwarzajacego wynikajacych z niniejszej Umowy,
w szczegolnosci obowigzek zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich
$rodkéw technicznych iorganizacyjnych, by przetwarzanie odpowiadato wymogom RODO,
z wyjatkiem tych, ktére nie maja zastosowania ze wzgledu na nature konkretnego dalszego
powierzenia.

Przetwarzajacy bedzie przestrzegat warunkéw korzystania z ustug innego podmiotu
przetwarzajgcego (dalszego przetwarzajagcego/podprzetwarzajacego), o ktérych mowa w art. 28
ust. 2 i4 RODO.

§8. Rozwigzanie Umowy

Powierzajacy jest uprawniony do wypowiedzenia niniejszej Umowy ze skutkiem natychmiastowym (t;.

bez okresu wypowiedzenia), gdy Przetwarzajgcy:

1)

2)

3)

pomimo uprzedniego, pisemnego wezwania go do usuniecia uchybien stwierdzonych podczas
audytéw, w tym inspekcji przeprowadzonych zgodnie z §6 Umowy nie usunie ich
w wyznaczonym terminie, nie krétszym niz 14 Dni roboczych liczac od dnia dorgczenia mu
wezwania,

przetwarza dane osobowe w sposéb niezgodny z Umowa, pomimo uprzedniego, pisemnego
wezwania go do zaprzestania niezgodnego z Umowa przetwarzania danych w wyznaczonym
terminie, nie krétszym niz 7 Dni roboczych liczac od dnia doreczenia mu wezwania,

powierzyt przetwarzanie danych osobowych innemu podmiotowi bez uprzedniej zgody
Powierzajagcego lub  zachowania warunkéw dalszego powierzenia przetwarzania
(podpowierzenia) okreslonych w §7 ust. 2 Umowy.

§9. Odpowiedzialno$c¢ Przetwarzajacego

Przetwarzajgcy zobowigzuje sie do niezwlocznego poinformowania Powierzajacego
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sagdowym, dotyczacym
przetwarzania przez Przetwarzajacego danych osobowych na podstawie niniejszej Umowy,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych danych,
skierowanych do Przetwarzajgcego, a takze o wszelkich planowanych, o ile sg wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania przez Przetwarzajgcego tych
danych osobowych, w szczegdlnosci prowadzonych przez administracyjny organ nadzoru, chyba,
ze poinformowanie Powierzajgcego bedzie zabronione na podstawie obowigzujgcych przepisow
prawa lub decyzji sagdu lub administracyjnego organu nadzoru. Niniejszy ustep dotyczy wytgcznie
danych osobowych powierzonych Przetwarzajagcemu przez Powierzajgcego.

Przetwarzajgcy ponosi wzgledem Powierzajacego odpowiedzialno$¢ odszkodowawczg z tytutu
niewykonania lub nienalezytego wykonania Umowy, w tym z tytutu niezgodnego z Umowa
przetwarzania danych osobowych.

Powierzajagcy uprawniony jest do wystepowania do Przetwarzajgcego z ewentualnymi
roszczeniami regresowymi Powierzajgcego wzgledem Przetwarzajgcego w sytuacji, gdy
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Przetwarzajacy okaze sie odpowiedzialny/wspotodpowiedzialny za szkode, ktdrg poniosta
osoba, ktorej dane dotycza w wyniku naruszenia RODO. Powierzajacy zobowigzany jest
kazdorazowo do poinformowania Przetwarzajgcego o kazdym zdarzeniu, ktére mogtoby
stanowi¢ podstawe zgtoszenia przez Powierzajgcego roszczen regresowych, o ktérych mowa w
zdaniu  poprzednim w  przypadku, gdy okolicznosci zdarzenia wskazuja na
odpowiedzialno$é/wspdtodpowiedzialno$é Przetwarzajgcego w powstaniu szkody oraz umozliwi
Przetwarzajagcemu odniesienie sie iwskazanie okolicznosci, ktore wytgczaja obowigzek
naprawienia ewentualnej szkody przez Przetwarzajgcego jako podmiotu przetwarzajgcego.

§10. Postanowienia koncowe

1. Powierzajgcy os$wiadcza, ze funkcje administratora—bezpieczenstwa—informacji/inspektora
ochrony danych* (niepotrzebne skreslic) petni u niego: Rafat Nalewajko, adres do
korespondencji: Formica Szerszenowicz s.j.,ul. Gruntowa 9/1 lok.102, tel.: ............ 668 028
17305 adres e-mail: ..............iod@woabi.pl..............

2. Przetwarzajacy oswiadcza, e funkcje inspektora ochrony danych pefni u niego:

iy adres do KOTESPONUBNC] I i it i diieises sovssn asonsns ot nstis soabining
adresie=mallir. s R e S e
3. Zmiana danych oséb wymienionych w ust. 1 i 2 nie stanowi zmiany Umowy. Zmiana taka

nastepuje poprzez pisemne zawiadomienie drugiej Strony o zmianie.
4. Strony wskazujg nastepujace adresy dla doreczen:

Powierzajacy: Przetwarzajacy:

Wodociagi Biatostockie Sp. z 0.0.
ul. Miynowa 52/1
15-001 Biatystok

tel. (85) 74 58 100 el s

5. Strony zobowigzujg sie do niezwtocznego informowania o wszelkich zmianach adreséw do
doreczen pod rygorem uznania doreczenia pod ostatni wskazany adres do doreczeri za
skuteczne. Zmiana adresu do doreczen nie stanowi zmiany Umowy. Zmiana taka nastepuje
poprzez pisemne zawiadomienie drugiej Strony o zmianie.

6. Majgc na uwadze, iz niniejsza Umowa zawarta zostata w zwigzku i w celu realizacji Umowy
gtownej Przetwarzajacy potwierdza, iz kalkulacja wynagrodzenia naleznego Przetwarzajagcemu
na podstawie Umowy gléwnej zostata dokonana przy uwzglednieniu zobowigzan
Przetwarzajgcego wynikajgcych z niniejszej Umowy izobowigzania okreslone w niniejszej
Umowy zostang wykonane przez Przetwarzajgcego w ramach wynagrodzenia okreslonego
w Umowie giownej.
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10.
11.

Strony beda dazy¢ do polubownego rozstrzygniecia wszelkich sporéw, jakie mogg wyniknac
w zwiazku z interpretacjg lub wykonywaniem Umowy (postanowienie to nie stanowi zapisu na
sad polubowny).

Jezeli dziatanie podjete w myél ust. 7 nie przyniosg rezultatu zadowalajgcego obie Strony, sgdem
wtasciwym do rozstrzygania wszelkich sporéw wynikajacych z niniejszej Umowy jest wiasciwy
sgd powszechny dla siedziby Powierzajgcego.

Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci,
z zastrzezeniem wyjatkow przewidzianych w Umowie. Oswiadczenie
o wypowiedzeniu/rozwigzaniu niniejszej Umowy lub odstapieniu od Umowy réwniez wymaga
formy pisemnej pod rygorem niewaznosci.

Integralng czescig Umowy sg zatgczniki wymienione w tresci niniejszej Umowy.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Zataczniki:
1) Zatgcznik nr 1 do Umowy — Zakres, rodzaj danych osobowych oraz kategorie 0sob, ktorych
dane dotyczq powierzone do przetwarzania Przetwarzajgcemu.

Powierzajacy Przetwarzajacy
Podpis osoby lub 0s6b upowaznionej Podpis osoby lub 0séb upowazinionej
(-ych) do reprezentacji (-ych) do reprezentacji
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Zatacznik nr 1 do Umowy

Zakres, rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza powierzone do

przetwarzania Przetwarzajacemu.

Rodzaj danych osobowych: dane zwykte

W systemie pocztowym Grou pwise:

Kategoria danych Postac (Zakres)
Dane uzytkownikdw ustug katalogowych eDirectory / 1. nazwisko,
AD ; i
2. pierwsze imig,
3. drugie imig,
4. adres e-mail,
5. nrtelefonu,
6. komorka,
7. miejsce pracy,
Dane kontrahentéw (Podmiotéw) korespondujacych 1. Imie
z Powierzajacym: 2. Nazwisko
3. Imieg Ojca
4. Imie Matki
5. Seria, nr i miejsce wydania
dowodu osobistego
6. Pesel
7. Dane dotyczace dziatalno$ci gospodarczej
8. Adres
9. Adres korespondencyjny
10. Telefon
11. Adres email
12. Nr konta bankowego
13. Zrédto danych
14. Wyrazone zgody /[ sprzeciwy wobec
przetwarzania w celach marketingowych
15. Informacje dodatkowe zapisane w postaci
niestrukturalnej typu: Komentarze, Uwagi,
Notatki
16. Umowy zwigzane z Patnikiem
17. Faktury
18. Reklamacje
19. Rozliczenia
20. Urzadzenia pomiarowe
21. Punkty adresowe
22. Zgody na polecenie zaptaty
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Kategoria danych Postac (Zakres)

23. Zgody na e-wysytke

24, Saldo finansowe

Rodzaj danych osobowych: szczegélna kategoria danych osobowych

System nie wspiera przetwarzania szczegéInych kategorii danych osobowych i nie zawiera dedykowanych
zbioréw danych do przechowywania takich informacji.

Rodzaj danych osobowych: dane 0s6b matoletnich

System nie wspiera przetwarzania szczegélnych kategorii danych osobowych i nie zawiera dedykowanych
zbioréw danych do przechowywania takich informacji.

Rodzaj danych osobowych: wyroki skazujace i naruszenia prawa

System nie wspiera przetwarzania danych osobowych w zakresie wyrokéw skazujacych i naruszer prawa
i nie zawiera dedykowanych zbioréw danych do przechowywania takich informacji.
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