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OGLOSZENIE / SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
W PRZETARGU NIEOGRANICZONYM NA

Wdrozenie zabezpieczen serwerowego srodowiska teleinformatycznego.
Nr ref. sprawy: NI-1-9/2021

Wodociggi Biatostockie Sp. z 0.0. — zwana dalej ,,Zamawiajagcym”, na podstawie § 20
ust. 1 ,Regulaminu udzielania zamowien sektorowych w sytuacji braku obowigzku
stosowania przepiséw ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych”
— dalej zwanym ,Regulaminem”, zaprasza do ziozenia ofert w przetargu
nieograniczconym na ,Wdrozenie zabezpieczen serwerowego srodowiska
teleinformatycznego”.

Przystgpienie do przetargu jest rownoznaczne z wyrazeniem zgody przez Wykonawce
na warunki ,Regulaminu udzielania zamowien sektorowych w sytuacji braku
obowigzku stosowania przepiséw ustawy z dnia 29 stycznia 2004 r. Prawo zamowien
publicznych” obowigzujgcego w ,Wodociggach Biatostockich” Sp. z o0.0. w
Biatymstoku.

Tres¢ w/w Regulaminu jest dostepna na stronie internetowej Zamawiajgcego
www.wobi.pl w zaktadce Przetargi; Regulaminy udzielania zamowien.

Niniejsze ogtoszenie wraz z SIWZ zostato opublikowane na stronie internetowe;j
bip.wobi.pl w zaktadce Przetargi oraz wywieszone na tablicy ogtoszen w siedzibie
Zamawiajgcego, w Biatymstoku przy ul. Mlynowej 52/1.

|.  OPIS PRZEDMIOTU ZAMOWIENIA

TABELA NR 1 — opis minimalnych wymagan dla wdrozenia zabezpieczen
serweroweqgo srodowiska teleinformatycznego.

1. Rozwiagzanie musi by¢ dostarczone w formie SaaS, gdzie wszystkie
komponenty centralne, takie jak centralny serwer zarzgdzajgcy i jego bazy
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danych, hostowane sg w chmurze i dostarczone przez producenta oferowanego
rozwigzania jako ustuga. Producent oferowanego rozwigzania jest
odpowiedzialny za bezpieczenstwo, niezawodnos¢, skalowalnos¢ oraz
aktualizacje wszystkich elementow centralnych dostarczanych jako ustuga typu
SaaS, a takze nowe wersje dostarczanego produktu dostepne w ramach
aktualizacji ustugi.

. Licencjonowanie oprogramowania musi by¢ oparte na liczbie korncowych,
objetych ochrong serwerdw fizycznych oraz wirtualnych.

. Petna administracja konfiguracja oprogramowania zabezpieczajgcego oraz
monitorowanie srodowiska serwerow fizycznych i wirtualnych powinna
odbywac sie za pomocg jednej konsoli administracyjnej dostepnej z poziomu
przegladarki internetowe;j.

. Oprogramowanie zabezpieczajgce musi integrowac sie z systemem klasy
EDR, ktory bedzie wykonywat zaawansowang korelacje zdarzen przesytanych
przez system zabezpieczajgcy, oraz inne systemy co najmniej tego samego
producenta w celu wykonywania zaawansowanych korelacji, wykrywania atakow
oraz aktywnosci potencjalnie niebezpiecznych.

. System klasy EDR powinien by¢ réwniez dostarczany w formie SaaS, gdzie
wszystkie komponenty systemu EDR hostowane sg w chmurze i dostarczone
przez producenta oferowanego rozwigzania jako ustuga.

. System klasy EDR powinien by¢ dostarczony razem z systemem
zabezpieczen serweréw wirtualnych i fizycznych.

. Rozwigzanie musi pozwala¢ na ochrone serwerow uruchomionych w lokalnym
centrum przetwarzania danych zamawiajgcego (on-prem), ktére funkcjonuje w
oparciu o rozwigzanie VMware lub serwery fizyczne.

. Oprogramowanie zabezpieczajgce musi umozliwia¢ agentowg ochrone maszyn
fizycznych i wirtualnych.

. Biezace, automatyczne identyfikowanie i wyswietlanie aktualnej listy maszyn
wirtualnych w konsoli administracyjnej.

. Integracja ze srodowiskami Microsoft Active Directory, VMware vCenter
umozliwiajgca odzwierciedlanie aktualnej listy maszyn wirtualnych
uruchomionych w wymienionych srodowiskach.

. Oprogramowanie zabezpieczajgce musi by¢ dostarczone z aktywnymi licencjami
na opisane moduty funkcjonalne na okres 3 lat.

. Oprogramowanie zabezpieczajgce musi zapewnia¢ bezpieczenstwo zaréwno
serwerow wirtualnych jak i maszyn fizycznych.

. Oprogramowanie zabezpieczajgce musi posiadac funkcjonalnos$¢ okreslenia
harmonogramu lub czestotliwosci pobierania aktualizacji bezpieczenstwa
od producenta oprogramowania;.
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8. Oprogramowanie zabezpieczajgce musi posiadac funkcjonalno$¢ zarzadzania
zdarzeniami i raportowanie — natychmiastowe alarmowanie o aktywnosci
niebezpiecznego kodu na chronionym serwerze.

9. Oprogramowanie zabezpieczajgce musi umozliwia¢ nanoszenie zmian w
profilach bezpieczenstwa w czasie rzeczywistym bez potrzeby restartu
systemu i chronionych obiektéw.

10. Oprogramowanie zabezpieczajgce musi posiadac¢ funkcjonalnos¢ zapewniajgcg
dostep do konsoli z kilku stacji roboczych jednoczesnie.

11.Oprogramowanie zabezpieczajgce musi posiada¢ wsparcie dla dostepu do
konsoli z przegladarek Microsoft Internet Explorer, Microsoft Edge, Google
Chrome, Mozilla Firefox bez stosowania dodatkowych komponentéw lub
rozszerzen,

12.Oprogramowanie zabezpieczajgce musi umozliwia¢ personalizacje widoku
panelu gtéwnego konsoli;

13.Oprogramowanie zabezpieczajgce musi umozliwia¢ ochrone nastepujacych
dystrybucji systemu operacyjnego Linux: RedHat Enterprise Linux, CentOS,
Oracle Linux, SUSE Linux, Ubuntu, Debian, Cloud Linux, Solaris, AIX, w roznych
wersjach zainstalowanych u Zamawiajgcego;

14.Oprogramowanie antywirusowe musi umozliwia¢ ochrone nastepujacych
dystrybucji systemu operacyjnego Windows: Windows 2008, Windows 2008
R2, Windows 2012, Windows 2012 R2 Core, Windows 2016, Windows 2019

15.Funkcjonalnos$¢ tworzenia kont dla administratorow o réznych stopniach
uprawnien w odniesieniu do réznych chronionych maszyn wirtualnych lub ich
grup z doktadnos$cig do pojedynczej polityki lub serwera,;

16.Oprogramowanie zabezpieczajgce musi mie¢ funkcjonalnos¢ tworzenia rol
administratorow i przydzielania im uprawnien, co najmniej w zakresie
zarzadzania:
e Serwerami lub grupami serwerow;
e Politykami lub grupami polityk;
e Poszczegdlnymi funkcjonalnosciami oferowanego systemu;

17.Zarzadzanie rolami w systemie musi pozwala¢ na zdefiniowanie uprawnien
dajgcych mozliwo$¢ administrowania wytgcznie jednym chronionym obiektem
oraz pojedynczymi funkcjonalnosciami systemu bez mozliwosci zmiany
nadrzednego profilu bezpieczenstwa,;

18.Oprogramowanie zabezpieczajgce musi mie¢ funkcjonalnos¢ tworzenia
logicznych grup serweréw w celu zarzadzania tymi grupami oraz
wymuszania stosowania okreslonych dla grup zasad bezpieczenstwa,
ustanawianych dla kazdej z grypy indywidulanie;

19. Oprogramowanie antywirusowe musi mie¢ funkcjonalnosé tworzenia drzewa
polityk zaleznych, w ktorym polityki pochodne dziedziczg ustawienia od polityk
na wyzszym poziomie. Administratorzy posiadajgcy uprawnienia jedynie do
polityk pochodnych nie mogg mie¢ mozliwosci wprowadzania zmian do ustawien
dziedziczonych.
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Oprogramowanie zabezpieczajgce musi posiadac¢ funkcjonalnosé ciagtego,
biezacego i automatycznego wykrywania zagrozen co najmniej typu:
.Spyware", .greyware”, ,adware", ,keylogger”, ,dialer”, ,trojan”, ,malware”;

Oprogramowanie zabezpieczajgce musi posiada¢ efektywng ochrone przed
zagrozeniami typu ,ransomware”;

Oprogramowanie zabezpieczajgce musi posiada¢ funkcjonalnosé okreslenia
obszaréw skanowania, typoéw skanowanych plikéw, momentu ich
skanowania (otwarcie i/lub modyfikacja) oraz na wykluczenie ze skanowania
okreslonych obszarow dla skanowania w czasie rzeczywistym, recznego
skanowania oraz skanowania okreslonego w harmonogramie;

Oprogramowanie zabezpieczajgce musi posiada¢ funkcjonalnosé
predefiniowania reakcji w przypadku wykrycia wirusa, w tym co najmniej:
czyszczenie, usuniecie, kwarantanna, oraz natychmiastowego automatycznego
wykonywania tej reakcji, a takze raportowania o zaistniatym zdarzeniu.

Oprogramowanie zabezpieczajgce musi zapewnia¢ okreslenie harmonogramu
skanowania (obiekty i grupy) oraz wymuszenia skanowania w danej chwili;

Oprogramowanie zabezpieczajgce musi stosowaé mechanizm skanowania
nowych badz zmienionych plikéw w celu skrécenia czasu skanowania oraz
zwiekszenia wydajnosci skanowania;

Oprogramowanie zabezpieczajgce musi posiadac¢ funkcjonalnos¢ zdefiniowania
harmonogramu lub czestotliwosci pobierania aktualizacji bazy wirusoéw,
wszelkich poprawek oprogramowania oraz umozliwia¢ okreslenie centralnego
punktu dystrybucji uaktualnien i poprawek oprogramowania w infrastrukturze
zamawiajgcego;

Oprogramowanie zabezpieczajgce musi posiadac funkcjonalnosc
predefiniowania reakcji w przypadku wykrycia wirusa, w tym co najmniej:
czyszczenie, usuniecie, kwarantanna.

Oprogramowanie zabezpieczajgce nie moze wymagac¢ restartu chronionych
komputeréw i serweréw po dokonaniu aktualizacji mechanizméw skanujgcych
i definicji wirusow;

10.Oprogramowanie zabezpieczajgce musi posiada¢ funkcjonalnosé ciagtego,

biezacego i automatycznego blokowania potgczen do adreséw URL
okreslonych przez producenta systemu, jako niebezpieczne, rowniez w
przypadku, gdy potgczenia sg nawigzywane przez procesy dziatajgce na
chronionych serwerach, oraz biezgcego aktualizowania listy tych adresow;

11.Oprogramowanie zabezpieczajgce musi mie¢ funkcjonalnos¢ definiowania

statycznych list adreséw URL, do ktérych potgczenia sg ciggle, na biezgco i
automatycznie blokowane;

12.Oprogramowanie zabezpieczajgce musi zapewnia¢ ochrone maszyn

znajdujacych sie w strefie DMZ ( ang. demilitarized zone);
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13.Oprogramowanie zabezpieczajgce musi mie¢ funkcjonalnosé generowania i
wysylania e-mailem na zdefiniowany adres/adresy raportéw w wybranym
formacie ( co najmniej .pdf);

14.Oprogramowanie zabezpieczajgce musi posiada¢ mozliwosc¢ integracji z
systemami klasy SIEM po protokole SYSIlog lub dedykowanej integracji z tym
systemem.

15.Serwer zarzadzajacy oprogramowania zabezpieczajgcego powinien
posiadaé API pozwalajgce na jego integracje z zewnetrznymi systemami
zarzadzajgcymi firm trzecich. Dokumentacja API zapewniajgca integracje z
zewnetrznymi systemami zarzgdzajgcymi firm trzecich musi by¢ powszechnie
dostepna;

16.Narzedzie powinno dostarcza¢ informacje o stanie bezpieczenstwa
serwerow, w postaci logow, wysytanych bezposrednio do serwera Syslog,
ktére posiadany przez Zamawiajgcego system SecureVisio (ESECURE SP. Z
0.0., ul. Hoffmanowej 19, PL-35016 Rzeszéw) bedzie w stanie zidentyfikowaé
oraz wykorzysta¢ w korelacjach dotyczgcych Regut Bezpieczenstwa.

17.Logi do systemu SecureVisio powinny by¢ dostarczane w przypadku
identyfikacji dziatan niepozadanych na serwerach, umozliwiajgc rowniez ich
pOzniejszg analize w systemie SecureVisio, w przypadku wystgpienia Incydentu.

1. Oprogramowanie zabezpieczajgce musi pozwala¢ na monitorowanie pod
katem integralnosci wskazanych plikéw, katalogéw, serwiséw, wpiséw w
rejestrach, listy uruchomionych proceséw oraz otwartych portéw i informowanie
o wprowadzanych zmianach.

2. Informacja o wprowadzonych zmianach musi zawieraé, co najmniej nazwe
pliku lub wpisu w rejestrze, w ktorym zostata wprowadzona zmiana, date i czas
wprowadzenia zmiany, nazwe serwera, na ktorym zostata wprowadzona zmiana,
oraz nazwe reguty, ktora zostata wykorzystana.

3. Oprogramowanie zabezpieczajgce musi umozliwia¢ monitorowanie pod katem
integralnosci otwartych na objetym ochrong serwerze portéw — zamkniecie
lub otwarcie nowego portu powinno byc¢ traktowane jako zmiana integralnosci i
powinno generowac zdarzenie bezpieczenstwa.

4. Oprogramowanie zabezpieczajgce musi umozliwiaC monitorowanie pod katem
integralnosci listy uruchomionych na objetym ochrong serwerze proceséw
— zatrzymanie lub uruchomienie procesu powinno by¢ traktowane jako zmiana
integralnosci i powinno generowac zdarzenie bezpieczenstwa.

5. Oprogramowanie zabezpieczajgce musi posiadaé¢ predefiniowany zestaw
regut dostarczonych przez producenta oprogramowania okreslajgcych
wskazane do monitorowania pliki, wpisy w rejestrach oraz monitorowane
serwisy, w zaleznosci od chronionego systemu lub aplikacji.
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6. Oprogramowanie zabezpieczajgce musi posiadac¢ funkcjonalnosé recznego
definiowania regut dotyczgcych monitorowanych plikbw oraz wpiséw w
rejestrach;

7. Oprogramowanie zabezpieczajgce musi posiadac¢ funkcjonalnos¢
definiowania wykluczen plikow znajdujgcych sie w monitorowanym katalogu;

8. Oprogramowanie zabezpieczajgce musi posiadac¢ funkcjonalnos¢ analizy
logéw pochodzgcych ze wskazanych systeméw oraz aplikacii;

9. Oprogramowanie zabezpieczajgce musi posiadaé reguty dostarczone przez
producenta okreslajgce wskazane do zbierania i analizy logi, w zalezno$ci
od chronionego systemu lub aplikaciji;

10.Oprogramowanie zabezpieczajgce musi posiadac¢ funkcjonalnos¢ recznego
definiowania przez administratora zbieranych i analizowanych logéw;

11.Oprogramowanie zabezpieczajgce musi posiada¢ funkcjonalnosé
dokonywania analizy logéw co najmniej w formatach: syslog, snort, apache,
squid, iis, nmapg, mysql, postgresq|, eventlog;

12.Oprogramowanie zabezpieczajgce musi posiada¢ funkcjonalnosé
analizowania nieustandaryzowanych logéw generowanych przez aplikacje i
systemy, w szczegdlnosci logow w postaci pojedynczej linijki tekstu;

13.Oprogramowanie zabezpieczajgce musi posiada¢ funkcjonalnosé
definiowania poziomu krytycznosci kazdej z regut logéw;

14.Oprogramowanie zabezpieczajgce musi posiada¢ funkcjonalnosé tworzenia
polityk stanowigcych zbiér regut dostarczonych przez producenta oraz
zdefiniowanych przez administratora;

15.Oprogramowanie zabezpieczajgce musi posiada¢ mechanizm kontroli
aplikacji uniemozliwiajacy na instalowanie jakichkolwiek
niezatwierdzonych do dziatania w srodowisku aplikacji. Oprogramowanie
antywirusowe musi posiada¢ mozliwos¢ otwierania tzw. ,okien czasowych”, w
ktérych zespoty mogg wprowadzaé zmiany do konfiguracji aplikacji na
serwerach;

1. Oprogramowanie zabezpieczajgce musi posiadac funkcjonalnosé ciagtej,
biezacej i automatycznej kontroli oraz blokowania skierowanych na serwer
atakéw w warstwie sieciowe;.

2. Oprogramowanie zabezpieczajgce musi posiadac¢ funkcjonalnos¢ ciggtego,
biezacego i automatycznego wykrywania atakéw typu SQL injection oraz
cross-site-scripting wraz z mozliwoscig ustanowienia progow alarmu jak
réwniez dodawania i edytowania nowych ciggéw danych;

3. Oprogramowanie zabezpieczajgce musi posiadac¢ funkcjonalnos¢ przetaczania
pomiedzy trybem blokowania ruchu i trybem detekcji zdarzen w sposob
globalny dla wszystkich regut;
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4. Oprogramowanie zabezpieczajgce musi posiadaé modut zapewniajacy
blokowanie transmisji na podstawie zdefiniowanej charakterystyki ruchu
poprzez sygnatury oraz zdefiniowane ciggi znakoéw (pattern’u).

5. Oprogramowanie zabezpieczajgce musi posiadaé mozliwos¢é automatycznego
uruchamiania dla kazdego z chronionych serweréw oddzielnie tzw.
wirtualnych poprawek, pozwalajgcych na ochrone przed atakami
wykorzystujgcymi podatnosci systemow operacyjnych i aplikacji do czasu
zainstalowania standardowych poprawek producenta i restartu systemoéw;

6. Oprogramowanie zabezpieczajgce musi posiadac funkcjonalnos¢ ochrony
podatnosci wykrytych na serwerze Windows Server 2008 / 2008 R2 oraz
nowszych. System musi posiadaé funkcjonalno$¢ ochrony podatnosci
wykrytych na serwerach Linux

7. Oprogramowanie zabezpieczajgce musi posiada¢ dwukierunkowy stanowy
firewall (stateful firewall) zapewniajacy izolacje interfejséw bez koniecznosci
restartdw chronionych serwerow.

8. Oprogramowanie zabezpieczajgce powinno dziata¢ w protokole IPv4 jak i IPv6.

9. Oprogramowanie zabezpieczajgce musi posiada¢ funkcjonalnos¢ ciagtej,
biezacej i automatycznej kontroli potagczen wychodzacych i
przychodzacych w komunikacji sieciowej z mozliwoscig kontroli
niestandardowych portéow TCP (funkcjonalnosc definiowania na podstawie
numeru protokotu oraz numeru typu ramki);

10.Oprogramowanie zabezpieczajgce musi posiada¢ funkcjonalnosé przetaczenia
trybu dziatania regut firewall z trybu blokowania ruchu w tryb detekcji
zdarzen;

11.Oprogramowanie zabezpieczajgce musi zapewniaé analize ruchu sieciowego
pod katem wystepowania anomalii, w szczegdlnosci: zdeformowanych
pakietow, brakujgcych flag;

12.Oprogramowanie zabezpieczajgce musi posiada¢ funkcjonalnosé
definiowania trybu pracy ,,Tap” (analiza kopii pakietu przychodzgcego bez
mozliwosci stosowania zasad ochrony - na potrzeby zapisu zdarzen) oraz
»Inline” (analiza pakietu przychodzgcego wraz z zastosowaniem zasad
ochrony) dla kazdego chronionego obiektu i polityki bezpieczenstwa;

13.Oprogramowanie antywirusowe musi posiada¢ mozliwos¢ definiowania polityk
firewall oraz IPS dla kazdego serwera wirtualnego oddzielnie dziatajgcych
zaréwno na ruchu pomiedzy srodowiskiem VMware i zewnetrznym
Srodowiskiem, jak i na ruchu pomiedzy maszynami wirtualnymi;

14.Oprogramowanie antywirusowe musi posiadac¢ funkcjonalnos¢ inspekcji
HTTPS bez koniecznosci instalacji dodatkowego oprogramowania.

1. Oferowany system klasy EDR musi posiada¢ mozliwos¢ zbierania danych z
serwerow w tym co najmniej:
i. Procesy, w tym modyfikacja
ii.  Pliki
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iii. Potgczenia sieciowe

iv. Zapytania DNS

V. Rejestry

vi. Konta i uzytkownicy

vii. Zdarzenia Internetowe (obstuga URL)
viii. Windows hooks

ix. detekcje

. Dane zbierane z poszczegdélnych warstw majg by¢ normalizowane i korelowane
miedzy soba.

. W wyniku korelacji system ma tworzyc¢ incydenty o wysokim poziomie pewnosci
(niski poziom false-positive).

. Dane maja by¢é mapowane na matryce TTP (techniques, takctiques,
procedures), z uwzglednieniem matrycy MITRE ATT&CK

. Zarzadzanie:

e System ma posiada¢ mechanizm pozwalajgcy na proste i intuicyjne
uruchamianie sensorow na poszczegolnych elementach srodowiska

e System ma pokazywac status sensora na poszczegolnych zasobach, w
tym pokazywac z jakiej przyczyny sensor nie moze zosta¢ uruchomiony

e Mechanizm tworzenie kont w systemie powinien pozwalaé na
zdefiniowanie dostepu do poszczegodlnych funkcji systemu (np. dostep
tylko do dashboard lub dostep do listy alertow)

. Raportowanie:
e System musi pozwala¢ na przedstawianie danych bezpieczehstwa w
réznych perspektywach:
i. Alerty,
ii. Uzytkownicy
iii. Detekcje
iv. Zdarzenia w matrycy MITRE ATT&CK
e System ma pozwala¢ na wysytanie notyfikacji do wybranego
administratora odnosnie:
i. Alertow
ii. Zidentyfikowania wskaznikéw potencjalnego wystgpienia ataku
e System ma pozwala¢ na wyeksportowanie wybranych zdarzen w formacie
CSV lub JSON
e System ma zbiera¢ informacje statystyczne odnosnie statusu podigczenia
poszczegolnych elementéw do platformy zarzgdzania (sensorow i
konektorow)
e Wszelka aktywnosci w systemie winna by¢ zapisywana i
ewidencjonowana z zapewnieniem odpowiedniej rozliczalnosci dziatan
analitykow w srodowisku

. Threat Intelligence — system ma dostarczac i integrowa¢ dane zebrane przez
producenta o zagrozeniach i kampaniach przestepczych
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8. Threat hunting — system ma pozwala¢ na przeszukiwanie wszystkich danych
zebranych z organizacji pod katem réznych artefaktow:

Wyszukiwanie ma by¢ realizowane z jednego miejsca dla wszystkich
zrédet

System powinien pozwala¢ na wyszukiwanie po petnej frazie (np. cata
komenda) lub tylko fragmencie

System powinien pozwalaé na wyszukiwanie artefaktu nawet jesli nie jest
znany atrybut powigzany z tym artefaktem np. wyszukanie ciggu, ktory
mogtby zaistnie¢ jako wywotanie URL, fragment komendy, nazwa pliku
itd.

W wyniku wyszukiwania system ma wskazywac linie czasu oraz
powigzane ze zdarzeniem obiekty

Po zidentyfikowaniu obiektu system na pozwala¢ na odtworzenie
przebiegu zdarzenia w tancuchu przyczynowo-skutkowym. System ma
pokazywac powigzania pomiedzy poszczegdlnymi zdarzeniami w
tancuchu

System powinien wys$wietla¢ jak najpetniejsze dane odnosnie zdarzenia
Zdarzenia majg by¢ mapowane, tam gdzie to mozliwe, na techniki i taktyki
MITRE ATT&CK (wskazanie konkretnego identyfikatora taktyki/techniki)

9. Incident response:

System w wyniku dziatan korelacyjnych ma tworzy¢ zagregowane alerty
System ma pozwala¢ o zarzgdzanie statusem alertu

System ma pozwalac na podejmowanie akcji w poszczegdlnych
zdarzeniach

System ma pozwala¢ na tworzenie listy obiektéw do zablokowanial/listy
wyjatkéw

10.Specyfikacja technologiczna:

Sensor EDR dedykowany na serwery ma integrowac sie z ponizszymi
platformami OS:

Windows 10
Windows Server 2019 (64-bit)
Windows Server 2016 (64-bit)

iv. Windows Server 2012/ 2012 R2 (64-bit)
v. Windows Server 2008 R2 (64-bit)
vi. Red Hat Enterprise Linux 6 (64-bit)
vii. Red Hat Enterprise Linux 7 (64-bit)
viii. Red Hat Enterprise Linux 8 (64-bit)
iX. CentOS Linux 6 (64-bit)
X. CentOS Linux 7 (64-bit)
xi. CentOS Linux 8 (64-bit)
xii. Ubuntu 16 (64-bit)
xiii. Ubuntu 18 (64-bit)
xiv. Ubuntu 20 (64-bit)
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xv. SLES Linux od ver. 11
xvi. Oracle Linux 6
e System ma pozwalac na ciggte kolekcjonowanie danych ze Zzrodet. W
przypadku niedostepnosci stacji roboczej/serwera system ma zbieraé
dane lokalnie do momentu nawigzania kontaktu z konsolg
e System ma by¢ oparty o wydajny silnik analityczny pozwalajgcy na prace
z danymi bez zbednej zwioki
e System powinien posiadac¢ certyfikat potwierdzajacy zgodnosé
przetwarzania danych z obowigzujacymi standardami i dobrymi
praktykami np. 1SO27001.

TABELA NR l1a — wymagania dodatkowe, punktowane.

Opis wymagania

1. Oprogramowanie zabezpieczajgce musi umozliwia¢ agentowg ochrone maszyn
fizycznych i wirtualnych. Wszystkie funkcjonalnosci ochrony jak i EDR
realizowane muszg by¢ za pomocg jednego agenta.

2. Wszystkie funkcjonalnosci oprogramowania zabezpieczajgcego jak i EDR
muszg by¢ zarzgdzane z tej samej konsoli, za pomocg wspodlnego interfejsu
dostepnego z poziomu przeglagdarki internetowe;.

3. Oprogramowanie zabezpieczajgce musi posiadac¢ funkcjonalnos¢
rekomendowania administratorowi uruchomienia konkretnych regut
monitorowania logéw definiowanych i dostarczanych przez producenta
oprogramowania. Rekomendacja powinna by¢ specyficzna dla konkretnego
chronionego systemu. Rekomendacja powinna opierac sie na cyklicznej, co
najmniej raz na dobe analizie chronionego sytemu operacyjnego — jego wersji
oraz zainstalowanym oprogramowaniu. Rekomendacja powinna dotyczy¢ co
najmniej istotnych z punktu widzenia bezpieczenstwa logéw.

4. Oprogramowanie zabezpieczajgce musi mie¢ funkcjonalnosé
rekomendowania administratorowi uruchomienia konkretnych regut
definiowanych i dostarczanych przez producenta Oprogramowania.
Rekomendacja powinna by¢ specyficzna dla konkretnego chronionego systemu.
Rekomendacja powinna opierac sie na cyklicznej, przeprowadzanej co najmniej
raz na dobe analizie chronionego systemu operacyjnego — jego wersji oraz
zainstalowanym oprogramowaniu. Rekomendacja powinna dotyczy¢, co najmniej
elementdéw systemu operacyjnego, jakie nalezy monitorowac¢ pod katem
integralnosci (takie jak pliki, procesy);

5. Analiza podatnosci wystepujgcych na serwerze w celu wybrania i uruchomienia
odpowiednich tzw. wirtualnych poprawek musi by¢é wykonywana w sposéb
automatyczny co najmniej raz na dobe.
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6. Polityka w zakresie uruchamiana tzw. wirtualnych poprawek powinna by¢
tworzona automatycznie, indywidualnie da kazdego chronionego zasobu
bazujgc na analizie jego wersji, zainstalowanych poprawkach bezpieczenstwa i
zainstalowanym oprogramowaniu. Taka analiza i optymalizacja polityki powinna
by¢ wykonywana co najmniej raz na dobe.

TABELA NR 2 — swiadczenie ustug serwisowych przez Wykonawce w zakresie
oprogramowania okresloneqo w Tabeli Nr 1

Wykonawca zagwarantuje, ze przez okres 36 miesiecy, poczgwszy od daty
obustronnego podpisania protokotu odbioru systemu, obstuga systemu bedzie wolna
od wad podczas zwyktego uzytkowania i bedzie przebiega¢ zgodnie z dokumentacjg
Producenta w zakresie pracy Systemu oraz System dostarczony przez Wykonawce
nie bedzie zawiera¢ zadnego typu oprogramowania lub innych elementéw
uwazanych za nieautoryzowane:

a) nieautoryzowany dostep,

b) uszkodzenie,

c) wykasowanie wszelkiego rodzaju oprogramowania, danych lub urzgdzen
peryferyjnych,

Wykonawca bedzie rowniez swiadczyt ustuge Wsparcia technicznego (poza
wsparciem technicznym producenta) przez okres 36 miesiecy od daty zakonczenia
prac wdrozeniowych. W ramach ustugi Wsparcia udostepnione zostang
Zamawiajgcemu nowe wersje oprogramowania (aktualizacje) obejmujgce nowe
funkcjonalnosci, o ktérych Zamawiajgcy zostanie powiadomiony drogg elektroniczng,
i gdzie zostanie udostepniony link umozliwiajgcy pobranie pakietu instalacyjnego wraz
z instrukcjg aktualizaciji.

Wsparcie techniczne dla systemu bedzie obejmowato w szczegélnosci:

- zapewnienie przez Wykonawce kanatu komunikacji pomiedzy Wykonawcg, a
Zamawiajgcym, odpowiadajgcg za biezgcg obstuge systemu, rozwigzywanie
wnioskow o ustuge i nadzorujgca przeptyw zgtoszen bez limitu czasowego,

- zapewnienie przez Wykonawce dedykowanego zespotu, posiadajgcego szerszg
znajomosc¢ ustug, pozwalajgcych na dziatanie systemu (systemy operacyjne, bazy
danych) oraz wiedze w zakresie szczegotowej konfiguracji systemu wraz z pakietem
............... godzin serwisowych (kryterium oceny oferty).

- 0 ile Wykonawca nie jest producentem systemu, zapewnienie przez Wykonawce
nieograniczonego czasowo kanatu komunikacji swiadczenia ustug przez Producenta
systemu, odpowiadajgcych za pomoc techniczng w zakresie zgtoszen, zwigzanych z
wykrytymi przez Zamawiajgcego btedami systemowymi. Ta linia wsparcia winna byc¢
Swiadczona w dni robocze, tj. od poniedziatku do pigtku, z wytgczeniem dni ustawowo
wolnych od pracy w godzinach od 8.00 do 16.00 i obejmowaé usuwanie
awarii/usterek/btedéw w sposéb umozliwiajgcy funkcjonowanie Systemu, badz jego
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elementu, zgodnie z przeznaczeniem i przywrécenie stanu sprzed awarii bgdz, o ile
zaistnieje taka potrzeba, stanu takiego jakby awarii w ogdle nie byto. Naprawa ma na
celu umozliwienie Zamawiajgcemu korzystanie z Systemu zgodnie z jego
przeznaczeniem i wiasciwos$ciami o niezmienionej wydajnosci. Czas usuniecia
awarii/usterki/btedu nie moze by¢ dluzszy niz 48 godzin od zgloszenia.
Wykonawca musi wskazaé¢ nr kontaktowy oraz mail (lub strone internetowa
CRM) stuzacy do wysytania zgtoszen.

- wymoég czasu reakcji Wykonawcy na zgtoszenia awarii o charakterze
krytycznym (okre$lenie charakteru awarii nalezy do Zamawiajgcego) dla
funkcjonowania przedsiebiorstwa, tgcznie z przybyciem wykwalifikowanego inzyniera,
legitymujgcego sie stosownymi uprawnieniami, do siedziby Zamawiajgcego — 8
godzin.

- Wykonawca bedzie przyjmowal zgtoszenia serwisowe w dni robocze, w
godzinach od 8:00 do 18:00 okreslajgc uprzednio serwisowe numery telefonéw oraz
adresy mailowe do os6b odpowiedzialnych za wsparcie techniczne dla wdrazanego
systemu.

Wykonawca akceptuje fakt, ze prace serwisowe prowadzone beda na
pracujagcym srodowisku, z wymaganiem kazdorazowego dopuszczenia
Wykonawcy przez Zamawiajacego do wykonania tych prac. Wykonawca musi
mie¢ na uwadze, ze system pracuje w trybie ciaglym z niewielkimi przerwami
pomiedzy normalng pracg i zadaniami backupu oraz replikacji danych.

TABELA NR 3 — pozostatle wymagania

Pozostale wymagania — wymagane pisemne oswiadczenia:

Wykonawca dostarczy pisemne os$wiadczenie producenta systemu o mozliwosci
uzyskania kodow zrédtowych wraz z przyznaniem do nich praw Zamawiajgcemu w
przypadku wystgpienia sytuacji szczegolnej, zwigzanej z zakonczeniem dziatalnosci i
nie scedowaniem praw na inny podmiot kontynuujgcy dziatalnos¢ w tym zakresie.

Wykonawca przeprowadzi szkolenie z obstugi i administracji wdrozonym
systemem dla wskazanej przez Zamawiajgcego grupy operatoréw / administratorow,
w obustronnie uzgodnionym terminie. Minimalny czas trwania szkolenia: 3 dni
robocze.

Wraz ze zgloszeniem przystagpienia do odbioru koncowego systemu
Wykonawca dostarczy petng dokumentacje techniczng systemu =z
wyszczegolnieniem poszczegolnych serwerdw, w formie elektronicznej i papierowej,
w ilosci 3 egzemplarzy dla kazdej z wymienionych form, wraz z instrukcjami jego
obstugi w podziale na:

e dokumentacja techniczna Srodowiska objetego ochrong wraz z

wyspecyfikowaniem zastosowanych regut/ polityk bezpieczenstwa,
¢ instrukcja obstugi dla operatora,
¢ instrukcja obstugi dla administratora.
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Wraz ze zgtoszeniem przystgpienia do odbioru koncowego systemu Wykonawca
dostarczy dokument poswiadczajacy udzielenie 36 miesiecznej gwaranciji,
wsparcia technicznego oraz wszystkie niezbedne licencje potwierdzajgce zgodne z
prawem nabycie systemu przez Zamawiajgcego.

Zakohczenie wdrozenia systemu winno by¢ udokumentowane raportem
koncowym wygenerowanym po zakonczeniu procesu wdrozenia, dokumentujgcym
status bezpieczenstwa serwerowego srodowiska teleinformatycznego.

Zamawiajgcy zastrzega obowigzek osobistego wykonania przez wykonawce
kluczowych czesci zamdwienia. Powyzsze dotyczy: zapisow okreslonych w punkcie I.
OPIS PRZEDMIOTU ZAMOWIENIA, Tabele Nr 1, 1ai 2.

Zamawiajacy nie dopuszcza skiadanie ofert czesciowych.

ll.  TERMIN WYKONANIA PRZEDMIOTU ZAMOWIENIA: 1 miesigc od dnia
podpisania umowy.

. WARUNKI UDZIALU W POSTEPOWANIU JAKIE MUSZA SPELNIAC
WYKONAWCY, WYKLUCZENIE Z POSTEPOWANIA

1. O udzielenie zaméwienia moga ubiega¢ si¢ podmioty ktore spetniajg
nastepujgce warunki udziatu w postepowaniu :

a. posiadajg kompetencje lub uprawnienia do prowadzenia okreslonej dziatalnosci

zawodowej zwigzanej z wykonaniem przedmiotowego zamowienia, o ile
koniecznos$¢ ich posiadania wynika z odrebnych przepiséw;
Zamawiajgcy nie precyzuje w tym zakresie zadnych wymagan, ktorych
spetnienie Wykonawca zobowigzany jest wykaza¢c w sposob szczegdlny.
Zamawiajgcy uzna, ze powyzszy warunek jest spetniony, jezeli Wykonawca
ztozy oswiadczenie (wedtug wzoru stanowigcego Zatgcznik nr 2 do ogtoszenia/
specyfikacji) o spetnianiu tego warunku udziatu w postepowaniu.

b. posiadajg zdolnos¢ techniczng lub zawodowg niezbedng do nalezytego
wykonania przedmiotowego zamdwienia;
Zamawiajgcy uzna niniejszy warunek za spetniony jezeli Wykonawca
przedstawi przynajmniej jedng referencje (potwierdzong za zgodno$é z
oryginatem) wdrozenia lub serwisowania srodowiska teleinformatycznego, ktéra
co do zakresu (serwery, macierze, sie¢ SAN, system backupu, srodowisko
wirtualne, ustugi katalogowe) pokrywa sie z przedmiotem niniejszego
postepowania, wykonanego w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert. Dowody to: referencje, protokoty odbioru, umowy. Jezeli prace
byly wykonywane na rzecz Wodociggow Biatostockich Sp. z 0.0. to wystarczy
wskazanie projektu i terminu).
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2.

N

c. znajdujg sie w sytuacji ekonomicznej lub finansowej pozwalajgcej na nalezyte
wykonanie przedmiotowego zamdwienia.
Zamawiajgcy nie precyzuje w tym zakresie zadnych wymagan, ktorych
spetnienie Wykonawca zobowigzany jest wykaza¢ w sposdéb szczegoiny.
Zamawiajgcy uzna, ze powyzszy warunek jest spetniony, jezeli Wykonawca
ztozy oswiadczenie (wedtug wzoru stanowigcego Zatgcznik nr 2 do ogtoszenia/
specyfikacji) o spetnianiu tego warunku udziatu w postepowaniu.

Ponadto Wykonawcy ubiegajgcy sie o udzielenie przedmiotowego zamowienia nie
moga podlegac¢ wykluczeniu z postepowania. Przestanki skutkujgce wykluczeniem
z postepowania danego wykonawcy zostaty szczegétowo okreslone w § 13 w/w
Regulaminu. Oferta wykonawcy wykluczonego z postepowania uznana zostanie za
odrzucona.

W celu spetnienia warunkéw o ktorych mowa powyzej oraz wykazaniu braku
podstaw do wykluczenia, Wykonawcy winni przedtozy¢ nastepujgce dokumenty:

1) Odpis z wtasciwego rejestru (np. KRS lub wydruk z Centralnej Ewidenciji i
Informacji o Dziatalnosci Gospodarczej), jezeli odrebne przepisy wymagaja
wpisu do rejestru lub ewidencji;

2) Formularz ofertowy, sporzgdzony na podstawie wzoru — zalk. Nr 1 do
niniejszego Ogtoszenia/SIWZ;

3) Os$wiadczenie wykonawcy, ze spetnia warunki udziatu w postepowaniu
oraz ze nie podlega wykluczeniu z postepowania zgodnie ze wzorem zat.
Nr 2 do Ogtoszenia/SIWZ;

4) Pisemng akceptacje, iz Oferent akceptuje fakt, ze prace serwisowe
prowadzone bedg na pracujgcym srodowisku, z wymaganiem
kazdorazowego dopuszczenia Wykonawcy przez Zamawiajgcego do
wykonania tych prac. Wykonawca musi mie¢ na uwadze, ze system
pracuje w trybie ciggtym z niewielkimi przerwami pomiedzy normalng pracg
i zadaniami backupu oraz replikacji danych (Formularz oferty pkt 4.6)

5) Potwierdzenie wdrozenia zgodnie z punktem Ill.1.b

INFORMACJE DOTYCZACE SPOSOBU PRZYGOTOWANIA OFERTY/
INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z
WYKONAWCAMI ORAZ PRZEKAZYWANIU OSWIADCZEN |
DOKUMENTOW, A TAKZE WSKAZANIE OSOB UPRAWNIONYCH DO
POROZUMIEWANIA SIE Z WYKONAWCAMI:
Wykonawca ma prawo ztozy¢ tylko jedng oferte.
Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
Oferta powinna by¢é sporzadzona w formie pisemnej pod rygorem
niewaznosci, w jezyku polskim, na maszynie, komputerze lub czytelnym pismem
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10.

11.

V.

ok wbhE

recznym (dtugopisem lub nieécieralnym atramentem). Wszystkie dokumenty i
oswiadczenia w jezyku obcym winny by¢ przettumaczone na jezyk polski. UWAGA:
Do oferty w formie pisemnej nalezy dotaczy¢ skan oferty z zatgcznikami na
nosniku elektronicznym.

W przypadku sktadania dokumentéw w formie kopii, winne by¢ one potwierdzone
za zgodnos$¢ z oryginatem przez osoby uprawnione do reprezentowania
Wykonawcy.

Wszystkie strony oferty, w tym strony wszystkich zatgcznikéw, powinny by¢ trwale
spiete, ponumerowane, utozone wg dotgczonego spisu tresci.

Oferte podpisuje osoba/osoby uprawnione do reprezentowania Wykonawcy.
Wszystkie miejsca, w ktorych wykonawca nanidst zmiany muszg by¢ parafowane
przez osobe/osoby uprawnione do reprezentowania Wykonawcy.

Oferta jest jawna z wyjatkiem informaciji co do ktérych dany wykonawca zastrzegt
nie pdzniej jednak niz w terminie sktadania ofert, ze nie mogag by¢ one udostepniane
gdyz stanowig one tajemnice przedsiebiorstwa w rozumieniu przepiséw z art. 11
ust. 2 ustawy z dnia 16 kwietnia 1993r. o zwalczaniu nieuczciwej konkurencji — (t.].
Dz. U. z 2019 r. poz. 1010 z p6zn. zm.) oraz wykazal, iz zastrzezone informacje
tajemnice przedsiebiorstwa rzeczywiscie stanowig.

Informacje stanowigce tajemnice przedsiebiorstwa winny by¢ zgrupowane i
stanowi¢ oddzielng czes¢ oferty, opisang klauzulg ,Tajemnica przedsiebiorstwa -
tylko do wgladu przez Zamawiajgcego”.

Wszelkie odwiadczenia, wnioski, zawiadomienia, wyjasnienia oraz inne dokumenty
(np. protest), jak i odpowiedzi na nie, przekazywane Zamawiajgcemu przez
Wykonawcow jak i Wykonawcom przez Zamawiajgcego, winny dla swej waznosci
mie¢ forme pisemng. Zamawiajgcy dopuszcza porozumiewanie sie za pomocg
faksu lub e-mail pod warunkiem niezwtocznego potwierdzenia tresci faksu, e - maila
pismem.

Faks Zamawiajgcego - 85/74 58 113
Email Zamawiajgcego - przetargi@wobi.pl

Osobami uprawnionymi przez Zamawiajgcego do kontaktu z Wykonawcami s3 :
e Robert Skrzymowski tel. 85/ 74 58 151 - sprawy merytoryczne
e Jerzy Rusitowicz tel. 85/74 58 136 - sprawy proceduralne

KRYTERIUM OCENY OFERT | SPOSOB DOKONYWANIA WYBORU
Cena — 56%
Doswiadczenie — 10 pkt
Swiadczenie ustug wsparcia technicznego — 6 pkt
Wymagania funkcjonalne dodatkowo punktowane z TABELI NR 1a — 18 pkt
Jakos¢ - umiejscowienie oferowanego systemu w danej ¢wiartce Gartner Magic
Quadrant for Endpoint Protection Platforms — 10 pkt
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Ad. 1. Ceny w ofercie przetargowej wpisane do formularza ofertowego (Zafgcznik Nr 1
do SIWZ) muszg obejmowac wszystkie koszty oraz zobowigzania publicznoprawne jak
i zastosowane rabaty i upusty finansowe. Powinny by¢ podana jako wartosci brutto i
netto, ceny nalezy poda¢ w zaokragleniu do dwdch miejsc po przecinku. Jezeli
Wykonawca zaproponuje w ofercie rabaty lub upusty nie uwzglednione w cenie wpisanej
do formularza ofertowego Zamawiajgcy nie bedzie ich brat pod uwage przy ocenie
oferty.

Ocena punktowa kryterium bedzie obliczana wg nastepujgcej formuty:

Wartosc¢ brutto oferty najtanszej w danym zadaniu
Ocena oferty X = commmmmmm oo X 56
%

Wartosc¢ brutto oferty ocenianej w danym zadaniu

UWAGA: Zamawiajacy moze wezwa¢ Wykonawce, ktérego oferta okaze sie¢ w
postepowaniu przetargowym najkorzystniejsza do udzielenia pisemnych
wyjasnien, w tym ztozenie dowodoéw, dotyczacych elementéw oferty majacych
wplyw na wysokos¢é ceny (kosztu),

Obowigzek wykazania, ze oferta nie zawiera razaco niskiej ceny, spoczywa na
Wykonawcy.

Zamawiajacy odrzuci oferte Wykonawcy, ktéry w wyznaczonym przez
Zamawiajacego terminie nie zlozy wyjasnien (wraz z dowodami) lub jezeli
dokonana ocena wyjasnien (wraz z dostarczonymi dowodami) potwierdzi, ze
oferta zawiera razaco niskg cene w stosunku do przedmiotu zaméwienia. W
zwigzku z powyzszym zaleca si¢ zachowanie nalezytej starannosci przy
kalkulacji ceny oferty oraz zachowanie pisemnych dowodow /np. ofert, umow,
faktur/ dotyczacych kalkulacji ceny (kosztu) oferty.

Ad. 2. Kryterium ,Doswiadczenie”: dotgczy¢ do oferty referencje potwierdzone za
zgodnos¢ z oryginatem dla maksymalnie 5 wdrozen lub ustug serwisowych, ktére co
do zakresu pokrywajg sie z przedmiotem oferty okreslonym w Tabeli Nr 1. Dowody to:
referencje, protokoty, jezeli prace byty wykonywane na rzecz Wodociggow
Biatostockich Sp. z 0.0. to tylko wskazanie projektu i terminu). Pod uwage bedg brane
referencje, ktérych data realizacji przypadata na lata 2016 - 2021. Kazda potwierdzona
referencja, zgodna z powyzszymi zatozeniami to 2 pkt.

tgcznie do uzyskania w kryterium ,Doswiadczenie”: 10 punktow.
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UWAGA: Do punktacji nie uwzglednia sie doswiadczenia podanego w ramach
spetnienia warunku udzialu w postepowaniu 111.1.b).

Ad.3. Kryterium ,Swiadczenie ustug wsparcia technicznego”. Maksymalna ilo$é
punktéw jakg mozna uzyskac¢ w okresie swiadczenia gwaranciji:

Pakiet 50 godzin serwisowych rocznie — 0 pkt.
Pakiet 150 godzin serwisowych rocznie — 3 pkt.
Pakiet 200 godzin serwisowych rocznie — 6 pkt.

Dotyczy zapewnienie przez Wykonawce dedykowanego zespotu, posiadajgcego
szerszg znajomosc¢ ustug, pozwalajgcych na dziatanie systemu (systemy operacyjne,
bazy danych) oraz wiedze w zakresie szczegotowej konfiguracji systemu.

t 3cznie do uzyskania w kryterium ,Swiadczenie ustug wsparcia technicznego”: 6 pkt
w danej czesci.

Ad.4. Kryterium ,,Wymagania funkcjonalne dodatkowo punktowane z TABELINR 1a”:
Maksymalna ilos¢ punktéw jakg mozna uzyskac¢ to 18 pkt tj. po 3 pkt za kazde
wymaganie.

llos¢ pkt jesli
Opis wymagania oprogramowanie
spetnia wymaganie

1. Oprogramowanie zabezpieczajgce musi umozliwiac
agentowg ochrone maszyn fizycznych i wirtualnych.

Wszystkie funkcjonalnosci ochrony jak i EDR 3
realizowane muszg by¢ za pomocg jednego agenta.

2. Wszystkie funkcjonalnosci oprogramowania
zabezpieczajgcego jak i EDR muszg by¢ zarzgdzane z 3

tej samej konsoli, za pomocg wspolnego interfejsu
dostepnego z poziomu przeglgdarki internetowe;.

3. Oprogramowanie zabezpieczajgce musi posiadac
funkcjonalnosé rekomendowania administratorowi
uruchomienia konkretnych regut monitorowania
logéw definiowanych i dostarczanych przez
producenta oprogramowania. Rekomendacja powinna 3
by¢ specyficzna dla konkretnego chronionego systemu.
Rekomendacja powinna opierac sie na cyklicznej, co
najmniej raz na dobe analizie chronionego sytemu
operacyjnego — jego wersji oraz zainstalowanym
oprogramowaniu. Rekomendacja powinna dotyczy¢ co
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najmniej istotnych z punktu widzenia bezpieczenstwa
logow.

Oprogramowanie zabezpieczajace musi mie¢
funkcjonalnosé rekomendowania administratorowi
uruchomienia konkretnych regut definiowanych i
dostarczanych przez producenta Oprogramowania.
Rekomendacja powinna by¢ specyficzna dla
konkretnego chronionego systemu. Rekomendacja
powinna opierac sie na cyklicznej, przeprowadzanej co
najmniej raz na dobe analizie chronionego systemu
operacyjnego — jego wersji oraz zainstalowanym
oprogramowaniu. Rekomendacja powinna dotyczy¢, co
najmniej elementow systemu operacyjnego, jakie nalezy
monitorowac pod kgtem integralnosci (takie jak pliki,
procesy);

Analiza podatnosci wystepujgcych na serwerze w celu
wybrania i uruchomienia odpowiednich tzw. wirtualnych
poprawek musi by¢é wykonywana w sposob
automatyczny co najmniej raz na dobe.

Polityka w zakresie uruchamiana tzw. wirtualnych
poprawek powinna by¢ tworzona automatycznie,
indywidualnie da kazdego chronionego zasobu bazujgc
na analizie jego wersji, zainstalowanych poprawkach
bezpieczenstwa i zainstalowanym oprogramowaniu.
Taka analiza i optymalizacja polityki powinna byc¢
wykonywana co najmniej raz na dobe.

Ad.5. Kryterium ,jakosciowe - umiejscowienie oferowanego systemu w danej
¢wiartce, najnowszego na dzien ztozenia oferty, raportu Gartner Magic Quadrant for
Endpoint Protection Platforms”
Za u umiejscowienie oferowanego produktu w danej ¢wiartce Gartner Magic
Quadrant for Endpoint Protection Platforms, przypisuje sie odpowiednig liczbe
kryterium jakosci:

na poziomie Leaders -10
punktow

na poziomie Challengers - 5 punktéw

na poziomie Visioners - 2 punkty
na poziomie Niche Players lub brak podania w formularzu poziomu -0

punktow

Za najkorzystniejszg uznana zostanie oferta, ktéra uzyska tgczng, najwyzszg liczbe
punktow ze wszystkich w/w kryteridw.
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Zamawiajgcy udzieli zamoéwienia Wykonawcom, ktérych oferty odpowiadajg
wszystkim wymaganiom zawartym w SIWZ i zostaty ocenione jako najkorzystniejsze
w danym zadaniu.

VI.  WADIUM
Zamawiajgcy nie wymaga od wykonawcow wniesienia wadium.

VIl. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

Zamawiajgcy nie wymaga od Wykonawcow wniesienia zabezpieczenia nalezytego
wykonania umowy.

VIIl.  FORMALNOSCI JAKIE POWINNY ZOSTAC DOPELNIONE W CELU
ZAWARCIA UMOWY

Zamawiajgcy niezwtocznie powiadomi wszystkich Wykonawcow, ktorzy ztozyli oferty
podajgc nazwe firmy, siedzibe oraz ceny, a wybranemu Wykonawcy wskaze termin i
miejsce podpisania umowy.

IX. MIEJSCE | TERMIN SKLADANIA ORAZ OTWARCIA OFERT

Oferte nalezy zlozy¢ w_Sekretariacie Wodociggéw Biatostockich Spétka z 0.0. w
Biatymstoku, ul. Mtynowa 52/1 do dnia 10 listopada 2021 r. do godz. 13%

Oferta powinna by¢ ztozona u Zamawiajgcego w zamknietej kopercie opisanej w
nastepujgcy sposob:

»Wodociagi Biatlostockie Sp. z 0.0. 15-404 Biatystok, ul. Mlynowa 52/1”
z dopiskiem
,Oferta na

,Wdrozenie zabezpieczen serwerowego srodowiska teleinformatycznego - NI-I-
9/2021”

Nie otwieraé przed dniem 10 listopada 2021 r. do godz. 13%";

oraz nazwg Wykonawcy.

Otwarcie ofert nastgpi w siedzibie Zamawiajgcego - Biatystok, ul. Mtynowa 52/1 w dniu
10 listopada 2021 r.do godz.13'° swietlica.
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,Wodociggi Biatostockie” Sp. z 0.0. w zwigzku z sytuacjg epidemiologiczng otwarcia
ofert bedg sie odbywaty bez udzialu Wykonawcéw (oséb trzecich). Informacije
dotyczgce otwarcia ofert zostang zamieszczane niezwiocznie na stronie bip.wobi.pl.

X. TERMIN ZWIAZANIA OFERTA

1. Termin zwigzania ofertg wynosi 45 dni i liczony jest od dnia w ktérym uptywa termin
sktadania ofert.

Xl. INFORMACJE (0 PRZEWIDYWANYCH ZAMOWIENIACH
UZUPELNIAJACYCH

Zamawiajgcy nie przewiduje udzielenia zamowienh uzupetniajgcych o ktéorych mowa w
§ 34 ust. 1 pkt. 6 i 7 Regulaminu.

Xll. PROTEST

1. Jezeli Zamawiajgcy w procesie udzielania zamdwienia naruszy w sposob wyrazny i
bezposredni ustalone przez siebie w niniejszym Regulaminie, Specyfikacji Istotnych
Warunkow Zamowienia lub Ogtoszenia zasady udzielania zamdwienia, Wykonawcy
przystuguje prawo do ztozenia pisemnego, uzasadnionego protestu do
Zamawiajgcego.

2. Protest o ktérym mowa w ust. 1 przystuguje tylko i wytgcznie w zakresie naruszenia
dotyczgcego
a. opisu przedmiotu zamowienia,

b. opisu kryteriow oceny ofert,
c. odrzucenia oferty protestujgcego lub wykluczenia go z postepowania,
d. wyboru oferty najkorzystniejsze;.

3. Protest powinien wskazywac¢ czynnos¢ lub zaniechanie czynnosci Zamawiajacego,
ktérej zarzuca sie niezgodnos¢ z Regulaminem, Specyfikacjg Istotnych Warunkoéw
Zamowienia lub Ogtoszenia, zawieraC zwiezte przedstawienie zarzutow, okreslaé
zgdanie oraz wskazywac okolicznosci faktyczne i prawne uzasadniajgce jego
wniesienie.

4. Protest wnosi sie w terminie 5 dni liczgc od daty w jakiej wykonawca dowidziat sie lub
mogt dowiedzie¢ przy dotozeniu nalezytej starannosci o czynnosci lub zaniechaniu
zamawiajgcego w zakresie o ktérym jest mowa w ust. 1 2.

5. Zamawiajgcy rozpatruje protest niezwtocznie z tym, ze zastrzega sobie prawo do nie
ustosunkowania sie do wniesionego protestu w sytuacji gdy uzna go za niezasadny.

6. Wniesienie protestu nie wstrzymuje biegu postepowania ani tez dokonania jego
rozstrzygniecia (wyboru oferty najkorzystniejszej lub uniewaznienia postepowania)
czy tez podpisania umowy.
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XIll. WYJASNIENIA TRESCI OGLOSZENIA ORAZ SIWZ

. Wykonawca moze zwréci¢ sie do Zamawiajgcego o wyjasnienie tresci Specyfikacji
Istotnych Warunkow Zamowienia lub Ogtoszenia.

Uwaga: pozadane jest ztozenie zapytania w wersji edytowalne;.

. Zamawiajgcy udzieli wyjasnienia pod warunkiem ze wniosek o wyjasnienie tresci
Specyfikacji Istotnych Warunkéw Zamdéwienia lub Ogtoszenia wptynagt do
Zamawiajgcego nie poézniej niz do konca dnia, w ktorym uptywa potowa
wyznaczonego terminu sktadania ofert. W innym wypadku Zamawiajgcy uznajgc
whniosek Wykonawcy za zasadny moze udzieli¢ wyjasnienia.

. Tres¢ wniosku Wykonawcy wraz z udzielonymi wyjasnieniami Zamawiajgcy
zamieszcza na stronie internetowej bip.wobi.pl bez ujawnienia zrédta zapytania w
terminie nie dtuzszym niz na 4 dni przed wyznaczonym terminem na sktadanie ofert.

. W uzasadnionych przypadkach Zamawiajgcy moze w kazdym czasie przed uptywem
terminu sktadania ofert zmienic¢ tres¢ Specyfikacji Istotnych Warunkéw Zamowienia
lub/i Ogtoszenia. Zmiane tresci Specyfikacji Istotnych Warunkéw Zamowienia i/lub
Ogtoszenia, Zamawiajgcy zamieszcza niezwiocznie na stronie internetowej
bip.wobi.pl.

. Zamawiajgcy przedtuza termin sktadania ofert, jezeli w wyniku zmiany tresci
Specyfikacji Istotnych Warunkéw Zamowienia lub Ogtoszenia niezbedny jest
dodatkowy czas na uwzglednienie wprowadzonych zmian w tresci sktadanych ofert
lub dotgczanych do ofert dokumentow.

Zamawiajacy zastrzega sobie prawo zamkniecia przetargu bez wyboru
ktorejkolwiek z ofert.

O uniewaznieniu przetargu albo zamknieciu postepowania bez wyboru ktérejkolwiek z
ofert Zamawiajgcy poinformuje wszystkich Wykonawcow ktorzy ziozyli oferty.
Dodatkowo informacje te zamiesci na stronie internetowej bip.wobi.pl, oraz na tablicy
ogtoszen w swojej siedzibie.

W SPRAWACH NIEUREGULOWANYCH W SPECYFIKACJI ISTOTNYCH
WARUNKOW ZAMOWIENIA ZASTOSOWANIE MAJA ZAPISY W/W REGULAMINU
ORAZ PRZEPISY KODEKSU CYWILNEGO.

Zatgczniki:
e Zatgcznik Nr 1 — Formularz ofertowy
e Zalgcznik Nr 2 — Oswiadczenie Wykonawcy, ze spetnia warunki udziatu
w postepowaniu oraz nie podlega wykluczeniu z postepowania;
e Zalgcznik Nr 3 — Klauzula informacyjna z artykutem 13 RODO
e Zalgcznik Nr 4 — Projekt umowy

Z powazaniem

podpis Zamawiajgcego
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Zalacznik Nr 3 RODO

Nr ref. sprawy: NI-1-9/2021

Dot.: Wdrozenie zabezpieczen serwerowego srodowiska teleinformatycznego.

KLAUZULA INFORMACYJNA z art. 13 RODO

Zgodnie z art. 13 ust. 1i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODOQO?”, informuje, Ze:

administratorem Pani/Pana danych osobowych sg Wodociggi Biatostockie Sp.

z 0.0. w Biatymstoku, 15-404 Biatystok, ul. Mtynowa 52/1, tel. 85 74 58 113, fax:

85 74 58 113, e- mail; sekretariat @wobi.pl

inspektorem ochrony danych osobowych w Wodociggach Biatostockich Sp. z o.0.

jest Pan Rafat Nalewajko, e-mail: rodo@wobi.pl iodo@wobi.pl

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢

RODO w celu zwigzanym z postepowaniem o udzielenie zamdwienia,

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym

udostepniona zostanie dokumentacja

Pani/Pana dane osobowe bedg przechowywane, zgodnie § 58 ust 1 pkt 2 wyzej

przywotanego Regulaminu t. j. przez okres 5 lat od konca roku w ktorym

przedmiot umowy zostat wykonany albo 5 lat od dnia uniewaznienia/ zamkniecia
postepowania bez wyboru ktérejkolwiek z ofert;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio

Pani/Pana dotyczgcych jest wymogiem wynikajgcym z  zasady jawnosSci

postepowania;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane

w sposob zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczgcych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych *;

— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktorych
mowa w art. 18 ust. 2 RODO ***;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO;

nie przystuguje Pani/Panu:

Wdrozenie zabezpieczeri serwerowego srodowiska teleinformatycznego SIWZ 22/37


mailto:rodo@wobi.pl

— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania
danych osobowych, gdyz podstawa prawnag przetwarzania Pani/Pana
danych osobowych jest art. 6 ust. 1 lit. c RODO.

* Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do
danego administratora lub podmiotu przetwarzajgcego istnieje obowigzek
wyznaczenia inspektora ochrony danych osobowych.

™ Woyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac
zZmiang wyniku postepowania
0 udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie
niezgodnym z ustawg Pzp oraz nie moze naruszac integralno$ci protokotu oraz
Jego zatgcznikow.

™ Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w
odniesieniu do przechowywania, w celu zapewnienia korzystania ze Srodkow
ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego.
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Zatacznik nr 4 Projekt umowy
Nr ref. sprawy: NI-I1-9/2021

UMOWA NR 7 /NI/ 2021
zawarta W dniu .......ooeeiieiiiiiiieeeeann r. w Bialymstoku pomiedzy:

,Wodociggami Biatostockimi” Sp. z o0.0. w Bialymstoku, 15 - 404 Biatystok,
ul. Mtynowa 52/1, zarejestrowang w Sadzie Rejonowym w Biatymstoku, XII Wydziat
Gospodarczy Krajowego Rejestru Sgdowego pod Nr KRS 0000024985, NIP 542-020-
01-22, REGON 050207647, kapitat zaktadowy 165 540 000, 00 zt, zwang dalej
Zamawiajgcym, w imieniu ktorej dziataja:

1. Beate Wisniewskg - Prezesa Zarzadu,
2. Jarostawa Poniatowicza — Wiceprezesa Zarzadu;

...................................................... ,ul. ..............., zarejestrowang w
.............................................. pod nrKRS ..............., NIP ..................,
Regon ..................

zwanym dalej Wykonawca,
Zamawiajacy i Wykonawca zwani sg dalej tgcznie Stronami lub oddzielnie Strona.

W wyniku przeprowadzonego postepowania w trybie przetargu nieograniczonego na
podstawie Regulaminu udzielania zamoéwien sektorowych w sytuacji braku
obowigzku stosowania przepisow ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych obowigzujgcego w ,Wodociggach Biatostockich” Sp. z 0.0. w
Biatymstoku, wprowadzonego w zycie Uchwatg Nr 91/2016 Zarzadu Wodociggow
Biatostockich Sp. z 0.0. w Biatymstoku z dnia 28 listopada 2016 r., zawarta zostata
umowa nastepujgcej tresci :

§1

Przedmiot Umowy

1. Przedmiotem Umowy jest wdrozenie zabezpieczen serwerowego srodowiska
teleinformatycznego:

Wykonawca:
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a) dostarczy i zainstaluje system zabezpieczen serwerowego Srodowiska
teleinformatycznego, ktéry obejmie swoim zasiegiem 55 serwerdw wirtualnych
i maszyn fizycznych. Szczegotowy zakres rzeczowy okresla SIWZ wraz z
Opisem przedmiotu zamowienia, stanowigcy zalgcznik nr 1 do niniejszej
Umowy. Wdrozony system zostanie wymieniony z nazwy w zatgczniku do
faktury wystawionej przez Wykonawce po podpisaniu protokotu odbioru
koncowego,

b) dostarczy i =zainstaluje wszelkie licencje firm trzecich niezbedne do
uruchomienia systemu wymienionego w punkcie a) z tym zastrzezeniem, ze
bedg one zakupione przez Wykonawce bezposrednio na rzecz Zamawiajgcego.
Wdrozone licencje zostang wymienione z nazwy w zatgczniku do faktury
wystawionej przez Wykonawce po podpisaniu protokotu odbioru koncowego,

c) wdrozy we wspotpracy z Zamawiajacy integracje oferowanego rozwigzania z
posiadanym przez Zamawiajgcego systemem SecureVisio (ESECURE SP. Z
0.0., ul. Hoffmanowej 19, PL-35016 Rzesz6w) w celu dostarczania informaciji
o stanie bezpieczenstwa serwerow, tak by system SecureVisio byt w stanie
zidentyfikowa¢ oraz wykorzysta¢ te dane w korelacjach dotyczgcych Regut
Bezpieczenstwa,

d) przeprowadzi szkolenie z obstugi i administracji wdrozonego systememu dla
wskazane] przez Zamawiajacego grupy operatorow / administratorow, w
obustronnie uzgodnionym terminie. Minimalny czas trwania szkolenia: 3 dni
robocze.

e) dostarczy wraz z dokumentem zgtoszenia systemu do odbioru raport
dokumentujagcym status bezpieczenstwa serwerowego srodowiska
teleinformatycznego w formie papierowej i elektronicznej, w ilosci 3
egzemplarzy dla kazdej z wymienionych form.

f) wraz ze zgtoszeniem przystgpienia do odbioru koncowego systemu
Wykonawca dostarczy petng dokumentacje techniczng systemu z
wyszczegoblnieniem poszczegolnych serweréw, w formie elektronicznej i
papierowej, w ilosci 3 egzemplarzy dla kazdej z wymienionych form, wraz z
instrukcjami jego obstugi w podziale na:

- dokumentacja techniczna $rodowiska objetego ochrong wraz z
wyspecyfikowaniem zastosowanych regul/ polityk bezpieczenstwa,

- instrukcja obstugi dla operatora,

- instrukcja obstugi dla administratora.

. Strony przed przystgpieniem do wykonywania przedmiotu zamdwienia podpiszg
umowe powierzenia przetwarzania danych osobowych, ktéra bedzie obowigzywata
przez okres obowigzywania niniejszej Umowy, a takze w okresie gwarancyjnym i
sprawowania opieki serwisowej.
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§ 2

Termin realizacji

Strony ustalajg 1 miesieczny termin realizacji przedmiotu Umowy liczony od daty
podpisania Umowy tj. do dnia .........eeeeeieieeennnn.

§3

Obowigzki Zamawiajacego
Do obowigzkéw Zamawiajgcego nalezy:

1. Stata wspotpraca z Wykonawcg podczas realizacji przedmiotu Umowy,
2. Terminowe uregulowanie naleznosci za ustuge zrealizowang przez Wykonawce,
3. Zamawiajacy przygotuje i przekaze Wykonawcy:
- Wz6r umowy powierzenia przetwarzania danych osobowych do podpisania
przez Strony przed przystgpieniem do wykonywania prac.

§4
Obowigzki Wykonawcy

Do obowigzkow Wykonawcy nalezy :

1. Terminowe wykonanie i przekazanie Zamawiajagcemu przedmiotu Umowy.

2. Wykonanie przedmiotu Umowy zgodnie z SIWZ, ofertg Wykonawcy, ustaleniami,
obowigzujgcymi przepisami, zasadami wiedzy technicznej.

3. Zapewnienie wykonania przedmiotu Umowy przez personel posiadajacy
odpowiednie kwalifikacje, wiedze i umiejetnosci.

4. Zachowanie wymaganej starannosci i terminowosci w trakcie wykonywania ustugi
bedacej przedmiotem niniejszej umowy

5. Usuwanie w sposob terminowy i na wytgczny koszt Wykonawcy wad i usterek
przedmiotu Umowy stwierdzonych w czasie trwania ustugi, po ich zakonczeniu, a
takze w okresie gwarancji i rekojmi.

6. Stata wspétpraca z Zamawiajgcym w zakresie realizacji przedmiotu Umowy.

7. Wykonanie zalecen Zamawiajgcego w trakcie realizacji przedmiotu Umowy.

8. Pozostawanie odpowiedzialnym za przedmiot Umowy do czasu jego odbioru
ostatecznego przez Zamawiajgcego.

9. Wykonawca zobowigzuje sie wykonac¢ wszelkie prace dodatkowe, zamienne i
uzupetniajgce wskazane przez Zamawiajacego zmierzajgce do prawidtowego
zrealizowania przedmiotu Umowy.

10.Wykonawca przedstawi Zamawiajgcemu przed rozpoczeciem wykonywania
przedmiotu Umowy, w formie o$wiadczenia adresy e-mail i telefony do oséb
odpowiedzialnych za usuwanie awarii dostarczanego systemu, w czasie trwania
catego okresu gwarancyjnego.
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11.Wykonawca w czasie wykonywania przedmiotu Umowy zobowigzany jest na
zgdanie Zamawiajgcego udzieli¢ wyjasnien dotyczgcych postepu i przebiegu prac.

12.Wykonawca przygotuje i przekaze Zamawiajagcemu o$wiadczenie 0 mozliwosci
uzyskania kodéw zrodtowych.

13.Wykonawca zobowigzuje sie do dotozenia wszelkich staran, aby dostarczony
przez niego system funkcjonowat bezawaryjnie i pozbawiony byt wad fizycznych
czy btedow programowych.

14.Wykonawca zapewnia, ze dane zwigzane z oprogramowaniem, kluczami
licencyjnymi oraz wynikami dziatania systemu nie bedg udostepniane osobom
trzecim bez zgody Zamawiajgcego.

15.Wykonawca przekaze wraz z systemem wszelkie dokumenty licencyjne
niezbedne do korzystania z oprogramowania stanowigcego przedmiot niniejsze;j
Umowy oraz potwierdzajgce prawo do legalnego korzystania z przedmiotowego
oprogramowania.

16.Wykonawca oswiadcza niniejszym, iz korzystanie przez Zamawiajagcego z
przedmiotu Umowy na warunkach w niej przewidzianych nie bedzie naruszac¢ praw
autorskich, praw wtasnosci przemystowej lub innych prawem chronionych dobr
osobistych lub majgtkowych oséb trzecich. W razie zgtoszenia przez osoby trzecie
w zwigzku z wykonywaniem przez Zamawiajgcego umowy jakichkolwiek
roszczen, Wykonawca bierze na siebie wytgczng odpowiedzialnos¢ z tytutu szkéd
majgtkowych i niemajgtkowych w mieniu i na osobie tych oséb, a wyniktych z
wykonania, z nienalezytego wykonania lub z braku wykonania Umowy przez
Wykonawce.

§5
Wynagrodzenie Wykonawcy

1. Za wykonanie przedmiotu Umowy okreslonego w § 1 Strony ustalajg
wynagrodzenie umowne ogoétem w nastepujacej wysokosci:

kwota =] 0 zt (stownie zlotych
................................................... , 00/100)

podatek VAT  23%,  ccieeveverommiennnes zt ( slownie ziotych:
................................................... , 00/100)

kwota brutto i, zt ( stownie ziotych
.................................................. , 00/100)

2. Okreslone w ust.1 wynagrodzenie obejmuje w szczegdlnosci wszelkie czynnosci
podejmowane przez Wykonawce niezbedne do prawidlowego wykonania
przedmiotu Umowy.

3. Wynagrodzenie okre$lone w ust.1 moze ulec zmniejszeniu/zwigkszeniu w
przypadku zmniejszenia/zwiekszenia zakresu rzeczowego okreslonego Umowa. Z
tytulu zmiany zakresu rzeczowego przedmiotu zamédwienia i w konsekwenciji
zmiany wysokosci wynagrodzenia Wykonawcy nie przystugujg zadne roszczenia.

4. Wykonawca nie moze przeniesC na osoby trzecie swoich wierzytelnosci
wynikajgcych z Umowy bez uprzedniej pisemnej zgody Zamawiajgcego.
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§6

Warunki ptatnosci

1. Naleznos¢ za wykonanie przedmiotu Umowy bedzie ptatna przez Zamawiajacego
na rachunek Wykonawcy zgtoszony do Naczelnika Urzedu Skarbowego,
prowadzony w
........................................... w terminie 30 dni od daty prawidtowego
wystawienia | otrzymania przez Zamawiajgcego faktury VAT za wykonanie
przedmiotu Umowy. Na fakturze powinien by¢ umieszczony zapis "Mechanizm
podzielonej ptatnosci”.

2. Podstawg do wystawienia faktury przez Wykonawce jest podpisany przez obie
Strony Protokot koncowy odbioru prac bez uwag i zastrzezen.

3. Za dzieh dokonania zapfaty przyjmuje sie dzien obcigzenia rachunku bankowego
Zamawiajgcego.

§7

Przedstawiciele stron

1. Osobami sprawujgcymi nadz6r nad Umowg i upowaznionymi do roboczych
kontaktéw (koordynatorzy) sa:

a) ze strony Zamawiajgcego

2. Koordynatorzy sg zwigzani warunkami i terminami ustalonymi w Umowie.

3. Kazda ze Stron zobowigzuje sie zawiadomi¢ na pisSmie drugg Strone o zmianie
swojego koordynatora. Dla skutecznej zmiany koordynatora nie jest konieczne
dokonanie zmiany Umowy.

4. Strony dopuszczajg prowadzenie korespondencji pomiedzy osobami
wymienionymi w ust. 1 w formie elektroniczne;.
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§8

Zintegrowany System Zarzadzania

W zwigzku z tym, ze Zamawiajacy posiada Zintegrowany System Zarzgdzania,
Wykonawca przyjmuje do wiadomosci i zobowigzuje sie do przestrzegania zasad
Zintegrowanego Systemu Zarzgdzania wdrozonych wedtug norm: PN-EN 1SO 9001 :
2015-10, PN-EN ISO 14001 : 2015-09, PN - N 18001 : 2004 w zakresie wspétpracy z
Zamawiajacym.

§9

Odbiér przedmiotu Umowy

1. Po wykonaniu wszystkich prac, o ktérych mowa w § 1 ust. 1 niniejszej Umowy, w
szczegodlnosci  przedstawienia  raportu  z  przegladu  cyberzagrozen
przedsiebiorstwa, przeprowadzenia szkolenia dla pracownikow Zamawiajgcego
oraz po sprawdzeniu przez nich funkcjonalnosci przekazanych modutow,
Zamawiajacy zweryfikuje wykonanie prac oraz sposoéb ich wykonania. Z czynnosci
tej zostanie sporzgdzony Protokot kohcowy odbioru prac, ktory bedzie podstawg
do otrzymania przez Wykonawce wynagrodzenia umownego.

2. Zamawiajacy przystgpi do odbioru prac w terminie nie dtuzszym niz 7 dni od
momentu pisemnego zgtoszenia przez Wykonawce gotowosci prac do odbioru.

3. Jezeli Zamawiajacy uzna, po wystgpieniu przez Wykonawce z wnioskiem o
dokonanie odbioru koncowego, ze wykonanie przedmiotu Umowy zostato
zakonczone i nie bedzie miat zastrzezenh, wyznaczy date odbioru koncowego w
ciggu 7 dni od daty ich zgtoszenia przez Wykonawce.

4. Zamawiajacy dokona odbioru prac zgtoszonych przez Wykonawce pod
warunkiem, ze prace te zostaty wykonane zgodnie z warunkami wykonania
przedmiotu Umowy wskazanymi w §1, w szczegodlnosci z: SIWZ, Ofertg
Wykonawcy, z przepisami prawa, zasadami wiedzy technicznej, warunkami
technicznego wykonania i odbioru prac oraz po stwierdzeniu, ze Wykonawca
przekazat wszystkie wymagane dokumenty.

5. Zamawiajgcy moze wstrzymacC sie od dokonania odbioru zgtoszonych przez
Wykonawce prac w przypadku, gdy zakres zgtoszonych prac jest niezgodny lub
nie odpowiada wymaganiom okreslonym w niniejszej Umowie. Zamawiajacy
wyznaczy Wykonawcy termin do usuniecia wad przedmiotu odbioru. Jezeli wady
nie zostang usuniete w terminie wskazanym przez Zamawiajgcego Wykonawca
od chwili uptywu tego terminu bedzie pozostawat w zwtoce co do zakonhczenia prac
i podlega karom umownym zgodnie z postanowieniami §12.

6. Jezeli w toku czynnosci odbiorowych zostang stwierdzone wady, to
Zamawiajgcemu przystugujg nastepujgce uprawnienia:

a) jezeli wady nadajg sie do usuniecia, moze odmoéwié odbioru do czasu usuniecia
wad,
b) jezeli wady nie nadajg sie do usuniecia to:
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- jezeli nie uniemozliwiajg one uzytkowania przedmiotu odbioru zgodnie z
przeznaczeniem, Zamawiajgcy moze obnizy¢ odpowiednio wynagrodzenie,

- jezeli wady uniemozliwiajg uzytkowanie zgodnie 2z przeznaczeniem,
Zamawiajgcy moze dostgpi¢ od Umowy lub zgda¢ wykonania przedmiotu
Umowy po raz drugi.

. Strony postanawiaja, ze z czynnos$ci odbioru bedzie spisany Protokét koncowy

odbioru prac zawierajgcy wszelkie ustalenia dokonane w toku odbioru, jak tez

terminy wyznaczone na usuniecie stwierdzonych przy odbiorze wad.

. Za date zakonczenia prac przyjmuje sie date odbioru przedmiotu Umowy przez

Zamawiajgcego.

§10
Prace dodatkowe

. Jezeli w trakcie wykonywania Umowy ktorakolwiek ze Stron stwierdzi koniecznosc¢
wykonania prac dodatkowych lub zamiennych nie objetych zakresem Umowy, 0
ktérym mowa w §1 Umowy, zawiadomi o powyzszym drugg Strone Umowy.

. Wykonanie dodatkowego zakresu prac mozliwe bedzie na podstawie zlecenia prac
przez Zamawiajacego (Protokdt prac dodatkowych/zamiennych sporzadzony
przez obie Strony).

. Wynagrodzenie za wykonane prace dodatkowe ustalone bedzie odrebnymi
negocjacjami Stron. Wykonawca zobowigzany jest wykonaé to zaméwienie
wedtug tych samych norm, standardow co zamowienie podstawowe.

. Zaptata za wykonanie prac dodatkowych lub zamiennych, moze nastgpi¢ po
podpisaniu przez Strony Protokotu prac dodatkowych/zamiennych okreslajgcego
zakres i wartos¢ prac oraz po podpisaniu stosownego Aneksu do Umowy.

. Zaptata za wykonanie prac dodatkowych moze nastgpi¢ jedynie wowczas, gdy
Wykonawca, przy dotozeniu nalezytej starannosci nie mogt przewidziec¢ tych prac.
. W przypadku wykonania prac, o ktérych mowa w ust. 1 bez podpisania przez
Strony stosownego Protokotu prac dodatkowych/zamiennych oraz Aneksu do
Umowy Wykonawcy nie nalezy sie dodatkowe wynagrodzenie.

§ 11

Gwarancja i rekojmia

Wykonawca ponosi wobec Zamawiajgcego odpowiedzialnos¢ z tytutu rekojmi za
wady przedmiotu Umowy przez okres ...... 3.... (...36 m-cy........... ) lat od daty
odbioru koncowego prac bedacych przedmiotem Umowy, na zasadach
okreslonych w Kodeksie Cywilnym.

Wykonawca udziela Zamawiajacemu na przedmiot niniejszej Umowy, gwarancji
jakosci na okres ...3... (...... 36 m-cy....) lat, liczagc od daty odbioru koncowego
prac bedgcych przedmiotem Umowy.
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3.

10.

11.

12.

13.

14.

W czasie trwania gwarancji Wykonawca zobowigze sie do swiadczenia ustug

serwisowych Systemu polegajgcych na wykonywaniu czynnoséci skutkujgcych

rozwigzaniem problemu oraz swiadczenia konsultacji technicznych.

e Czas odpowiedzi serwisu na zgtoszenie awarii powinien wynosi¢ maksymalnie
8 godzin,

e Czas przywrocenia dziatania sprawnosci sytemu do pracy ma wynosic
maksymalnie 2 dni robocze,

e Czas catkowitego rozwigzania problemu w wprowadzonym systemie to
maksymalnie 7 dni roboczych.

Koszt serwisu w czasie trwania gwarancji spoczywa na Wykonawcy.

Wykonawca przedstawi Zamawiajgcemu w formie oswiadczenia adresy e-

mailowe, telefony do oséb odpowiedzialnych za usuwanie awarii dostarczanego

systemu w czasie trwania catego okresu gwarancyjnego

W przypadku, gdy Wykonawca nie przystepuje do usuwania wad lub usunie wady

w sposob nienalezyty, Zamawiajacy, poza uprawnieniami przystugujgcymi mu na

podstawie Kodeksu Cywilnego i niniejszej Umowy, moze powierzy¢ usuniecie wad

podmiotowi trzeciemu na koszt i ryzyko Wykonawcy (wykonanie zastepcze), po

uprzednim wezwaniu Wykonawcy i wyznaczeniu dodatkowego terminu nie

krotszego niz 7 dni roboczych, bez utraty uprawnien wynikajgcych z rekojmi i

gwarancji.

Usuniecie wad nastepuje na koszt i ryzyko Wykonawcy.

Udzielona rekojmia i gwarancja nie naruszajg prawa Zamawiajacego do

dochodzenia roszczen o naprawienie szkody w petnej wysokosci na zasadach

okreslonych w Kodeksie Cywilnym.

Bieg terminu gwarancji rozpoczyna sie w dniu nastepnym po odbiorze koncowym

robot objetych przedmiotem Umowy.

Gwarancja nie wytgcza, nie ogranicza, ani nie zawiesza uprawnien

Zamawiajacego wynikajgcych z przepisdw o rekojmi za wady.

W okresie gwarancji Wykonawca zobowigzuje sie do usuniecia ujawnionych wad

na wtasny koszt w terminie ustalonym z Zamawiajacym.

Jezeli Wykonawca dokonat usuniecia wady istotnej termin gwarancji biegnie na

nowo od chwili usuniecia wady. W innych wypadkach termin gwarancji ulega

przedtuzeniu o czas, w ktorym Zamawiajacy nie mogt korzystaCc z przedmiotu

Umowy.

Pomimo wygasniecia gwaranc;ji lub rekojmi Wykonawca zobowigzany jest usungc

wady, ktére zostaty zgtoszone przez Zamawiajgcego w okresie trwania gwarancji

lub rekojmi.

Wykonawca zobowigzuje sie w terminie obowigzywania rekojmi i gwarancji - to

jest w terminie ......... T lat od dnia odbioru kohcowego prac bedacych

przedmiotem Umowy - usung¢ wszystkie ujawnione wady dotyczgce realizacji

przedmiotu Umowy.
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§12
Kary umowne

. Strony ponoszg odpowiedzialnos¢ z tytutu niewykonania lub nienalezytego

wykonania Umowy na warunkach w niej okreslonych.

. Wykonawca zapfaci Zamawiajgcemu nastepujgce kary umowne:

a) w przypadku odstgpienia od Umowy =z przyczyn niezaleznych od
Zamawiajgcego - 20 % wartosci wynagrodzenia umownego brutto, o ktorym
mowa w § 5 ust. 1 Umowy,

b) za kazdy dzien zwtoki w zakonhczeniu prac bedgcych przedmiotem niniejszej
Umowy — 0,2 % warto$ci umownego wynagrodzenia brutto, o ktérym mowa w
§ 5 ust. 1 Umowy,

c) za nieterminowe usuniecie wad i usterek stwierdzonych przy odbiorze prac w
wysokosci 0,2 % wynagrodzenia umownego brutto, o ktérym mowa w § 5 ust.
1 Umowy, za kazdy rozpoczety dzieh zwtoki liczony od dnia wyznaczonego na
usuniecie wad.

d) za nieterminowe usuniecie wad i usterek, do usuniecia ktérych Wykonawca
jest zobowigzany z tytutu udzielonej gwarancji i rekojmi w szczegolnosci w
zakresie $wiadczenia ustugi serwisowej, 0,2 % warto$ci wynagrodzenia
umownego brutto, o ktérym mowa w § 5 ust. 1 Umowy, za kazdy rozpoczety
dzien zwtoki w stosunku do terminu, w ktérym miato nastgpi¢ usuniecie wady.

. Odstgpienie od Umowy, ktérejkolwiek ze stron nie niweczy mozliwosci

dochodzenia kar umownych.

. Strony zastrzegajg sobie prawo do odszkodowania uzupetniajgcego

przekraczajgcego kary umowne do wysokosci uzasadnionych rzeczywiscie

poniesionych szkdd.

. Strony dopuszczajg mozliwos¢ zaniechania naliczania kar umownych na

zasadach okreslonych w osobnym porozumieniu.

. W razie obowigzku uiszczenia przez Wykonawce kary umownej, jej wysoko$¢

moze by¢é potrgcona przez Zamawiajagcego z wynagrodzenia naleznego

Wykonawcy, na co Wykonawca wyraza zgode.

§13
Przetwarzanie danych osobowych

Zgodnie z art. 13 ust. 1-2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia Dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz.
Urz. UE L 119, s. 1) —dalej RODO - informujemy, ze:

1) “Wodociggi Biatostockie” Spoétka z 0.0. w Biatymstoku, ul. Mtynowa 52/1 jest
administratorem danych osobowych.

2) Kontakt z Inspektorem Ochrony Danych, powotanym przez Przedsiebiorstwo:
adres email: rodo@waobi.pl, iod@waobi.pl.
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3) Pani/Pana dane osobowe przetwarzane beda:

— na podstawie Art. 6 ust. 1 lit. b og6lnego rozporzadzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 r potrzeb realizacji wniosku albo Umowy.

— na podstawie Art. 6 ust. 1 lit. ¢ ogdlnego rozporzgdzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 w celu swiadczenia ustug wynikajacych z
Umowy Spofki oraz powszechnie obowigzujgcych przepiséw prawa w tym w
szczegolnosci ustawy z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu w
wode i zbiorowym odprowadzaniu Sciekéw (Dz. U. 2018. 1152 t.).)

— na podstawie Art. 6 ust. 1 lit. f ogélnego rozporzgdzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 w celu marketingu witasnych produktow i
ustug a takze dochodzenia roszczen z tytutu prowadzonej dziatalnosci
gospodarczej.

4) Pani/Pana dane osobowe bedg przetwarzane przez okres wymagany
przepisami prawa, chyba ze niezbedny bedzie dtuzszy okres przetwarzania np.
Z uwagi na obowigzki archiwizacyjne, dochodzenie lub obrone roszczen.

5) Odbiorcami Pani/Pana danych osobowych bedg wytgcznie podmioty
uprawnione do uzyskania danych osobowych na podstawie przepiséw prawa
oraz podmioty wspotpracujgce w zakresie realizacji wniosku albo Umowy.

6) Pani/Panu przystuguje prawo do zgdania od administratora dostepu do danych
osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania, prawo
do wniesienia sprzeciwu wobec przetwarzania, prawo do przenoszenia danych,
prawo do cofniecia zgody w dowolnym momencie.

7) Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego — Prezesa
Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa,

8) Podanie danych osobowych jest obligatoryjne w oparciu o przepisy prawa a w
pozostatym zakresie jest dobrowolne.

9) Wykonawca zobowigzuje sie poinformowac osoby fizyczne nie podpisujgce
niniejszej umowy o tresci niniejszych postanowien.

§ 14

Poufnosc¢

. Strony zobowigzujg sie zachowac¢ w poufnosci wszelkie informacje uzyskane w
wyniku zawarcia i/lub wykonywania postanowien niniejszej Umowy w
szczegdlnosci o charakterze gospodarczym, handlowym, technicznym,
technologicznym, finansowym, operacyjnym, prawnym, administracyjnym,
organizacyjnym i innym, dotyczace ktérejkolwiek ze Stron niniejszej Umowy,
niezaleznie od formy ich przekazania i ich zrédta, w ktdérych posiadanie Strony
weszty w zwigzku z zawarciem i/lub wykonywaniem Umowy, w tym w
szczegolnosci wszelkie wyniki i rezultaty prac wykonywanych na podstawie
niniejszej Umowy oraz powstrzymywac sie od uzywania informacji poufnych do
celéw innych niz te, dla ktérych zostaty one pierwotnie przekazane, jak réwniez nie
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przekazywac¢ zadnej informacji poufnej jakiejkolwiek osobie trzeciej (informacje

poufne).

. Strony gwarantujg zachowanie poufnosci danych i zobowigzujg sie w

szczegolnosci do :

e nie ujawniania w jakiejkolwiek formie informacji poufnych dotyczgcych
wszystkich aspektow wspodtpracy dotyczgcych realizacji Umowy jakiejkolwiek
osobie trzeciej,

e ochrony poufnych informacji uzyskanych w toku realizacji Umowy przy
dochowaniu nalezytej starannosci,

e zwrocenia lub zniszczenia na pisemne zgdanie dokumentéw lub innych
nos$nikéw informaciji poufnych pochodzgcych od obu Stron, wraz z ich kopiami.

. Strony zobowigzujg sie poinformowac wszystkie osoby, ktére z uwagi na udziat w

realizacji Umowy bedg miaty stycznos$¢ z informacjami poufnymi o obowigzku

zachowania zasad poufnosci. Strony ponoszg odpowiedzialnos¢ za wszelkie
naruszenia obowigzku poufnosci przez wskazane osoby jak za wtasne dziatanie.

. Jezeli w toku realizacji przedmiotu Umowy Strony uzyskaty dostep do informacji,

ktére sg wzajemnie poufne, zobowigzujg sie zachowac petng tajemnice w tym

zakresie i nie udostepniac tych informacji osobom trzecim ani wykorzystywac ich w

sposOb mogacy szkodzic interesom drugiej Strony.

. Strony zobowigzujg sie wykorzystywa¢ uzyskane od drugiej Strony informacje

tylko w celu wykonania swoich zobowigzan wynikajgcych z niniejszej Umowy.

. Informacje poufne mogg by¢ ujawniane jedynie tym pracownikom lub

wspotpracownikom  Stron  lub  pracownikom  przedsiebiorstw  zaleznych,

kontrolowanych przez Strony, wobec ktérych ujawnienie takie bedzie uzasadnione

i tylko w zakresie, w jakim odbiorca informacji musi mie¢ do nich dostep dla

realizacji postanowien niniejszej Umowy.

. Strony podejmg wszelkie kroki w celu zapewnienia, ze zadna z oséb otrzymujgcych

informacje poufne w rozumieniu Umowy nie ujawni ich ani ich zrédta zaréwno w

catodci, jak i w czesci, chyba, ze otrzyma do tego wyrazne, pisemne upowaznienie

od Strony, od ktorej informacje poufne pochodzg. Upowaznienie takie okreslaé
bedzie adresata informacji poufnych i zakres oraz cel, w jakich majg one byc¢
ujawnione.

. Stronom nie wolno kopiowac, powiela¢ ani w jakikolwiek sposob rozpowszechniaé

informacji poufnych lub ich czesci, chyba, ze jest to konieczne ze wzgledu na

realizacje celdéw, o ktérych mowa w ust.7 niniejszego paragrafu. Wszelkie kopie i

reprodukcje stanowig wtasnos¢ Zamawiajgcego.

. Postanowien, o ktorych mowa w ust. 6 - 10 nie stosuje sie do informacji, ktore :

e sg opublikowane, oficjalnie podane do publicznej wiadomosci, chyba, ze do
publikacji lub podania do publicznej widomosci doszio z naruszeniem
postanowien niniejszej Umowy lub przepisow dotyczacych tajemnicy
przedsiebiorstwa,
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e zostaty zgodnie z prawem udostepnione przez osobe trzecig bez naruszania
jakichkolwiek zobowigzan o ich nieujawnianiu w stosunku do Stron niniejszej
Umowy,

e zostaty upublicznione na podstawie bezwzglednie obowigzujgcych przepiséw
prawa,

e zostang ujawnione przez jedng ze Stron za uprzednig zgodg drugiej Strony,
wyrazong zgodnie z postanowieniami ust.9 niniejszego paragrafu.

10. Postanowienia dotyczgce zachowania poufnosci obowigzujg od dnia powziecia
informaciji, o ktérych mowa w ust. 6, w trakcie realizacji Umowy oraz w okresie po
jej rozwigzaniu, wygasnieciu, odstgpieniu przez jedng ze Stron.

§ 15
Odstapienie od umowy

1. Jezeli Wykonawca opoOznia sie z rozpoczeciem lub zakonczeniem realizacji
przedmiotu Umowy tak dalece, ze nie jest prawdopodobne, Zzeby zdotat go
ukonczy¢ w terminach okreslonych w § 2, Zamawiajacy moze, bez wyznaczenia
terminu dodatkowego, od Umowy odstgpi¢ jeszcze przed uptywem terminu
wyznaczonego do wykonania przedmiotu Umowy.

2. Jezeli Wykonawca realizuje przedmiot Umowy w sposéb wadliwy albo sprzeczny
z warunkami Umowy, Zamawiajagcy moze wezwa¢ go do zmiany sposobu
wykonania i wyznaczy¢ mu w tym celu odpowiedni termin. Po bezskutecznym
uptywie wyznaczonego terminu Zamawiajacy moze od Umowy odstgpi¢ badz jg
rozwigzac.

3. W razie wystgpienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie
Umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili
zawarcia Umowy, Zamawiajacy moze odstgpi¢ od Umowy w terminie 30 dni od
powziecia wiadomosci o powyzszych okolicznosciach. W takim wypadku
Wykonawca moze zadac jedynie wynagrodzenia naleznego mu z tytutu wykonanej
czesci Umowy.

4. Odstgpienie od Umowy wskazane w ust. 1 i 2 uznaje sie za odstgpienie od Umowy
z przyczyn niezaleznych of Zamawiajgcego.

§ 16
Klauzula antykorupcyjna
1. Wykonawca oswiadcza, ze w relacjach z Zamawiajgcym:

a. zobowigzuje sie do przestrzegania powszechnie obowigzujgcych przepisow
antykorupcyjnych,

b. nie podejmowat jakichkolwiek dziatan, ktére miatyby na celu wptyniecie na
przebieg postepowania o udzielenie zamodwienia lub wynik takiego
postepowania oraz zawarcie Umowy w sposdb sprzeczny z prawem lub
dobrymi obyczajami,
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Cc. nie bedzie Zzadat, proponowat, przyjmowat oraz wreczat jakichkolwiek
korzysci (zaréwno osobistych jak i majgtkowych) celem wywarcia
korupcyjnego wptywu na decyzje, czy wykonywanie czynnosci stuzbowych
przez osoby/podmioty zaangazowane w proces realizacji Umowy,

d. zadna czesS¢ wynagrodzenia z tytutu realizacji Umowy nie bedzie
przeznaczona na pokrycie kosztéw udzielania przez Wykonawce korzysci
majgtkowych lub/i osobistych przez zadng ze Stron,

e. w dniu podpisania niniejszej Umowy nie pozostaje (zgodnie z jego najlepszg
wiedzg) w konflikcie intereséw majgcym lub potencjalnie moggcym mieé
wptyw na sposob wykonywania obowigzkoéw umownych, jak rowniez nie sg
mu znane zadne inne okolicznosci moggce wptyng¢ na jego rzetelnosc,
bezstronnosc¢ i jakos¢ wykonywanych prac lub ustug.

§17
Zmiany w Umowie

. Zamawiajacy przewiduje mozliwos¢ wprowadzenia, w wyniku zgodnego
oswiadczenia woli Stron Umowy, zmian postanowien zawartej Umowy w stosunku
do tresci oferty na podstawie, ktérej dokonano wyboru Wykonawcy.

. Zmiany niniejszej Umowy, o ktérych mowa w ust 1. mogg by¢ dokonywane jedynie
w formie pisemnych aneksdéw podpisanych przez Zamawiajgcego i Wykonawce
pod rygorem niewaznosSci.

§18
Inne postanowienia

. Zamawiajacy nie dopuszcza mozliwosci wykonania przedmiotu Umowy przez
podwykonawcéw.
. W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy
Kodeksu cywilnego.
. Strony os$wiadczajg, ze ewentualne spory powstate na tle realizacji niniejszej
Umowy bedg rozwigzywane polubownie, a w przypadku braku porozumienia
rozstrzygane bedg przez sad wtasciwy miejscowo dla siedziby Zamawiajgcego.
. Wszelka korespondencja miedzy Stronami (w tym: powiadomienia,
zawiadomienia, oswiadczenia woli i wiedzy), z wylgczeniem biezgcych kontaktow,
o ktérych mowa w § 7 Umowy, bedzie kierowana na nastepujgce adresy:
A) WYKONAWCA  — ittt ane e e aneaneanans , e-mail:
b) Zamawiajagcy — Wodociggi Biatostockie sp. z 0.0. ul. Mtynowa 52/1 15-
404 Biatystok, e-mail: sekretariat@waobi.pl
. O kazdej zmianie adresu Strona jest zobowigzana powiadomié niezwtocznie drugg
Strone na pismie.
. Niedopetnienie obowigzku okreslonego w ust. 5 skutkuje uznaniem za doreczong
korespondenciji wystanej na poprzednio wskazany adres.
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7. Wszelkie oswiadczenia woli Strony, wynikajgce z postanowien Umowy winny by¢
dokonywane wytgcznie w formie pisemnej pod rygorem niewaznosci.
8. Integralng czescig Umowy sg nastepujgce dokumenty:
a) Zatacznik nr 1 — Specyfikacja Istotnych Warunkow Zamowienia w przetargu
nieograniczconym na ,Wdrozenie zabezpieczenn @ serwerowego
Srodowiska teleinformatycznego”,

b) Zatgcznik nr2 — Oswiadczenie Wykonawcy dotyczace mozliwosci
pozyskania kodéw zrédtowych wdrazanego systemu,
c) Zatgczniknr3 — Oferta Wykonawcy.

9. Umowe sporzgdzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

ZAMAWIAJACY WYKONAWCA
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