Formularz ofertowy Zatacznik nr 1 do SIWZ

Nr ref. Sprawy: NI-I-5/2018

WYKONAWCA: ZAMAWIAJACY:
................................................................. Wodociagi Bialostockie Sp. z 0.0.
................................................................. 15-404 Biatystok

................................................................. ul. Miynowa 52/1

Oswiadczam, ze ustugi serwisowe beda $wiadczone wedtug zapisow ponizszej tabeli.

Warunki serwisu — wymagane pisemne oswiadczenia:

Wykonawca oswiadcza, ze gwarancja na ustugi serwisowe bedzie s$wiadczona przez okres
............................. miesiecy od daty podpisania koncowego protokotu odbioru.

Wykonawca bedzie przyjmowat zgtoszenia serwisowe 7 dni w tygodniu w godzinach od 8:00 do 18:00 z
okresleniem serwisowych numerdw telefonéw do osob bezposrednio odpowiedzialnych za poszczegdlne
produkty podlegajace niniejszemu postepowaniu (osoby legitymujace sie zataczonymi do oferty
_certyfikatami inzynierskimi).

Wymagany czas reakcji na zgtoszenie awarii o charakterze krytycznym (okreslenie charakteru awarii
nalezy do Zamawiajagcego) dla funkcjonowania przedsiebiorstwa, tgcznie z  przybyciem
wykwalifikowanego inzyniera, legitymujgcego sie stosownymi certyfikatami, do siedziby Zamawiajacego
— 6 godzin od momentu powiadomienia Zamawiajgcego o zaistniatym zdarzeniu.

PRZEDMIOT ZAMOWIENIA — CENY ELEMENTOW DOSTAWY

Dostawa wraz z wdrozeniem sprzetu rozszerzajagcego mozliwosci techniczne srodowiska DataCenter
obejmujacego swoim zakresem dostawe i wdrozenie klastra urzadzen NGF Sophos XG330, dostawe i
wdrozenie sieci WiFi zarzadzanej z XG330 oraz wykorzystujgcej mechanizm Synchronized Security,
dostawe i wdrozenie urzadzenia NAS, wdrozenie systemu autoryzacji dostepu do sieci w oparciu o
protokét 802.1X.

TABELA NR 1 — Klaster urzadzen XG330

e Part 3 Wartosc
o Number Opis netto PLN
2 XG33T2HEUK :Sophos XG 330 rev. 2 Security Appliance - EU/UK power cord

4 SFP-10G-
CUsM Kable DAC SFP+ 5m
Zamiana posiadanej aktualnie susbskrypcji UTM FullGuard Plus na
SFOS FullGuard Plus z supportem Enhanced Plus.

Inne elementy nieprzewidziane w specyfikacji, ktére nalezato okresli¢:
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po przeprowadzeniu wizji lokalnej w obiektach Zamawiajacego,
wykonanej przed ztozeniem oferty:

TABELA NR 2 — Sie¢ WiFi

PEwEae o
.y Part £ Wartosc
Dot orit s Opis netto PLN
20 A530TCHNE Sophos APX530 Celling Mount Access Point z PoE injectorem
100 Karta sieciowa PCle 2,4/5GHz AC1300
10 Karta sieciowa USB 2,4/5GHz AC433
Inne elementy nieprzewidziane w specyfikacji, ktére nalezato okresli¢
po przeprowadzeniu wizji lokalnej w obiektach Zamawiajacego,
wykonanej przed ztozeniem oferty:
- materiaty instalacyjne
TABELA NR 3 — Serwer NAS
= Part . . Wartosé
Host|  Number Opis _netto PLN
NAS Synology RS2418RP+ wyposazony w dedykowana dwuportowa
1 RS2418RP+ i :
karte sieciowa 10Gb oraz szyny montazowe rack.
1 Karta sieciowa 10Gb SPF+ do serwera proxy/tape server Veeam — HP
DL380R05
Seagate IronWolf Pro 12TB (przeznaczone do obudow rack, ktére
ST12000NEOO g ; el i sl .
6 07 mogg mie¢ 12 dyskow — i posiadajg czujnik wibracji) z gwarancjg 5
letnia.
2 Kamery do systemu Video Survillance FullHD (1080p), z funkcjg PTZ,

RJ45, WiFi, doswietleniem IR i filtrem mechaniczym IR-cut

Inne elementy nieprzewidziane w specyfikacji, ktore nalezato okreslic
po przeprowadzeniu wizji lokalnej w obiektach Zamawiajgcego,
wykonanej przed ztozeniem oferty:

- kable DAC do podtaczenia z przetacznikami 10Gb serwera NAS i
serwera proxy

Speinienie warunkow rownowaznosci:

Wymaganie Spelnia / nie spetnia

Opis rozwiazania rownowaznego

- obudowa nie wieksza niz 2 U, mozliwosci instalacji 12
dyskow 3.5/2.5", z mozliwoscig podigczenia jednostki
rozszerzajacej o kolejne 12 dyskéw 3.5/2.5”
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- obstuga dyskow SATA HDD i SSD do 14TB

- dostepny specjalny modut w systemie operacyjnym
NAS do obstugi zaproponowanych dyskow

- podwajny, redundantny zasilacz (2 x 500W)

- czterordzeniowy, 64-bitowy procesor Intel z
wbudowanym szyfrowaniem sprzetowym AES-NI

- 4 GB RAM z mozliwoscia rozbudowy do 64GB

- 2 porty 10Gb, 4 porty 1GE, 2 porty USB 3.0

- obstuga systemu plikow Btrfs i ext4

- mozliwo$¢ wykorzystania dyskow SSD jako read/write
cache

- integracja z ustugami katalogowymi eDirectory i AD,
obstuga do 2000 jednoczesnych potaczen CIFS/FTP

- wsparcie dla VMware VAAI

- wbudowanym mechanizm wewnetrznej wirtualizacji
(w tym systemu operacyjnego NAS)

- obstuga minimum 65000 snapshotéw

-wbudowany system Video Survillance i licencje na,
minimum 2 kamery H.265

- gwarancja producentéw na NAS i na dyski — minimum
5 lat

TABELA NR 4 — System operacyjny Windows Server 2019 Standard

Ilosé Part Number | Opis Wartosc netto
! PLN
14 9EM-00653 WinSvrSTDCore 2019 SNGL OLP 2Lic NL CorelLic

TABELA NR 5 — System IDM

Ilos¢. Part Number Opis awlossnette
PLN
230 873-010526 NetIQ Identity Manager Standard Edition 1-user
230 877-007494 NetIQ Identity Manager Standard Edition 1-user 1-year
Total Care
TABELA NR 6 — Prace wdrozeniowe
g Wartos¢
Prace wdrozeniowe: netto PLN
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1. Instalacja i konfiguracja klastra Sophos XG330, podtaczenie 10GE do szkieletu
sieci (przefaczniki HPE Aruba), rekonfiguracja przetacznikow LAN w serwerowni
Mlynowa. Przeniesienie kompletnej funkcjonalnosci UTM na nowy system SFOS.
Zamawiajacy uzywa obecnie oprogramowania Sophos Intercept X oraz Sophos
Mobile, wymaga zintegrowania ich polityk bezpieczenstwa z systemem SFOS przy
pomocy mechanizmu Synchronized Security.

2. Wdrozenie sieci WiFi w obiektach Miynowa i Poleska. Instalacja punktéw
dostepowych, konfiguracja zarzadzania siecig WiFi w klastrze XG330. Zdefiniowanie
sieci (SSID) zgodnie z potrzebami Zamawiajgcego (sieci biurowa, przemystowa,
goscinna z funkcja hot-spot). Integracja z wykorzystaniem funkcji Sophos
Synchronized Security. Wykonanie pomiaréw sieci WiFi i dostarczenia map zasiegi i
jakosci potaczen. Instalacja kart sieciowych w stacjach roboczych, skonfigurowanie
i wdrozenie mechanizméw bezpiecznego podigczania sie do sieci WiFi w oparciu o
certyfikaty i protokét WPA2-Enterprise. Aktualizacja firmware oraz protokotow
bezpieczenstwa urzadzen WiFi wraz z ich uruchomieniem w okresie obowigzywania
gwarancji na te urzadzenia. System winien by¢ przygotowany na rozbudowe o
pozostate obiekty oraz powigzane z nimi podsieci.

3. Wdrozenie systemu autoryzacji dostepu do sieci LAN w oparciu o protokot
802.1X. Konfiguracja serwera RADIUS w ustugach katalogowych, konfiguracja
protokotu RADIUS w przetacznikach sieci LAN, konfiguracja oprogramowania
klienckiego na wybranych stacjach roboczych. W ramach wdrozenia nalezy
zabezpieczy¢ porty przetacznikéw uzywane przez urzadzania nieobstugujgce 802.1X
(np. drukarki) przez zapamietanie w przetacznikach ich adresow MAC.

4. Instalacja i konfiguracja serwera NAS, instalacja karty 10Gb w serwerze
proxy/tape server Veeam, konfiguracja sieci 10Gb na $ciezce NAS — serwer Veeam
B&R. Aktualizacja procedur backupu i przeprowadzenie testdw wydajnosciowych

5. Instalacja systemu Windows Server 2016 Standard, uruchomienie roli kontrolera
AD, integracja z istniejaca infrastrukturg Zamawiajacego.

6. Instalacja i wdrozenie systemu IDM. Integracja ustug katalogowych eDirectory z
ustugami Active Directory w zakresie synchronizacji uzytkownikow, grup i haset.

6. Dwudnodniowe szkolenie dla administratoréw (4 osoby) w zakresie
przeprowadzonych prac.

7. Dostarczenie dokumentacja powykonawczej w postaci elektronicznej.

8. Wszelkie inne prace wdrozeniowe, ktdre nalezy okreslic po przeprowadzeniu wizji
lokalnej w obiektach Zamawiajacego, wykonanej przed ztozeniem oferty.

TABELA NR 4

Kryterium ,Doswiadczenie”:
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4,
5.
6.
TABELA NR 5
Kryterium , Certyfikaty inzynierskie”: Ilosc

1. Certyfikaty inzynierskie Sophos Certified Engineer lub wyzszy

2. Certyfikaty inzynierskie Microsoft MCSE lub wyzszy

3. Certyfikaty inzynierskie Micro Focus/Suse Data Center Technical Specialist

4. Certyfikaty inzynierskie Micro Focus/Suse CNE lub wyzszy

5. Certyfikaty inzynierskie HP MASE lub wyzszy

6. Certyfikaty inzynierskie Veeam VTSP wyzszy

7. Certyfikaty inzynierskie VMware VCP lub wyzszy
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Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 i/lub art. 14 RODO%)
wobec osdb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu
ubiegania sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu.**

Wyrazam zgode na przetwarzanie danych osobowych zgodnie z postanowieniami zatgcznika Nr 5 do
niniejszej SIWZ a w przypadku wyboru mojej oferty za najkorzystniejsza réwniez zgodnie z
postanowieniami Wzoru Umowy oraz Wzoru Umowy powierzenia przetwarzania danych osobowych.

Miejscowosé, data

Podpis osoby upowaznionej do sktadania oswiadczen w imieniu wykonawcy

** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wylgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia
wykonawca nie sktada (usuniecie tresci oéwiadczenia np. przez jego wykreslenie).

1) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
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