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OGLOSZENIE/SPECYFIKACJA WARUNKOW ZAMOWIENIA
W PRZETARGU NIEOGRANICZONYM NA

Modernizacje infrastruktury informatycznej
w celu zwigkszenia poziomu bezpieczenstwa cyfrowego.

Nr ref. Sprawy: NI-1-6/2024

Wodociagi Biatostockie Sp. z 0.0. — zwana dalej »<Zamawiajgcym”, na podstawie art. 11 ust.
2 ,Regulaminu udzielania zamoéwien sektorowych o wartosci zaméwienia ponizej progow
unijnych przez Wodociggi Biatostockie Sp. z 0.0.” — dalej zwanym ,Regulaminem”, ogtasza
przetarg nieograniczony na:

»Modernizacja infrastruktury informatycznej
w celu zwigkszenia poziomu bezpieczenstwa cyfrowego.”

Przystapienie do przetargu jest rownoznaczne z wyrazeniem zgody przez Wykonawce na
warunki ,Regulaminu udzielania zaméwien sektorowych o wartosci zaméwienia ponizej
progéw unijnych przez Wodociggi Biatostockie Sp. z 0.0.”.

Tres¢ w/w Regulaminu jest dostepna na stronie internetowej Zamawiajacego bip.wobi.pl
w zaktadce: Przetargi; Regulaminy udzielania zamowier).

Niniejsze Ogtoszenie/SWZ zostato opublikowane na stronie internetowej Zamawiajacego -
bip.wobi.pl w zaktadce: Przetaryi.

. OPIS PRZEDMIOTU ZAMOWIENIA:
Dostawa wraz z wdrozeniem:
- przetgcznikow dostepowych z systemem zarzadzania przetgcznikami oraz
systemem Network Access Control (NAC),
- przetgcznikdw szkieletowych oraz firewalli obiektowych, obejmujgca modernizacje
sieci VLAN, przeniesienie zabezpieczen komunikacji miedzy sieciami z poziomu ACL
przetacznikow do regut firewalli,
- serwera NAS, obejmujace modyfikacje zadan backupu i replikacji Veeam,
- aktualizacji systemu Sophos Intercept X Advanced do wersji z ustugami eXtended
Detection and Response (XDR),
- systemu Privileged Account Manager (PAM), systemu Advanced Authentication
(AA), wraz z wdrozeniem ustug MultiFactor Authentication (MFA) w systemach Filr i
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GroupWise, metod Smartphone oraz kluczy sprzetowych dla wskazanych
uzytkownikow,
- subskrypcji Microsoft Windows Server 2022 Standard.

Prace wdrozeniowe opisano szczegdtowo w dalszej czesci specyfikaci.
Szczegotowy opis przedmiotu zamowienia:

TABELA NR 1 - Przelaczniki dostepowe Cisco Catalyst C1200, system zarzadzania
przetacznikami_Cisco Business Dashboard, system Network Access Control
NACview.

llos¢: Part Number Opis

Cisco Catalyst C1200 (24x1GE RJ45, 4x10GE SFP+),
gwarancja lifetime

Cisco Catalyst C1200 (16x1GE RJ45, 2x1GE SFP), gwarancja
lifetime

Cisco Catalyst C1200 (8x1GE RJ45, ext. PS), gwarancja
lifetime

Cisco Licencja oprogramowania Cisco Business Dashboard,
50 LS-CBD-DEV trzyletnia subskrypcja i wsparcie techniczne, uzupetniajgca do
25 bezptatnych licencji CBD

NACview (VM) Licencja oprogramowania zarzadzajacego
1000, NV-1000-VM dostepem do sieci dla 1000 jednoczesnych adreséw MAC, z
trzyletnim wsparciem technicznym producenta

Patchcordy, moduty SFP/SFP+, kable zasilajgce i inne
niezbedne materiaty instalacyjne

25 @ C1200-24T-4X

10 | C1200-16T-2G

50 C1200-8T-D

Zamawiajacy uzywa obecnie przetgcznikow dostepowych Cisco Catalyst. Ze wzgledu na
systemy zarzadzania i jednolito$¢ rozwigzania, wymagany jest sprzet tego samego rodzaju
i typu. System NACview musi mie¢ petne wsparcie producenta dla przetgcznikow Cisco,
tacznie z obstugg protokotu CoA (Change of Authority). Prace wdrozeniowe opisano w
dalszej czesci specyfikacii.

TABELA NR 2 - przelaczniki_szkieletowe Huawei CloudEngine S6730, firewalle
Sophos XGS2100.

llos¢ Part Number Opis

Dwuweztowy stos przetgcznikow Huawei CloudEngine

S6730-H24X6C (24x10GE SFP+, 6x40GE QSFP+),

9 S6730-H24X6C  redundantne zasilanie i wentylacja, opcja uruchomienia

obstugi portow 6x100GE QSFP28, tgcza stosu 2x40GE,
gwarancja 3 lata {Mtynowa, Pietrasze, Jurowce}

~ Przetacznik Huawei CloudEngine S6730-H24X6C (24x10GE

4 S6730-H24X6C  SFP+, 6x40GE QSFP+), redundantne zasilanie i wentylacja,

opcja uruchomienia obstugi portéw 6x100GE QSFP28,
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gwarancja 3 lata {Oczyszczalnia, Poleska, Ujecie Jurowce,
Ujecie Wasilkow}
20 = BL-QSFP40-20  Moduty QSFP+ 40Gbps, 20km, SM. LC

XG2ATCHEUK,
XSAZTCHF4, Dwuweztowy klaster A-P Sophos XGS2100 (4x10GE SFP+
2 NS210039ZZNCAA, FlexiPort) z subskrypcjami Network Protection i Enhanced
SE210039ZZNCAA, Plus Support na 39 miesiecy {Pietrasze, Jurowce}
UP210039ZZNCAA
XG2ATCHEUK,
XSAZTCHF4,
NS210039ZZNCAA,
SE210039ZZNCAA

Sophos XGS2100 (4x10GE SFP+ FlexiPort) z subskrypcjami
Network Protection i Enhanced Support na 39 miesiecy
{Oczyszczalnia}

Patchcordy, moduty SFP/SFP+, kable zasilajace i inne
niezbedne materialy instalacyjne

Zamawiajgcy dopuszcza rownowazne przetgczniki szkieletowe, jednak muszg mieé¢
minimum takie same funkcje, mozliwosci konfiguracyjne i mozliwosci rozbudowy.
Wykonawca jest zobowigzany przedstawi¢ pordéwnanie funkcjonalnosci w celu
udowodnienia rwnowaznosci.

Zamawiajacy uzywa obecnie firewalli Sophos XGS. Ze wzgledu na centralny systemy
zarzadzania i jednolitos¢ rozwigzania, wymagany jest sprzet tego samego rodzaju i typu.
Prace wdrozeniowe opisano w dalszej cze$ci specyfikacji.

TABELA NR 3 — NAS Synology SA3410.

llos¢: Part Number Opis
SA3410,
D4ERO1-16G, NAS Synology SA3410 (32GB RAM, 12 dyskdéw 12TB, karta
1 RKS-02, sieciowa Intel 2x40GE QSFP+, zastaw szyn 19”), gwarancja 3

HAT5300-12T, lat

XL710-QDA2

e Patchcordy, moduty SFP/SFP+, kable zasilajace i inne
niezbedne materialy instalacyjne

Zamawiajgcy uzywa obecnie serweréw NAS Synology. Ze wzgledu na systemy zarzgdzania
I jednolitos¢ rozwigzania, wymagany jest sprzet tego samego rodzaju i typu. Prace
wdrozeniowe opisano w dalszej czesci specyfikacji.

TABELA NR 4 — Upgrade Sophos Intercept X Advanced do wersji XDR.

llos¢ Part Number Opis

Upgrade subskrypcji Sophos Intercept X Advanced do wers;ji
eXtended Detection and Response

250 CIXXDU12AFNCAA
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Zamawiajgcy uzywa obecnie oprogramowania Sophos Intercept X. Ze wzgledu na systemy
zarzgdzania i jednolito$¢ rozwigzania, wymagany jest system tego samego rodzaju i typu.
Prace wdrozeniowe opisano w dalszej cze$ci specyfikaciji.

TABELA NR 5 — Privileged Account Manager (PAM), Advanced Authentication (AA),
MultiFactor Authentication (MFA).

llos¢. Part Number Opis

Licencje Open Text Net 1Q Privileged Account Manager for
200 SP-AB569 Servers, Application, or Non-End User Devices (Managed
Entity) z rocznym supportem producenta

Licencje Open Text Net IQ Advanced Authentication (Managed
Identity) z rocznym supportem producenta

Licencje Open Text Net IQ Advanced Authentication Clients
(Managed ldentity) z rocznym supportem producenta

30 237 Wieloprotokotowe klucze sprzetowe YubiKey 5 NFC USB-A

250 SP-AB531

250 SP-AB530

Zamawiajgcy uzywa obecnie oprogramowania Open Text (Micro Focus) Open Workgroup
Suite, Advanced Authentication, Identity Management, GroupWise, Filr. Ze wzgledu na
systemy zarzgdzania i jednolitos¢ rozwigzania, wymagany jest system tego samego rodzaju
i typu. Prace wdrozeniowe opisano w dalszej czesci specyfikacji.

TABELA NR 6 — Dostawa licencji MS Windows Server.

llosé Part Number Opis
MSS: Windows Server 2022 Standard — 2 Core License
Pack 3 Year

148 DG7GMGFODSRK:0007

TABELA NR 7 — Prace wdrozeniowe.

Prace wdrozeniowe:

1. Instalacja i wdrozenie (z demontazem starych) nowych przetgcznikéw dostepowych
Catalyst1200, instalacja systemu zarzgdzania przetacznikami Cisco Business
Dashboard (CBD) w formie maszyny wirtualnej VMware, skonfigurowanie
przetgcznikow do zarzgdzania przez CBD, wdrozenie map i polityk konfiguracji
przetgcznikéw. Dodanie systemu do mechanizméw backupu i replikacji Veeam.

2. Instalacja i wdrozenie systemu zarzgdzania dostepem do sieci NACview w formie
maszyny wirtualnej VMware. Skonfigurowanie przetgcznikéw do zarzgdzania przez
NAC, wdrozenie regut dostepu do sieci (802.1x, CoA). Dodanie systemu do
mechanizmoéw backupu i replikacji Veeam.
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3. Instalacja i wdrozenie (z demontazem starych) nowych przetgcznikéw szkieletowych.
Zaprojektowanie i wdrozenie nowej struktury sieci VLAN. Przeniesienie zabezpieczen
komunikacji miedzy sieciami VLAN z poziomu ACL do regut firewalli Sophos.

4. Instalacja i wdrozenie nowych firewalli Sophos XGS2100 zabezpieczajgcych sieci
przemystowe (Jurowce, Pietrasze, Oczyszczalnia). Dodanie wszystkich firewalli do
centralnego systemu zarzgdzania Sophos Central. Zaprojektowanie i skonfigurowanie
regut i polityk dostepowych, uruchomienie skanowania IPS dla wybranych sieci,
skonfigurowanie ustug VPN w firewallach.

5. Instalacja i wdrozenie nowego serwera NAS Synology, skonfigurowanie potaczen
40GE do przetgcznikow szkieletowych, modernizacja $rodowiska backupu Veeam,
przeniesienie wybranych zadan backupu na nowy serwer NAS.

6. Aktualizacja systemu endpoint protection Sophos Intercept X Advanced do wersji z
eXtended Detection and Response. Wsparcie administratoréw Zamawiajgcego w
aktualizacji stacji roboczych, skonfigurowanie regut zarzadzania w centralnym systemie
Sophos Central.

7. Instalacja i wdrozenie systemu Privileged Account Manager w formie maszyny
wirtualnej VMware. Integracja z ustugami katalogowymi, skonfigurowanie danych
dostgpowych do wskazanych zarzadzanych elementéw infrastruktury. Uruchomienie
opcji nagrywania sesji administracyjnych. Dodanie systemu do mechanizméw backupu
i replikacji Veeam.

8. Rozbudowa wdrozonego u Zamawiajgcego systemu Advanced Authentication (AA)
Limited do wersji petnej, wdrozenie ustug MultiFactor Autentication (MFA) w oparciu o
wdrozony u Zamawiajgcego serwer Advanced Authentication (AA), z wykorzystaniem
systemu generujgcego hasta jednorazowe w oparciu o aplikacje Authenticator
instalowang w smartfonach, haset jednorazowych wysytanych pocztg elektroniczng
oraz dla wybranych uzytkownikéw z wykorzystaniem kluczy Yubico. System MFA ma
zostac uruchomiony dla ustug Filr, GroupWise, logowania do ustug katalogowych ze
stacji roboczych.

9. Catos¢ prac wykonywana jest w dziatajgcych $rodowiskach, z minimalnymi
zaktoceniami dla produkcji, realizacja musi odbywaé¢ sie w ustalonych przez
Zamawiajgcego terminach i godzinach. Podczas prac wdrozeniowych nalezy
zaktualizowac¢ firmware urzgdzen nowych i istniejgcych do najnowszych wersji. Prace
musza by¢ wykonywane przez inzynierow legitymujgcych sie odpowiednimi
certyfikatami osobistymi.

' 10. Dwudniowe szkolenie dla administratorow w zakresie przeprowadzonych prac.
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TABELA NR 8 — Swiadczenie ustug serwisowych przez Wykonawce.

Warunki serwisu — wymagane pisemne oswiadczenia:

1. Wykonawca obowigzany jest do $wiadczenia ustug serwisowych przez okres 12 lub
36 miesiecy od daty podpisania kornncowego protokotu odbioru. Okres obowigzywania
serwisu jest elementem oceny punktowej oferty.

2. Wykonawca bedzie przyjn:i&}{féi zgtoszenia serwisowe 7 dni w tgf'dbdniu w godzinach
od 8:00 do 18:00 z okresleniem serwisowych numerow telefonéw do oséb bezposrednio
odpowiedzialnych za poszczegodlne produkty podlegajace niniejszemu postepowaniu
(osoby legitymujace sie zataczonymi do oferty certyfikatami inzynierskimi).

3. Wymagany czas re'é'k”cjim na zgtoszenie awarii o charakterze k'r'y"tli}é'znym (okreslenie
charakteru awarii nalezy do Zamawiajacego) dla funkcjonowania przedsiebiorstwa,
tacznie z przybyciem wykwaliflkowanego inzyniera, legitymujacego sie stosownymi
certyfikatami, do siedziby Zamawiajacego — 6 godzin od momentu powiadomienia
Zamawiajacego o zaistniatym zdarzeniu.

4. Gwarancja dla urzadzen, dostep do ﬁdb‘féwek i nowszych wersji oprog‘j'r'éiﬁia\)'\}éﬁ”ié:m
Swiadczona przez odpowiednich producentow.

Pozostate wymagania odnosnie dostawy urzadzen oraz realizacji wdrozenia:

1. Wszystkie prace wdrozeniowe bedg prowadzone na miejscu u Zamawiajgcego, na
pracujgcym $Srodowisku, z wymaganiem kazdorazowego dopuszczenia do wykonania
prac wymagajacych ingerencji w pracujgce srodowisko. Wykonawca musi mie¢ na
uwadze, ze system pracuje w trybie ciggtym z niewielkimi przerwami pomiedzy
normalng pracg i zadaniami backupu i replikacji danych.

2. Dostarczany sprzet péWiniéﬁ by¢ 'nowy I pochodzi¢ z ofiéj‘élhego kanatu
dystrybucyjnego producentow.

UWAGA:

1. Zamawiajgcy nie dopuszcza sktadania ofert cze$ciowych.

2. Zamawiajacy zastrzega obowigzek osobistego wykonania przez wykonawce cato$ci
zamowienia.

Il.  TERMIN WYKONANIA ZAMOWIENIA:

Do dnia 20 grudnia 2024 roku.
Dostawy i prace wdrozeniowe moga by¢ wykonywane i rozliczane etapami.

Ill.  WARUNKI UDZIALU W POSTEPOWANIU:

1. O udzielenie zamowienia moga ubiegac sie Wykonawcy, ktdrzy spetniajg nastepujace
warunki udziatu w postepowaniu:
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1) Posiadajg zdolnos¢ do wystepowania w obrocie gospodarczym;
Zamawiajgcy nie precyzuje tego warunku. Zamawiajacy uzna, ze powyzszy warunek jest
spetniony, jezeli Wykonawca ztozy oéwiadczenie (wedtug wzoru stanowigcego Zatgcznik
nr 2 do Ogtoszenia/SWZ) o spetnianiu tego warunku udziatu w postepowaniu.

2) Posiadajg uprawnienia do prowadzenia okreslonej dziatalnosci gospodarczej lub
zawodowej, o ile wynika to z odrebnych przepisow;
Zamawiajacy nie precyzuje tego warunku. Zamawiajacy uzna, ze powyzszy warunek jest
spetniony, jezeli Wykonawca ztozy o$wiadczenie (wedtug wzoru stanowigcego Zatacznik
nr 2 do Ogtoszenia/SWZ) o spetnianiu tego warunku udziatu w postepowaniu.

3) Znajdujg sie w sytuacji ekonomicznej lub finansowe;j;
Zamawiajgcy nie precyzuje tego warunku. Zamawiajacy uzna, ze powyzszy warunek jest
spetniony, jezeli Wykonawca ztozy o$wiadczenie (wedtug wzoru stanowigcego Zatgcznik
nr 2 do Ogtoszenia/SWZ) o spetnianiu tego warunku udziatu w postepowaniu.

4) Posiadajg zdolno$¢ techniczng lub zawodowg niezbedng do nalezytego wykonania
przedmiotowego zamowienia;
Zamawiajgcy uzna niniejszy warunek za spetniony jezeli Wykonawca przedstawi
przynajmniej jedng nalezycie wykonang ustuge wdrozenia lub serwisowania $rodowiska
teleinformatycznego, ktdéra co do zakresu pokrywa sie z przedmiotem niniejszego
postepowania, wykonanego w okresie ostatnich 5 lat przed uptywem terminu sktadania
ofert.

W celu spetnienia ww. warunku Wykonawca przedstawi wykaz wykonanych ustug -
sporzgdzony na wzorze stanowigcym Zatgcznik nr 6 do niniejszego Ogtoszenia/SWZ -
w okresie ostatnich 5 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalno$ci jest krotszy — w tym okresie, wraz z podaniem wartosci,
przedmiotu, dat wykonania i odbiorcéw, na rzecz ktorych ustugi zostaty wykonane oraz
zatgczeniem dowodow potwierdzajacych, ze zostaly wykonane nalezycie.

Jezeli prace byty wykonywane na rzecz Wodociagéw Biatostockich Sp. z 0.0. wystarczy
wskazanie projektu i terminu.

2. Zgodnie z art. 18 ust. 5 Regulaminu dokumenty potwierdzajgce spetnienie warunkow
udziatu w postepowaniu sktada sie w formie oryginatu lub kopii po$wiadczonej za
zgodnos¢ z oryginatem przez Wykonawce.

3. Wraz z ofertg Wykonawcy winni przedtozy¢ nastepujgce dokumenty:

1) Odpis z wiasciwego rejestru (np. KRS lub wydruk z Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej), jezeli odrebne przepisy wymagaja wpisu do rejestru
lub ewidenciji.

2) Formularz ofertowy, sporzadzony na podstawie wzoru — Zatacznik Nr 2 do
niniejszego Ogtoszenia/SWZ.

3) Oswiadczenie wykonawcy, ze spetnia warunki udziatu w postepowaniu zgodnie ze
wzorem Zatacznika Nr 3 do niniejszego Ogtoszenia/SWZ.
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Iv.

VL.

Vil

VIII.

4) Wykaz wykonanych ustug- Zatacznik Nr 6 do niniejszego Ogtoszenia/SWZ, oraz

dowoddéw potwierdzajacy, ze zostaly wykonane nalezycie.

INFORMACJE DOTYCZACE ZASAD KOMUNIKACJI ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ SPOSOBU PRZEKAZYWANIA OSWAIDCZEN LUB
DOKUMENTOW:

Wszelkie odwiadczenia, wnioski, zawiadomienia, wyjasnienia oraz inne dokumenty
(np. protest), jak i odpowiedzi na nie, przekazywane Zamawiajgcemu przez
Wykonawcéw, winny dla swej waznosci mie¢ forme pisemna.

Zamawiajacy dopuszcza porozumiewanie sie za pomocg e-mail pod warunkiem
niezwtocznego potwierdzenia treéci e — maila.

Email Zamawiajacego - przetargi@wobi.pl

(wiadomosci e-mail nalezy przesyta¢ z dopiskiem nr ref. Sprawy NI-I-6/2024 —
,Modernizacja infrastruktury informatycznej w celu zwiekszenia poziomu
bezpieczenstwa cyfrowego.”)

OSOBY UPRAWNIONE DO KOMUNIKOWANIA SIE Z WYKONAWCAMI:

Osoba uprawniong przez Zamawiajgcego do kontaktowania sie z Wykonawcami jest:
- Robert Skrzymowski tel. 85 /74 58 151 - sprawy merytoryczne

- Elwira Toczydtowska tel. 85 /74 58 138 - sprawy proceduralne

WADIUM
Zamawiajacy nie wymaga od wykonawcow wniesienia wadium.

TERMIN ZWIAZANIA OFERTA

Termin zwigzania oferta wynosi 45 dni (stownie: czterdziesci pie¢ dni) od uptywu
terminu sktadania ofert, przy czym pierwszym dniem terminu zwigzania ofertg jest
dzien, w ktorym uptywa termin sktadania ofert.

OPIS SPOSOBU PRZYGOTOWANIA OFERTY:

. Wykonawca moze ztozy¢ tylko jedng oferte w postepowaniu.
. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
. Oferta powinna by¢ sporzadzona w formie pisemnej pod rygorem niewaznosci,

w jezyku polskim, na maszynie, komputerze lub czytelnym pismem recznym
(dlugopisem lub niescieralnym atramentem). Wszystkie dokumenty
i oSwiadczenia w jezyku obcym winny by¢ przettumaczone na jezyk polski.

. W przypadku sktadania dokumentoéw w formie kopii, winne by¢ one potwierdzone za

zgodno$c¢ z oryginatem przez osoby uprawnione do reprezentowania Wykonawcy.

. Wszystkie strony oferty, w tym strony wszystkich zatacznikow, powinny byé trwale

spiete, ponumerowane, utozone wg dotgczonego spisu tresci.

. Oferte podpisuje osobalosoby uprawnione do reprezentowania Wykonawcy.

W przypadku gdy oferte podpisuje petnomocnik, pelnomocnictwo powinno byé
zlozone oryginale albo notarialnie potwierdzonej kopii.

. Wykonawca moze, przed uptywem terminu sktadania ofert, zmieni¢ lub wycofaé

oferte.
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8. Oferty ztozone po terminie sktadania ofert nie podlegajg ocenie. Zamawiajgcy zwraca

wykonawcom oferty ztozone po terminie bez ich otwierania.

INFORMACJE O MOZLIWOSCI ZASTRZEZENIA DOKUMENTOW

STANOWIACYCH TAJEMNICE PRZEDSIEBIORSTWA WYKONAWCY:

1. Zamawiajacy informuje o mozliwosci zastrzezenia informacji stanowigcych
tajemnice przedsiebiorstwa. Informacje stanowigce tajemnice przedsiebiorstwa
powinny zosta¢ przekazane w formie umozliwiajgcej zachowanie ich poufnosci
wraz z uzasadnieniem, ze informacje w tym zakresie stanowig tajemnice
przedsiebiorstwa i nie mogg by¢ udostepnione.

2. Informacje stanowigce tajemnice przedsiebiorstwa winny by¢ zgrupowane
i stanowi¢ oddzielng cze$¢ oferty, opisang klauzulg ,Tajemnica przedsiebiorstwa
— tylko do wglgdu przez Zamawiajgcego”.

MIEJSCE | TERMIN SKLADANIA ORAZ OTWARCIA OFERT.
Oferte nalezy ztozy¢ w sekretariacie Wodociggéw Biatostockich Spétka z o.o.
w Bialymstoku, ul. Mtynowa 52/1 do dnia 26.08.2024 r. do godz. 10:00.

Koperte nalezy opisa¢ w nastepujacy sposéb:
Wodociagi Biatostockie Sp. z 0.0. 15-404 Bialystok, ul. Mtynowa 52/1 z dopiskiem
oferta na:
Oferta na ,,Modernizacje infrastruktury informatycznej
w celu zwiekszenia poziomu bezpieczenstwa cyfrowego.
Nr ref. Sprawy NI-1-6/2024
nie otwiera¢ przed 26.08.2024 r. godz. 10:15”;

oraz nazwa Wykonawcy.

Otwarcie ofert nastgpi w siedzibie Zamawiajgcego — Biatystok, ul. Mtynowa 52/1
w dniu 26.08.2024 r. o godz. 10:15.

Otwarcie ofert bedzie odbywato sie bez udziatu Wykonawcoéw (osdb trzecich).
Zamawiajgcy niezwtocznie opublikuje informacje z otwarcia ofert na stronie
internetowej bip.wobi.pl

OPIS SPOSOBU OBLICZANIA CENY, OPIS KRYTERIOW, KTORYMI
ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE OFERTY, WRAZ
Z PODANIEM ZNACZENIA (WAGI) TYCH KRYTERIOW ORAZ SPOSOBU OCENY
OFERT:

1. Cena — 75 pkt

2. Doswiadczenie — 12 pkt

3. Certyfikaty inzynierskie — 8 pkt

4. Gwarancja na wykonane ustugi — 5 pkt

Ad. 1. Ceny w ofercie przetargowej wpisane do formularza ofertowego (Zatgcznik Nr
1 do SWZ) muszg obejmowac wszystkie koszty oraz zobowigzania publicznoprawne
jak i zastosowane rabaty i upusty finansowe. Powinny by¢ podana jako wartosci
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brutto i netto, ceny nalezy poda¢ w zaokragleniu do dwéch miejsc po przecinku.
Jezeli Wykonawca zaproponuje w ofercie rabaty lub upusty nie uwzglednione w cenie
wpisanej do formularza ofertowego Zamawiajacy nie bedzie ich brat pod uwage przy
ocenie oferty.

Ocena punktowa kryterium bedzie obliczana wg nastepujacej formuty:

Warto$¢ brutto oferty najtansze;
Ocena oferty X = -- e x100x 0,75
Wartos¢ brutto oferty ocenianej

UWAGA: Zamawiajgcy wezwie Wykonawce ktérego oferta okaze sie w
postepowaniu przetargowym najkorzystniejsza do udzielenia pisemnych wyjasnien,
w tym ztozenie dowodoéw, dotyczacych elementéw oferty majacych wptyw na
wysokos¢ ceny (kosztu).

Obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny, spoczywa na
Wykonawcy.

Zamawiajacy odrzuci oferte Wykonawcy, ktéry w wyznaczonym przez
Zamawiajgcego terminie nie ztozy wyjasnien (wraz z dowodami) lub jezeli dokonana
ocena wyjasnien (wraz z dostarczonymi dowodami) potwierdzi, ze oferta zawiera
razgco niskg cene w stosunku do przedmiotu zamowienia. W zwigzku z powyzszym
zaleca sie zachowanie nalezytej starannosci przy kalkulacji ceny oferty oraz
zachowanie pisemnych dowodoéw /np. ofert, umoéw, faktur/ dotyczgcych kalkulaciji
ceny (kosztu) oferty.

Ad. 2. Kryterium ,Doswiadczenie”: dotaczy¢ do oferty referencje potwierdzone za
zgodnosc z oryginatem dla maksymalnie 6 wdrozen w przeciggu ostatnich 5 lat, ktére
co do zakresu pokrywaja sie z przedmiotem oferty.

Dowody to: referencje, protokoty, jezeli prace byly wykonywane na rzecz
Wodociggdéw Biatostockich Sp. z 0.0. to tylko wskazanie projektu i terminu. Kazda
potwierdzona referencja, zgodna z powyzszymi zatozeniami referencja to 2 punkt.
tacznie do uzyskania w kategorii ,Doswiadczenie”: 12 punktéw.

Ad.3. Kryterium ,Certyfikaty inzynierskie™: dotgczy¢ do oferty imienne certyfikaty
0sob, ktore beda wskazane w umowie, jako $wiadczace ustugi wdrozeniowe

| serwisowe:

Certyfikaty inzynierskie Sophos — 2 punkty,
Certyfikaty inzynierskie OpenText/MicroFocus/Novell — 2 punkty,
Certyfikaty inzynierskie Veeam VMCE — 2 punkty,
Certyfikaty inzynierskie VMware VCP — 2 punkty,

tgcznie do uzyskania w kryterium ,Certyfikaty inzynierskie”: 8 punktow.

Ad.4. Kryterium ,Gwarancja na wykonane ustugi”. dotgczy¢ do oferty pisemne
o$wiadczenie o dtugosci gwarancji:

12 miesiecy — 0 punktow,

36 miesiecy — 5 punktow,
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Maksymalnie do uzyskania w kryterium ,Gwarancja na wykonane ustugi”: 5 punktow.

Za najkorzystniejszg uznana zostanie oferta, ktéra uzyska tgczng, najwyzsza liczbe
punktow ze wszystkich w/w kryteriow.

Zamawiajacy udzieli zamoéwienia Wykonawcy, ktorego oferta odpowiada wszystkim
wymaganiom zawartym w SWZ i zostata oceniona jako najkorzystniejsza.

Jezeli wykonawca, ktéorego oferta zostala wybrana jako najkorzystniejsza,
uchyla sie od zawarcia umowy lub nie wnosi wymaganeqo zabezpieczenia
nalezytego wykonania umowy, zamawiajacy moze dokonaé ponownedo
badania i oceny ofert sposrod ofert pozostalych w postepowaniu wykonawcoéw
oraz wybraé najkorzystniejsza oferte albo uniewazni¢ postepowanie.

Xll.  WYMAGANIA DOTYCZACYCH ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY, O ILE JEST WYMAGANE:

Zamawiajgcy nie bedzie wymagat od wykonawcow wniesienia zabezpieczenia
nalezytego wykonania umowy.

XIl.  WYJASNIENIA | MODYFIKACJA OGLOSZENIA/SWZ
Zamawiajgcy udziela odpowiedzi na pytania dotyczgce tresci SWZ lub zaproszenia
do sktadania ofert, na co najmniej dwa dni robocze przed dniem otwarcia ofert, pod
warunkiem ze pytanie wplyneto do Zamawiajgcego na co najmniej 7 dni przed
terminem skfadania ofert. W przypadku, gdy pytanie wptynie w terminie krétszym niz
7 dni przed terminem skfadania ofert, Zamawiajacy moze pozostawi¢ je bez
rozpoznania.
Tre$¢ pytan wraz z odpowiedziami bez wskazywania zrédta pytania, przekazywana
jest wszystkim wykonawcom, ktérym przekazano SWZ i zamieszczana na stronie
internetowej Spotki.
Zamawiajgcy moze w kazdym czasie, przed uptywem terminu sktadania ofert,
dokona¢ zmiany SWZ. Zamawiajgcy przediuza termin sktadania ofert o czas
niezbedny do =zapoznania sie wszystkich zainteresowanych wykonawcow
z wyjasnieniami niezbednymi do nalezytego przygotowania i ztozenia ofert.
Tre$¢ wyjasnien SWZ zamieszcza na stronie internetowej Spofki.

XIV. WYKLUCZENIE Z POSTEPOWANIA, ODRZUCENIE OFERTY

WYKLUCZENIE Z POSTEPOWANIA

Zamawiajgcy na podstawie art. 1 pkt 3 Ustawy z dnia z dnia 13 kwietnia 2022 r. o
szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing
oraz stuzacych ochronie bezpieczenstwa narodowego (t. j. Dz. U z 2024 r. poz. 507)
wykluczy z niniejszego postepowania osoby i podmioty wpisane na liste, o ktérej mowa w
art. 2 tej ustawy.

Zgodnie z art. art. 7 ust. 1 przywotanej ustawy z postepowania o udzielenie zamdwienia
publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11 wrze$nia 2019 . -
Prawo zamoéwien publicznych wyklucza sie:
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1 wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka,
o ktérym mowa w art. 1 pkt 3;

2 wykonawce oraz uczestnika konkursu, ktérego beneficientem rzeczywistym
w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2023 r. poz. 1124, 1285, 1723 i 1824) jest osoba
wymieniona w wykazach okreSlonych w rozporzgdzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisana na liste lub bedgca takim beneficjentem rzeczywistym od dnia 24
lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajgcej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3;

3 wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcyg
w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz.
U. z 2023 r. poz. 120, 295 i 1598) jest podmiot wymieniony w wykazach okre$lonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedgcy
takg jednostkg dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym
mowa w art. 1 pkt 3.

Zgodnie z art. 7 ust. 9 Ustawy z dnia z dnia 13 kwietnia 2022 r. szczegdblnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego:

Przepisy ust. 1-8 stosuje sie do postepowania zmierzajacego do udzielenia zamowienia
publicznego oraz konkurséw o warto$ci mniejszej niz kwoty okreélone w art. 2 ust. 1 ustawy
z dnia 11 wrzes$nia 2019 r. - Prawo zamoéwien publicznych lub z wytaczeniem stosowania

te] ustawy.

Wykonawca potwierdzi zaistnienie przestanek wykluczenia z niniejszego ustepu badz ich
brak poprzez ziozenie oSwiadczenia w Formularzu oferty (Zatacznik nr 1 do
Ogtoszenia/SWZ).

ODRZUCENIE OFERTY

Zamawiajgcy odrzuci oferte Wykonawcy na podstawie art. 25 ust. 1 pkt
2 Regulaminu w przypadku gdy przedmiot zamowienia bedzie objety zakazami
o ktérych mowa w ponizszych aktach prawnych:

1) Ustawg z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (t. j. Dz. U z 2024 r. poz. 507),

2) Rozporzadzeniem Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczacym $rodkéw
ograniczajgcych w zwigzku z sytuacja na Biatorusi i udzialem Biaforusi
w agresji Rosji wobec Ukrainy (Dz. U.UE.L. z 2006 r. Nr 134 str. 1 z pézn. zm.),

3) Rozporzadzeniem Rady (UE) Nr 833/2014 z dnia 31 lipca 2014 r. dotyczgcym $rodkow
ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie, (Dz.
Urz. UEnrL z2014 r. Nr229 str. 1 z po6zn. zm.),

4) Rozporzadzenie Rady (UE) nr 2022/263 z dnia 23 lutego 2022 r. w sprawie $rodkéw
ograniczajacych w odpowiedzi na nielegalne uznanie, okupacje lub aneksje przez Federacje
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Rosyjska niektorych niekontrolowanych przez rzad obszarow ukrainskich; (D. Urz. UE L z
2022 r. poz. 42 z pdzn. zm.),

5) Rozporzadzeniem Rady (UE) Nr 269/2014 z dnia 17 marca 2014 r. w sprawie $rodkéw
ograniczajgcych w odniesieniu do dziatan podwazajgcych integralno$¢ terytorialng,
suwerennos¢ i niezalezno$¢ Ukrainy lub im zagrazajgcych (Dz. U.UE.L. z 2014 r. Nr 78,
str. 6 z pdzn. zm.).

W celu weryfikacji przestanki odrzucenia Wykonawcy ztozg oswiadczenie w formularzu
ofertowym (Zatacznik nr 1 do Ogtoszenia/SWZ).

Zamawiajacy zastrzega sobie prawo zamknigcia przetargu bez wyboru ktérejkolwiek
z ofert.

O uniewaznieniu przetargu albo zamknieciu postepowania bez wyboru ktérejkolwiek z ofert
Zamawiajacy poinformuje wszystkich Wykonawcow ktorzy ztozyli oferty. Dodatkowo
informacje te zamiesci na stronie internetowej bip.wobi.pl.

W SPRAWACH NIEUREGULOWANYCH W OGLOSZENIU/ SPECYFIKACJI
WARUNKOW ZAMOWIENIA ZASTOSOWANIE MAJA ZAPISY REGULAMINU ORAZ
PRZEPISY KODEKSU CYWILNEGO.

dkupowicz

/

Zatgcznik Nr 1 — Formularz ofertowy

Zatgcznik Nr 2 — O$wiadczenie Wykonawcy, ze spetnia warunki udziatu w postepowaniu
Zatgcznik Nr 3 — Klauzula informacyjna RODO

Zatgcznik Nr 4 — Wzér umowy

Zatgcznik Nr 5 — Wzdér umowy PPDO

Zatgcznik Nr 6 — Wykaz wykonanych ustug
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Zatacznik nr 1
Nr ref. Sprawy: NI-1-6/2024

FORMULARZ OFERTY
w przetargu nieograniczonym na:
Modernizacja infrastruktury informatycznej w celu zwiekszenia poziomu
bezpieczenstwa cyfrowego.

1. ZAMAWIAJACY:

~WODOCIAGI BIALOSTOCKIE” Sp. z 0.0. w Biatymstoku
ul. Mtynowa 52/1

15- 404 Biatystok

2. Niniejsza oferta zostaje ztozona przez wykonawce /podmioty wspolnie
ubiegajace sie o zamowienie:

l.p. Petna nazwa Wykonawcy/cow Adres Wykonawcy

3. Osoba do kontaktu/adres do korespondencji

Imie

Nazwisko

Adres
do
korespondencji

Nr telefonu

Nr faksu

e-mail

4. Ja (my) nizej podpisany(i) oSwiadczam(y), ze dziatajac w imieniu i na rzecz
w/w Wykonawcy:

1) Zapoznatem(lismy) sie z tre$cig Ogtoszenia/lSWZ wraz z zatgcznikami (w tym
wzorem umowy) i nie wnosimy do nich zadnych zastrzezen ani uwag.

2) Gwarantuje(my) wykonanie przez w/w Wykonawce cato$ci przedmiotu
zamoOwienia na warunkach okreslonych przez Zamawiajgcego w tresci
Ogtoszenia/SWZ wraz z zatgcznikami przy uwzglednieniu wyjasnien
Zamawiajgcego oraz dokonanych przez Zamawiajgcego modyfikacji tresci wiw
dokumentow.
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3) W przypadku uznania mojej (naszej) oferty za najkorzystniejszg
zobowigzuje(emy) sie zawrze¢ umowe w miejscu i terminie, jakie zostang
wskazane przez Zamawiajacego.

4) Nie uczestnicze(ymy) jako Wykonawca w jakiejkolwiek innej ofercie ztozonej w
celu udzielenia niniejszego zamowienia.

5) Wykonawca zwigzany jest z oferta przez okres: 45 dni.

6) Akceptuje/my termin realizacji zamdwienia okreslony w Ogtoszeniu/SWZ oraz

we wzorze Umowy.

5. Cena mojej (naszej) oferty za realizacje niniejszego zamowienia wynosi:

PRZEDMIOT ZAMOWIENIA — CENY ELEMENTOW DOSTAWY | USLUG

TABELA NR 1 — Przelaczniki dostepowe | " artosé Netto
Cisco Catalyst C1200, system zarzadzania
przetgcznikami Cisco Business Dashboard, Wartase VAT
system Network Access Control NACview. Wartosé Brutto
Warto$¢ Netto
TABELA NR 2 - przetgczniki szkieletowe
Huawei CloudEngine S6730, firewalle Warto$¢ VAT
Sophos XGS2100.
Wartos¢ Brutto
Wartos¢ Netto
TABELA NR 3 — NAS Synology SA3410. Wartosé VAT
Wartosc¢ Brutto
Wartos¢ Netto
TABELA NR 4 — Upgrade Sophos Intercept Wartosé VAT

X Advanced do wersji XDR.

Wartosé Brutto

Wartos¢ Netto
TABELA NR 5 - Privileged Account
Manager (PAM), Advanced Authentication Warto§¢ VAT
(AA), MultiFactor Authentication (MFA).
Wartos¢ Brutto
Wartos¢ Netto
TABELA NR 6 — Dostawa licencji MS
Windows Server. Wairtos6 VAT
Wartosc¢ Brutto
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Wartos¢ Netto

Prace wdrozeniowe: Wartos¢ VAT

Warto$¢ Brutto

Wartosé Netto

taczna wartos¢ oferty: Wartos¢ VAT

Warto$¢ Brutto

Doswiadczenie:

Iloé¢ referencji potwierdzonych za zgodnos¢ z oryginatem:

Certyfikaty inzynierskie potwierdzone za zgodnos$¢ z oryginatem:

Ilos¢ certyfikatow inzynierskich Sophos:

Tlos¢ certyfikatéw inzynierskich OpenText/MicroFocus/Novell:

Ilos¢ certyfikatow inzynierskich Veeam:

Ilos¢ certyfikatow inzynierskich VMware:

Gwarancja na wykonane ustugi:

Dhugos¢ gwarancji w miesigcach (12 lub 36 miesiecy):

Oswiadczam, ze prace wdrozeniowe bedg $wiadczone wedtug zapiséw ponizszej
tabeli:

Prace wdrozeniowe:

1. Instalacja i wdrozenie (z demontazem starych) nowych przetacznikéw dostepowych Catalyst1200,
instalacja systemu zarzadzania przetgcznikami Cisco Business Dashboard (CBD) w formie maszyny
wirtualnej VMware, skonfigurowanie przetacznikow do zarzadzania przez CBD, wdrozenie map i
polityk konfiguracji przetacznikow. Dodanie systemu do mechanizméw backupu i replikacji Veeam.

2. Instalacja i wdrozenie systemu zarzadzania dostepem do sieci NACview w formie maszyny
wirtualnej VMware. Skonfigurowanie przetgcznikow do zarzadzania przez NAC, wdrozenie requi
dostepu do sieci (802.1x, CoA). Dodanie systemu do mechanizmdéw backupu i replikacji Veeam.

3. Instalacja i wdrozenie (z demontazem starych) nowych przetacznikéw szkieletowych.
Zaprojektowanie i wdrozenie nowej struktury sieci VLAN. Przeniesienie zabezpieczen komunikacji
miedzy sieciami VLAN z poziomu ACL do regut firewalli Sophos.

4. Instalacja i wdrozenie nowych firewalli Sophos XGS2100 zabezpieczajacych sieci przemystowe
(Jurowce, Pietrasze, Oczyszczalnia). Dodanie wszystkich firewalli do centralnego systemu
zarzadzania Sophos Central. Zaprojektowanie i skonfigurowanie regut i polityk dostepowych,
uruchomienie skanowania IPS dla wybranych sieci, skonfigurowanie ustug VPN w firewallach.

5. Instalacja i wdrozenie nowego serwera NAS Synology, skonfigurowanie potaczen 40GE do
przetacznikéw szkieletowych, modernizacja Srodowiska backupu Veeam, przeniesienie wybranych
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zadan backupu na nowy serwer NAS.

6. Aktualizacja systemu endpoint protection Sophos Intercept X Advanced do wersji z eXtended
Detection and Response. Wsparcie administratorow Zamawiajacego w aktualizacji stacji roboczych,
skonfigurowanie regut zarzadzania w centralnym systemie Sophos Central.

7. Instalacja i wdrozenie systemu Privileged Account Manager w formie maszyny wirtualnej
VMware. Integracja z ustugami katalogowymi, skonfigurowanie danych dostgpowych do
wskazanych zarzadzanych elementéw infrastruktury. Uruchomienie opcji nagrywania sesji
administracyjnych. Dodanie systemu do mechanizméw backupu i replikacji Veeam.,

8. Rozbudowa wdrozonego u Zamawiajacego systemu Advanced Authentication (AA) Limited do
wersji petnej, wdrozenie ustug MultiFactor Autentication (MFA) w oparciu o wdrozony u
Zamawiajacego serwer Advanced Authentication (AA), z wykorzystaniem systemu generujacego
hasta jednorazowe w oparciu o aplikacje Authenticator instalowang w smartfonach, haset
jednorazowych wysytanych poczta elektroniczng oraz dla wybranych  uzytkownikow z
wykorzystaniem kluczy Yubico. System MFA ma zosta¢ uruchomiony dla ustug Filr, GroupWise,
logowania do ustug katalogowych ze stacji roboczych.

9. Caloé¢ prac wykonywana jest w dziatajgcych $rodowiskach, z minimalnymi zakidceniami dla
produkgji, realizacja musi odbywac sie w ustalonych przez Zamawiajacego terminach i godzinach.
Podczas prac wdrozeniowych nalezy zaktualizowa¢ firmware urzadzehn nowych i istniejgcych do
najnowszych wersji. Prace muszg by¢ wykonywane przez inzynieréw legitymujacych sig
odpowiednimi certyfikatami osobistymi.

10. Dwudniowe szkolenie dla administratoréw w zakresie przeprowadzonych prac.

11. Dostarczenie dokumentacji powykonawczej w postaci elektronicznej.

Oswiadczam, ze ustugi serwisowe oraz gwarancja bedg $wiadczone wedtug
zapis6w ponizszej tabeli:

Warunki serwisu — wymagane pisemne o$wiadczenia:

1. Wykonawca obowigzany jest do $wiadczenia ustug serwisowych przez okres 12 lub 36 miesigcy
od daty podpisania koncowego protokotu odbioru. Okres obowigzywania serwisu jest elementem
oceny punktowej oferty.

2. Wykonawca bedzie przyjmowat zgtoszenia serwisowe 7 dni w tygodniu w godzinach od 8:00 do
18:00 z okresleniem serwisowych numerdw telefondw do oséb bezposrednio odpowiedzialnych za
poszczegblne produkty podlegajace niniejszemu postepowaniu (osoby legitymujace sie zataczonymi
do oferty certyfikatami inzynierskimi).

3. Wymagany czas reakcji na zgtoszenie awarii o charakterze krytycznym (okredlenie charakteru
awarii nalezy do Zamawiajacego) dla funkcjonowania przedsigbiorstwa, facznie z przybyciem
wykwalifikowanego inzyniera, legitymujacego sie stosownymi certyfikatami, do siedziby
Zamawiajacego — 6 godzin od momentu powiadomienia Zamawiajacego o zaistniatym zdarzeniu.

4, Gwarancja dla urzadzen, dostep do poprawek i nowszych \}Jersji oprogramowania, Swiadczona

przez odpowiednich producentéw.
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Oswiadczam, ze:

Pozostate wymagania odnosnie dostawy urzadzen oraz realizacji wdrozenia:

1. Wszystkie prace wdrozeniowe beda prowadzone na miejscu u Zamawiajacego, na pracujgcym
$rodowisku, z wymaganiem kazdorazowego dopuszczenia do wykonania prac wymagajacych
ingerencji w pracujace Srodowisko. Wykonawca musi mie¢ na uwadze, ze system pracuje w trybie
ciggtym z niewielkimi przerwami pomiedzy normalna pracq i zadaniami backupu i replikacji danych.

2. Dostarczany sprzet powinien by¢ nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego

producentow.

6. Oswiadczam, iz zobowigzuje sie w ramach podanej ceny zapewni¢ wysoko$é
minimalnego wynagrodzenia za prace albo wysoko$¢ minimalnej stawki
godzinowej, ustalonych na podstawie przepiséw ustawy z dnia 10 pazdziernika
2002 r. o minimalnym wynagrodzeniu za prace oraz zmian tej ustawy w trakcie
realizacji zamoéwienia.

7. Wykonawca os$wiadcza, ze wypetnit obowigzki informacyjne przewidziane w art.
13 i/lub art. 14 RODO wobec oséb fizycznych, od ktérych dane osobowe
bezposrednio lub posrednio pozyskat w celu ubiegania sie o udzielenia
zamo&wienia oraz realizacji niniejszej Umowy.

8. Wykonawca zobowigzuje sie do wypetnienia obowigzkéw informacyjnych, o
ktorych mowa w ust. 7 wobec oséb fizycznych, od ktérych dane osobowe
bezposrednio lub posrednio pozyska w trakcie realizacji niniejszej Umowy.
Wykonawca zobowigzuje sie do wypetnienia obowigzkéw informacyjnych wobec
swoich podwykonawcow, dalszych podwykonawcow.

9. Wyrazam zgode na przetwarzanie danych osobowych zgodnie z postanowieniami
zatgcznika Nr 3 do niniejszego Ogtoszenia/SWZ.

10.W ofercie ’znajdujg sie/nie znajdujg sie informacje stanowigce tajemnice
przedsiebiorstwa w rozumieniu Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (t.j. Dz. U. z 2022 r. poz. 1233). Wskazane ponizej
informacje zawarte w ofercie stanowia tajemnice przedsiebiorstwa i w zwigzku z
niniejszym nie mogg by¢ one udostepniane, w szczegolnosci innym uczestnikom
postepowania:

Lp. Oznaczenie rodzaju (nazwy) Strony w ofercie
informacji (wyrazone cyfra)
Od Do
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UZASADNIENIE (nalezy uzasadni¢ przestanki z art. 11 ust. 2 Ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej KONKurencji): ............ocoevviiviiiiinennn.

11.08wiadczam, iz niniejsze zamoéwienie bedzie wykonywane/ nie bedzie
wykonywane 2 (?niepotrzebne nalezy skresli¢) przez cudzoziemca/éw?,
niniejsze dotyczy tez podwykonawcéw oraz dalszych podwykonawcéw, jezeli sa
znani.

Jezeli zamoéwienie bedzie wykonywane przez cudzoziemcow to:

Oswiadczam, iz cudzoziemcy przebywaja na terytorium Rzeczypospolitej Polskiej

legalnie oraz bedg wykonywali niniejsze zamowienie na podstawie umowy o prace

lub/i umowy cywilnoprawnej zgodnie z polskimi przepisami prawa, niniejsze

o$wiadczenie, dotyczy tez podwykonawcoéw oraz dalszych podwykonawcow.

3 Zamawiajacy za cudzoziemca uznaje kazdego, kto nie posiada obywatelstwa polskiego;

12.08wiadczamly, ze:

Oswiadczamly, ze: podlegam/y/nie podlegam/y* (*niepotrzebne nalezy skreslic)
wykluczeniu z postepowania na podstawie Art. 7 ust. 1 Ustawy z dnia 13 kwietnia
2022 r. o szczegoblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (t. j. Dz. U z 2024
poz. 507).

13.0$éwiadczam ze w szczegolnosci: towary, technologie, sprzet uzyte do wykonania
zamowienia *nie sa objete/ sg objete (*niepotrzebne nalezy skreslic)
zakazami o ktérych mowa w nizej wymienionych przepisach.

1) Ustawa z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (t. j. Dz. U z 2024 poz. 507),

2) Rozporzadzenie Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczacym
$rodkow ograniczajacych w zwigzku z sytuacjg na Biatorusi i udziatem Biatorusi w
agresji Rosji wobec Ukrainy ( Dz. U.UE.L. z 2006 r. Nr 134 str. 1 z pézn. zm.),

3) Rozporzadzenie Rady (UE) Nr 833/2014 z dnia 31 lipca 2014 r. dotyczacym
$rodkow ograniczajgcych w zwiazku z dziataniami Rosji destabilizujgcymi sytuacje
na Ukrainie, (Dz. Urz. UE nrL z 2014 r. Nr 229, str. 1 z pbzn. zm.),

4) Rozporzadzenie Rady (UE) nr 2022/263 z dnia 23 lutego 2022 r. w sprawie
$rodkow ograniczajgcych w odpowiedzi na nielegalne uznanie, okupacje lub
aneksje przez Federacje Rosyjskg niektérych niekontrolowanych przez rzad
obszaréw ukrainskich; (D. Urz. UE L z 2022 r. poz. 42 z pézn. zm.),

5) Rozporzadzenie Rady (UE) Nr 269/2014 z dnia 17 marca 2014 r. w sprawie
srodkéw ograniczajagcych w odniesieniu do dziatan podwazajacych integralnosé

Y



terytorialng, suwerenno$¢ i niezaleznos¢ Ukrainy lub im zagrazajgcych (Dz.
U.UE.L. 2014 r. Nr 78 str. 6 z pozn. zm.).

(Pieczedé/cie i podpisly)

** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz
bezposrednio jego dotyczacych lub zachodzi wylaczenie stosowania obowigzku
Informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5§ RODO tresci
o$wiadczenia wykonawca nie skfada (usuniecie tresci o$wiadczenia np. przez jego
wykreslenie).

1) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o

ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
2) 2 niepotrzebne skresli¢

Zataczniki do oferty:

1.
2,
3.
4.
5.

S TN



Zatacznik nr 2
Nr ref. sprawy: NI-1-6/2024

Dotyczy: przetargu na:
Modernizacja infrastruktury informatycznej w celu zwigekszenia poziomu
bezpieczenstwa cyfrowego.
ZAMAWIAJACY:
WODOCIAGI BIALOSTOCKIE Sp. z 0.0. w Bialymstoku
15-404 Bialystok, ul. Mlynowa 52/1

l.p. Petna nazwa Wykonawcy/céw Adres Wykonawcy

OSWIADCZENIE
o spetnianiu warunkéw udziatu w postepowaniu i braku podstaw odrzucenia oferty

Dziatajac w imieniu i na rzecz w/w Wykonawcy Ja (my) nizej podpisany(i)
oswiadczam(y), ze ww. Wykonawca:

1) posiada zdolnos¢ do wystepowania w obrocie gospodarczym;

2) posiada uprawnienia do prowadzenia okreslonej dziatalnosci gospodarczej lub
zawodowej, o ile wynika to z odrebnych przepisow;

3) znajduje sie w odpowiedniej, okreslonej sytuacji ekonomicznej lub finansowe;j
niezbednej do nalezytego wykonania przedmiotowego zaméwienia;

4) posiada zdolno$¢ techniczng Ilub zawodowg niezbedng do nalezytego
wykonania przedmiotowego zaméwienia;

5) w stosunku do Wykonawcy nie otwarto likwidacji, nie ogtoszono upadiosé,
ktérego aktywami zarzadza likwidator lub sad, zawart uktad z wierzycielami,
ktérego dziatalnos¢ gospodarcza jest zawieszona albo znajduje sie on w innej
tego rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej w
przepisach miejsca wszczecia tej procedury;

6) nie zalega z optacaniem podatkéw lub optat na ubezpieczenie spoteczne lub
zdrowotne, chyba, ze zawart wigzgce porozumienie co do sptaty tych
zalegtosci;

7) wszystkie informacje przediozone w ofercie sg prawdziwe;

8) nie zawart z innymi Wykonawcami porozumienia majgcego na celu zaktocenie
konkurenciji.



Zatacznik nr 3
Nr ref. sprawy: NI-1-6/2024

Dotyczy: przetargu na:
Modernizacja infrastruktury informatycznej w celu zwigekszenia poziomu
bezpieczenstwa cyfrowego.

Klauzula informacyjna z art. 13 RODO

1. Zgodnie z art. 13 ust. 1 i 2 oraz art. 14 rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, Zamawiajgcy —
.Wodociggi Biatostockie” Sp. z o0.0. w Biatymstoku informuje, ze:

a) administratorem danych osobowych jest Zamawiajgcy — ,Wodociagi Biatostockie”
Sp. z o.0. w Biatymstoku, ul. Mlynowa 52/1, 15-404 Biatystok, zarejestrowana
w Sadzie Rejonowym w Biatymstoku XII Wydziat Gospodarczy Krajowego
Rejestru Sadowego pod Nr KRS 0000024985, Regon 050207647, NIP 542-020-
01-22, kapitat zaktadowy 165.540.000,00 zt, tel. 85 7458101,

b) inspektorem ochrony danych osobowych w ,Wodociggach Biatostockich” Sp.
z 0.0. w Bialymstoku Formica Nalewajko Rudawski Sp. j. z siedziba
w Biatymstoku, ul. Gruntowa 9/1, lok. 102, tel. 668 028 173, kontakt:

rodo@wobi.pl, iod@wobi.pl;

¢) dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamoéwienia publicznego na: wytonienie
dostawcy na modernizacje infrastruktury informatycznej w celu zwiekszenia
poziomu bezpieczenstwa cyfrowego oraz na podstawie art. 6 ust. 1 lit. b) ogdélnego
rozporzgdzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. dla
potrzeb realizacji Umowy;

d) odbiorcami danych osobowych bedg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania oraz podmioty uprawnione do uzyskania
danych osobowych na podstawie przepiséw prawa,

e) dane osobowe beda przechowywane, przez okres 5 lat od dnia zakonczenia
postepowania o udzielenie zamdwienia,

f) w odniesieniu do danych osobowych decyzje nie bedg podejmowane w sposoéb
zautomatyzowany, stosownie do art. 22 RODO;

g) W przypadku pozyskania danych nie od podmiotu, ktérego dane dotyczg zrodtem
jest podmiot biorgcy udziat w postepowaniu.

h) W zwigzku z przetwarzaniem przez ,Wodociggi Biatostockie” Sp. z o.0.
w Biatymstoku danych osobowych, przystuguje Pani/Panu:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych;
- na podstawie art. 16 RODO prawo do sprostowania danych osobowych;
- na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia

Afu str. 1

/720 0



przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktorych mowa

w art. 18 ust. 2 RODO;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,

W razie uznania, ze przetwarzanie danych osobowych narusza przepisy RODO;

i) nie przystuguje Pani/Panu:

- w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania danych osobowych jest art. 6
ust. 1 lit. ¢ RODO oraz art. 6 ust. 1 lit. b) ogélnego rozporzgdzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r.

) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016,
str. 1).

viWakubowicz | . .
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Zatacznik nr 4
Nr ref. sprawy: NI-I1-6/2024

UMOWA NR NI/...../ 2024

zawarta w dniu .......ceeevereen. 2024 1. w Biatymstoku pomiedzy:

,Wodociagami Biatostockimi” Sp. z 0.0. w Biatymstoku, 15 - 404 Biatystok, ul. Mtynowa 52/1, zarejestrowang
w Sgdzie Rejonowym w Biatymstoku, Xll Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod Nr KRS
0000024985, NIP 542-020-01-22, REGON 050207647, kapitat zaktadowy 165540 000, 00 zt, zwang dalej
Zamawiajgcym, reprezentowana przez:

zwana dalej Zamawiajgcym

zwany w dalej Wykonawca

Strony okazaly wzajemnie aktualne umocowanie do reprezentacji celem zawarcia Umowy. Pefnomocnicy i osoby
upowaznione przez Strony oswiadczajq, e udzielone im petnomocnictwa/upowaznienia nie wygasty, ani nie
zostaly odwotane, a ich tresc nie ulegta zmianie.

W wyniku przeprowadzonego postepowania w trybie przetargu nieograniczonego nr ref, .......... /2024 z dnia
. ., na ,Modernizacje infrastruktury informatycznej w celu zwigkszenia poziomu bezpieczeristwa
cyfrowego” na podstawie Regulaminu udzielania zaméwier sektorowych o wartosci zamdwienia ponizej progow
unijnych obowigzujgcego w Wodociggach Biatostockich Spétka z 0.0. w Biatymstoku, wprowadzonego w zycie
Uchwatg Nr 45/2021 Zarzadu Wodociggéw Biatostockich Spétka z 0.0. w Biatymstoku z dnia 25 listopada 2021r.,
zgodnie z ofertg przedtozong dnia .................. r., Strony postanawiajg zawrze¢ Umowe o nastepujacej tresci:

§1
1. Zamawiajacy zleca Wykonawcy, a Wykonawca przyjmuje zlecenie:
- dostawy wraz z wdrozeniem przetacznikéw dostepowych,
- dostawy wraz z wdrozeniem przetgcznikéw szkieletowych pracujacych z predkoscia 40Gbps,
- dostawy wraz z wdrozeniem serwera NAS,
- dostarczenia aktualizacji systemu Sophos Intercept X Advanced do wersji XDR,
- dostawy wraz z wdrozeniem systemoéw Privileged Account Manager (PAM), Advanced Authentication (AA) i
MultiFactor Authentication (MFA), w tym kluczy sprzetowych,
- dostawy licencji MS Windows Server,
- wykonania prac wdrozeniowych oraz aktualizacji systemu backupu i replikacji z uwzglednieniem nowych
zasobow.

2. Czynnosci wskazane w ust. 1 Wykonawca wykona zgodnie z zapisami SWZ stanowigcej zatacznik nr 1 do
niniejszej Umowy oraz oferta Wykonawcy, stanowigca zatacznik nr 2 do niniejszej Umowy.

3. Zamawiajgcy w wyniku realizacji niniejszej Umowy ma na celu rozbudowe oraz modernizacje infrastruktury
informatycznej o elementy wskazane w § 1 Umowy w taki sposéb by system Zamawiajacego dziatata w sposéb
prawidtowy i w petni wykorzystywat wszystkie mozliwe opcje.

4. Wykonawca w ramach wynagrodzenia za przedmiot Umowy przeprowadzi szkolenia dla administratorow w
siedzibie Zamawiajgcego w zakresie przeprowadzonych prac na warunkach i w terminach uzgodnionych
przez Zamawiajacego.

5. Wykonawca w ramach wynagrodzenia za przedmiot Umowy dostarczy dokumentacje powykonawcza w
postaci elektronicznej. Dokumentacja powykonawcza to w szczegdlnosci licencje niezbedne do korzystania z
oprogramowania, sprzetu, karty gwarancyjne producentéw, opracowang dokumentacje techniczng i inne



10.

certyfikaty, atesty, Swiadectwa jakosci, Swiadectwa dopuszczenia oraz schematy sieci zbudowanej w oparciu
o wdrozone rozwigzania.

Szczegotowy zakres prac i rodzaj sprzetu przewidzianych do wykonania zostat okreélony przez Zamawiajacego
w SWZ, stanowigcy zatacznik nr 1 do Umowy.

Wykonawca nie odpowiada za dziatanie infrastruktury Zamawiajgcego nie dostarczonej w ramach niniejszej
Umowy, chyba ze nieprawidtowe dziatanie systemu Zamawiajacego jest nastepstwem dziatania Wykonawcy
powodujacym nieprawidtowe dziatanie infrastruktury Zamawiajacego, w szczegdlnosci wadliwej konfiguracji.

§2
Oswiadczenia Wykonawcy

Wykonawca os$wiadcza, ze dysponuje wiedza, doswiadczeniem oraz odpowiednimi uprawnieniamii zasobami
technicznymi, aby prawidtowo i terminowo wykona¢ przedmiot Umowy.

Wykonawca oswiadcza, ze wszystkie uzyte do realizacji przedmiotu Umowy wyroby sa fabrycznie nowe,
pochodzace z oficjalnego kanatu dystrybucji na rynek polski, petnowartosciowe oraz beda posiadacd
wymagane stosownymi przepisami aktualne $wiadectwa jakosci, swiadectwa dopuszczenia, atesty,
certyfikaty itp.

Wykonawca oéwiadcza, ze zapoznat sie z miejscem wykonywania przedmiotu Umowy, warunkami
technicznymi, a takze otrzymat od Zamawiajgcego wszelkie zgdane wyjasnienia i dokumenty i nie wnosi w
tym zakresie zadnych uwag i zastrzezen.

Wykonawca oswiadcza, ze materiaty i Sprzet uzyte do realizacji przedmiotu Umowy stanowig jego wytgczna
wiasnosé, sa wolne od wad fizycznych i prawnych oraz roszczen oséb trzecich.

W przypadku powstania szkody Wykonawca ponosi odpowiedzialno$¢ za uzyte przez siebie materiaty.

. Wykonawca o$wiadcza, ze zostat poinformowany, iz zakres przedmiotu Umowy obejmuje wykonanie

wszelkich prac podstawowych i pomocniczych, ktérych realizacja jest niezbedna do wtasciwego, zgodnego z
przeznaczeniem i wymogami Zamawiajacego wykonania przedmiotu Umowy oraz zgodnie z obowigzujacymi
przepisami prawa, zaleceniami Zamawiajacego, Polskimi normami, zasadami wiedzy techniczne;].
Wykonawca odwiadcza, ze jest uprawniony do udzielania licencji/sublicencji na uzytkowanie
oprogramowania, Sprzetu i niniejsza Umowa nie narusza prawem chronionych débr osobistych, jak i
majatkowych oséb trzecich, ani tez praw na dobrach niematerialnych, w szczegdlnosci: praw autorskich,
pokrewnych, praw do wzoréw przemystowych, itp. oraz, ze przejmuje wytaczna odpowiedzialnosé za wszelkie
szkody, jakie moga powstaé w zwigzku z uzytkowaniem Sprzetu oraz oprogramowania.

Wykonawca udzieli Zamawiajgcemu niewytgcznych licencji na wdrozone rozwigzania na czas nieokreslony.
Wynagrodzenie za udzielenie licencji, miesci sie w wynagrodzeniu z § 6 ust. 1 Umowy.

W trakcie realizacji przedmiotu Umowy, Wykonawca zobowigzuje sie do przestrzegania obowigzujgcych u
Zamawiajgcego regulamindw i innych aktéw prawnych wigzacych sie ze swiadczonymi przez siebie ustugami
oraz zobowiazuje sie przeszkoli¢ w tym zakresie pracownikéw wykonujacych Umowe.

§3
Termin realizacji

Strony ustalajg termin realizacji przedmiotu Umowy okreslony w § 1 ust. 1,2 i 3 do 20 grudnia 2024 roku przy
czym za date wykonania przedmiotu Umowy przyjmuje sie date podpisania przez obie Strony bez zastrzezen
Koricowego Protokotu Odbioru przedmiotu Umowy.

Wykonawca zawiadomi Zamawiajgcego o terminie rozpoczecia prac najpéiniej na 5 dni roboczych przed tym
terminem.

Wykonawca dostarczy Sprzet Zamawiajgcemu witasnym transportem, na wiasny koszt i na wtasne ryzyko;
miejsce dostawy: Wodociagi Biatostockie Spdtka z 0.0. 15-404 Biatystok, ul. Mtynowa 52/1.

Terminy wykonywania prac nalezy uzgadnia¢ ze stuzbami Dziatu Informatyki Wodociagéw Biatostockich.
Prowadzone prace powinny odbywa¢ sie w godzinach od 7.00 do 15.00 w dni robocze bez przerywania pracy
systemu teleinformatycznego spotki.

§4



Obowiazki Zamawiajacego

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury oraz pomieszczen niezbednych do
wykonywania przedmiotu Umowy.
Przystepowanie do odbiordw prac zgodnie z § 9 niniejszej Umowy.

3. Dokonanie w ustalonym terminie ptatnosci za bezusterkowo wykonane i odebrane prace zgodniez§6i§ 7

niniejszej Umowy.

. Zamawiajacy uprawniony jest do kontrolowania prawidtowo$ci wykonywania prac, w szczegdlnosci ich

jakosci, terminowosci i uzycia whasciwych materiatéw oraz do zadania utrwalenia wynikéw kontroli w formie
pisemnej.

Zamawiajacy zastrzega sobie prawo do ewentualnego wstrzymania realizacji catosci lub czesci przedmiotu
Umowy i zawieszenia wyptaty naleinego za nig wynagrodzenia.

§5
Obowigzki Wykonawcy

1. Terminowe wykonanie i przekazywanie Zamawiajacemu przedmiotu Umowy.
2. Wykonanie przedmiotu Umowy zgodnie z warunkami wskazanymi w §1 w szczegdlnosci zgodnie z:

8.
9.

10.
11.

12.

13.

14.

obowigzujgcymi przepisami, warunkami zamdwienia, zasadami wiedzy technicznej, Polskimi Normami,

warunkami technicznego wykonania i odbioru prac, wskazaniami Zamawiajacego.

W przypadku zmian przepiséw prawa w zakresie wykonywanego przedmiotu Umowy Wykonawca dostosuje

sie do zaistniatych zmian, bez jednoczesnej zmiany warunkéw Umowy.

Wykonawca jest zobowigzany do zapewnienia we wlasnym zakresie i na swdj koszt wszystkich praw,
materiatléw, wyposazenia, urzadzen, sprzetu ochronnego i innych elementéw niezbednych do wykonywania
wszystkich dostaw i ustug tj. zadan koniecznych do realizacji przedmiotu Umowy.

Zapewnienie wykonania przedmiotu Umowy przez wykwalifikowane osoby w szczegélnosci posiadajace

certyfikaty inzynierskie wskazane w ofercie Wykonawcy lub inne uprawnienia wymagane przepisami prawa.

Zastosowanie do realizacji przedmiotu Umowy materiatéw dopuszczonych do obrotu powszechnego na

podstawie Ustawy z dnia 16 kwietnia 2004 r. o wyrobach budowlanych (t.j. Dz. U. 2 2021 r. poz. 1213).

Usuwanie w sposob terminowy i na wytaczny koszt Wykonawcy wad i usterek przedmiotu Umowy

stwierdzonych w czasie trwania prac, po ich zakoriczeniu a takze w okresie gwarancyjnym.

Wykonanie zalecert Zamawiajgcego.

Zastosowanie wszelkich procedur realizacji prac wprowadzonych przez Zamawiajacego.

Pozostawanie odpowiedzialnym za przedmiot Umowy do czasu realizacji przedmiotu umowy.

Wykonawca zobowigzuje sie wykonac wszelkie roboty dodatkowe, zamienne i uzupetniajgce wskazane przez

Zamawiajgcego zmierzajace do prawidtowej i catosciowej realizacji przedmiotu Umowy.

Wykonawca przekaze liste personelu wykonujacego przedmiot zamdwienia w celu umoizliwienia ich
legitymowania na terenie Wodociggéw Biatostockich Spdtka z 0.0. przez Zamawiajacego. Personel
Wykonawcy moze by¢ legitymowany przed wej$ciem na obiekty. Jednoczesnie Zamawiajacy zastrzega, iz
brak wpisania osoby na liste lub brak mozliwosci wylegitymowania spowoduje niemozliwos¢ wpuszczenia
osoby na teren obiektu.

Zamawiajacy oswiadcza, ze osoby zatrudnione przez Wykonawce bedgce cudzoziemcami przebywajg na
terytorium Rzeczypospolitej Polskiej legalnie oraz wykonuja czynnosci na podstawie umowy o prace lub/i
umowy cywilnoprawnej zgodnie z polskimi przepisami prawa.

Wykonawca przeprowadzi po zakonczeniu prac szkolenia wyznaczonych pracownikow Wodociggow

Biatostockich Spétka z 0.0. w zakresie przeprowadzonych prac.

§6
Wynagrodzenie Wykonawcy

Wynagrodzenie umowne za wykonanie przedmiotu umowy okreslonego w § 1 Umowy wynosi netto
.................. zt (stownie: ................/100 gr.) plus podatek 23 % VAT w wysOKOSCi ...covnvuinnnnes 2t (StOWnie:
e 100 gr.), co tacznie stanowi kwote brutto w wysokosci ... 2t (stownie: ................./100 gr.).

Wynagrodzenie okreslone w ust. 1 obejmuje ryzyko i odpowiedzialnos¢ Wykonawcy z tytutu oszacowania
kosztéw zwigzanych z realizacja prac objetych niniejsza Umowa. Wykonawca nie bedzie sie mégt powotywaé



na pominiecie lub btgd w zakresie koniecznosci uzycia materiatéw lub wykonania prac w celu uzyskania
zmiany wysokosci wynagrodzenia.

. Okreélone w ust.1 wynagrodzenie obejmuje w szczegdlnosci zaptate za wszelkie czynnosci podejmowane
przez Wykonawce niezbedne do prawidtowego wykonania przedmiotu Umowy.

Przeniesienie wiasnosci sprzetu bedzie nastepowaé z momentami podpisywania czesciowych badi
koricowego Protokotu Odbioru przez obie strony bez uwag i zastrzezert. Wraz z Protokotami czesciowymi
Wykonawca dostarczac bedzie dokumenty gwarancyjne dotyczace poszczegdlnych etapow wdrozenia.

§7
Warunki ptatnosci

. Zaplata wynagrodzenia i wszystkie inne ptatnoéci dokonywane na podstawie Umowy bedg realizowane przez
Zamawiajacego w ztotych polskich.
. Wynagrodzenie Wykonawcy uwzglednia wszystkie obowigzujace w Polsce podatki, tacznie z VAT oraz inne
optaty zwigzane z wykonywaniem przedmiotu Umowy.
. Fakturowanie za wykonanie przedmiotu Umowy odbedzie sig pigciokrotnie na podstawie faktur VAT:
a. | etap: faktura zostanie wystawiona na wartos$¢ 40% wynagrodzenia wskazanego w § 6 ust. 1
Umowy po wykonaniu przez Wykonawce prac opisanych w Tabelach nr 1, 2 i 3 Zatacznik Nr 1
SWZ oraz zatwierdzeniu i protokolarnym odbiorze przez Zamawiajgcego;
b. Il etap: faktura zostanie wystawiona na warto$¢ 5% wynagrodzenia wskazanego w § 6 ust. 1
Umowy po wykonaniu przez Wykonawce prac opisanych w Tabeli nr 4 Zatgcznik Nr 1 SWZ oraz
zatwierdzeniu i protokolarnym odbiorze przez Zamawiajacego;
c. |l etap : faktura zostanie wystawiona na wartos¢ 15% wynagrodzenia wskazanego w § 6 ust. 1
Umowy po wykonaniu przez Wykonawce prac opisanych w Tabeli nr 5 Zatgcznik Nr 1 SWZ oraz
zatwierdzeniu i protokolarnym odbiorze przez Zamawiajacego;
d. IV etap : faktura zostanie wystawiona na wartos$¢ 5% wynagrodzenia wskazanego w § 6 ust. 1
Umowy po wykonaniu przez Wykonawce prac opisanych w Tabeli nr 6 Zatagcznik Nr 1 SWZ oraz
zatwierdzeniu i protokolarnym odbiorze przez Zamawiajacego;
Zakres prac poszczegdlnych etapow obejmuje odpowiednie prace wdrozeniowe wyszczegdlnione w Tabel
nr 7 stanowiacy Zatgcznik Nr 1 SWZ.
e. Vetap: faktura zostanie wystawiona na warto$¢ 35% wynagrodzenia wskazanego w § 6 ust. 1
Umowy po odbiorze wdrozenia, catosciowym wykonaniu przez Wykonawce prac i koricowym
odbiorze przez Zamawiajacego catosci przedmiotu Umowy oraz podpisaniu przez obie strony
Koricowego Protokotu Odbioru bez uwag i zastrzezen.
. Wykonawca moze réwniez wystawi¢ fakture jednokrotnie po wykonaniu catoéci prac i uzyskaniu Koricowego
Protokotu Odbioru bez uwag i zastrzezen.

5. Zadzier dokonania zaplaty uznaje sie dzier obcigzenia rachunku bankowego Zamawiajacego.

6. Wynagrodzenie nalezne Wykonawcy zostanie ustalone z zastosowaniem stawki VAT obowigzujacej w chwili

powstania obowigzku podatkowego.

. Naleino$é za wykonane prace bedzie ptatna przez Zamawiajgcego na rachunek bankowy Wykonawcy
NE e seneeenene PrOWadzony W Banku .cvcecinccnnnnnenen, - Zgloszony
do Naczelnika Urzedu Skarbowego, w terminie 30 dni od daty prawidtowego wystawienia i otrzymania przez
Zamawiajgcego faktury VAT,

§8
Zintegrowany System Zarzadzania

,Wodociagi Biatostockie” Sp. z 0.0. w Biatymstoku posiada Zintegrowany System Zarzadzania wdrozony w
oparciu 0 normy: PN-EN SO 9001:2015- 10, PN-EN 1SO 14001:2015-09, PN-ISO 45001:18-06. Strony umowy
zobowigzuja sie do stosowania odpowiednio wymagan wymienionych norm w zakresie wzajemnej wspoétpracy
wynikajacej z niniejszej umowy.

§9



10.

11.

Odbiér przedmiotu Umowy

Przedmiotem odbioru korcowego jest catos¢ zakresu objetego Umowa. Z czynnosci odbioru koricowego
sporzadza sie Koricowy Protokét Odbioru.

. Zamawiajgcy dopuszcza odbidr cze$ciowy prac na podstawie Protokotdw odbioru czesciowego w podziale na

etapy:
a) |etap: po wykonaniu prac wskazanych w Tabelach nr 1, 2i 3 - Zatgcznik Nr 1 — SWZ;
b) Il etap: po wykonaniu prac wskazanych w Tabeli nr 4 - Zatagcznik Nr 1 - SWZ;
c) Il etap: po wykonaniu prac wskazanych w Tabeli nr 5 - Zatacznik Nr 1 - SWZ;
d) IV etap: po wykonaniu prac wskazanych w Tabeli nr 6 - Zatgcznik Nr 1 - SWZ;
Zakres prac poszczegolnych etapdw obejmuje odpowiednie prace wdrozeniowe wyszczegdlnione w Tabeli
nr 7 - Zatacznik Nr 1 — SWZ.
e) V etap: po wykonaniu catosci przedmiotu Umowy, wraz z wdrozeniem i przekazaniem dokumentacji
powykonawczej.
Zgtoszenie przedmiotu Umowy do odbioru czesciowego lub koricowego dokonuje Wykonawca pisemnie na
adres email: informatycy@wobi.pl.
Terminem wykonania przedmiotu Umowy jest data przekazania przedmiotu Umowy do uzytkowania, wraz z
podpisaniem Koricowego Protokotu Odbioru bez zastrzezeri i uwag.
Podstawa zgtoszenia przez Wykonawce gotowosci do odbioru koricowego bedzie faktyczne wykonanie prac,
potwierdzone przez Zamawiajacego Protokofami Odbioréw Czesciowych po wykonaniu:
a) dostawy wraz z wdrozeniem przetgcznikéw dostepowych;
b) dostawy wraz z wdrozeniem przetgcznikéw szkieletowych pracujgcych z predkoscia 40Gbps,
c) dostawy wraz z wdrozeniem serwera NAS;
d) dostarczeniu aktualizacji systemu Sophos Intercept X Advanced do wersji XDR;
e) dostawy wraz z uruchomieniem systemoéw: Privileged Account Manager (PAM), Advanced Authentication
(AA) i MultiFactor Authentication (MFA);
f) dostawy licencji MS Windows Server;
g) prac wdrozeniowych;
h) aktualizacji systemu backupu i replikacji z uwzglednieniem nowych zasobdw;
i) przekazaniu dokumentacji technicznej/ powykonawczej;
j) udzieleniu licencji;
k) przekazaniu dokumentu poswiadczajgcego udzielenie ............ miesiecznej gwarancji Swiadczonej przez
Wykonawce, obowigzujacej od daty odbioru Sprzetu, jego zainstalowania i wdrozenia;
I) przeszkoleniu pracownikdéw z przeprowadzonych prac.
Przedmiot odbioru czesciowego lub koricowego nie moze posiadac wad i usterek.
Wykonawca najpdiniej w dniu odbioru cze$ciowego lub koricowego przedmiotu Umowy przedtozy
Zamawiajgcemu dokumenty dopuszczajace do uzytkowania, gwarancje dotyczgce zamontowanych urzadzen
i atesty oraz dokumentacje powykonawczg.
Jezeli Zamawiajacy uzna, po wystgpieniu przez Wykonawce z wnioskiem o dokonanie odbioru koricowego,
ze wykonanie przedmiotu Umowy zostato zakoriczone i nie bedzie miat zastrzezen, wyznaczy date odbioru
koricowego w ciggu 7 dni od daty ich zgtoszenia przez Wykonawce.

. Zamawiajacy dokona odbioru prac czes$ciowych lub koricowych pod warunkiem, ze prace te zostaty wykonane

zgodnie z warunkami wykonania przedmiotu Umowy wskazanymi w §1, w szczegolnosci z: przepisami prawa,
zasadami wiedzy technicznej, Polskimi Normami, warunkami technicznego wykonania i odbioru prac,
wskazaniami przez Zamawiajacego oraz po stwierdzeniu, ze Wykonawca przekazat wymagane dokumenty.
Zamawiajgcy moze wstrzymac sie od dokonania odbioru czesciowego lub koricowego przedmiotu Umowy w
przypadku, gdy zakres zgtoszonych prac jest niezgodny lub nie odpowiada wymaganiom okreslonym w
niniejszej Umowie w szczegdlnosci urzadzenia nie posiadajg parametrow i cech zgodnych ze ztozong oferta,
urzgdzenie jest uszkodzone, mimo préby uruchomienia nie dziata lub uruchomione dziata nieprawidtowo
Zamawiajacy wyznaczy Wykonawcy termin do usuniecia wad przedmiotu odbioru. Jezeli wady nie zostana
usunigte w terminie wskazanym przez Zamawiajgcego, Wykonawca od chwili uptywu tego terminu bedzie
pozostawat w zwtoce co do zakoriczenia prac i podlega karom umownym zgodnie z postanowieniami §12.
Jezeli w toku czynnosci odbiorowych zostang stwierdzone wady, to Zamawiajgcemu przystugujg nastepujace
uprawnienia:



12.

13.

a) jeieli wady nadajg sie do usuniecia, moze odmoéwi¢ odbioru do czasu usunigcia wad,
b} jezeli wady nie nadaja sie do usuniecia to:
- jezeli nie uniemozliwiajg one uzytkowania przedmiotu odbioru zgodnie z przeznaczeniem, Zamawiajacy
moze obnizy¢ odpowiednio wynagrodzenie,
- jezeli wady uniemozliwiajg uzytkowanie zgodnie z przeznaczeniem, Zamawiajgcy moze odstgpic¢ od
Umowy lub zgdac¢ wykonania przedmiotu Umowy po raz drugi;
Strony postanawiaja, Ze z czynnosci odbioru bedzie spisany protokét zawierajacy wszelkie ustalenia dokonane
w toku odbioru, jak tez terminy wyznaczone na usuniecie stwierdzonych przy odbiorze wad.
Strony postanawiaja, Zze odpowiedzialnymi za realizacje przedmiotu Umowy s3:

a) zramienia Zamawiajgcego: Robert Skrzymowski, tel. kont. 694 440 262
b) zramienia Wykonawcey: ........ccevvviinniinnieenn, te€l kKONt i,

§10
Prace dodatkowe

Jezeli w trakcie wykonywania Umowy ktérakolwiek ze Stron stwierdzi koniecznos¢ wykonania prac
dodatkowych lub zamiennych nie objetych zakresem Umowy, o ktdrym mowa w §1 Umowy, zawiadomi o
powyzszym drugg Strone Umowy.

Wykonanie dodatkowego zakresu prac moziliwe bedzie na podstawie pisemnego zlecenia prac przez
Zamawiajacego.

Wynagrodzenie za wykonane prace dodatkowe zostanie ustalone przez Strony i wskazane w Aneksie do
Umowy. Wykonawca zobowigzany jest wykonaé prace dodatkowe wedtug tych samych norm, standardéw
co zamowienie podstawowe.

Zaptata za wykonanie prac dodatkowych lub zamiennych, moze nastapi¢ po podpisaniu przez Strony
Protokotu prac dodatkowych/zamiennych okreslajacego zakres i warto$¢ prac oraz po podpisaniu stosownego
Aneksu do Umowy.

Zaptata za wykonanie prac dodatkowych moze nastgpi¢ jedynie wéwczas, gdy Wykonawca na podstawie
dokumentacji, przy dotozeniu nalezytej starannosci nie moégt przewidziec tych prac.

W przypadku wykonania prac, o ktérych mowa w ust. 1 bez podpisania przez Strony stosownego Protokotu
prac dodatkowych/zamiennych oraz Aneksu do Umowy Wykonawcy nie nalezy sie dodatkowe
wynagrodzenie.

§11
Gwarancja i rekojmia

Wykonawca oswiadcza, ze udziela Zamawiajacemu gwarancji i rekojmi na zasadach opisanych ponizej.
Wykonawca ponosi wobec Zamawiajacego odpowiedzialnosé z tytutu rekojmi za wady przedmiotu Umowy
przez okres .......oeun. miesiecy od daty podpisania przez obie strony Koricowego Protokotu Odbioru bez uwag
i zastrzezen, na zasadach okreslonych w Kodeksie Cywilnym.

Wykonawca udziela Zamawiajgcemu na dostarczony Sprzet oraz ustuge wdrozenia, gwarancji na okres
............. miesiecy, liczac od dat podpisania przez obie strony czesciowych i Koricowego Protokotu Odbioru bez
uwag i zastrzezen.

llekroé¢ jest mowa o wadzie w tresci niniejszego paragrafu, to nalezy jg rozumiec jako wade, o ktérej mowa w
art. 556 § 1i 3 Kodeksu cywilnego.

Wykonawca, w sytuacji gdy taka posiada, przedstawi Zamawiajagcemu gwarancje producenta na dostarczony
Sprzet na okres ................. miesiecy.

W przypadku rozbieznosci postanowien gwarancyjnych producenta z trescig Umowy pierwszenstwo
zastosowania majg postanowienia Umowy.

Usuniecie wad nastepuje na koszt i ryzyko Wykonawcy w tym Wykonawca zobowigzany jest poniesc¢
ewentualne koszty transportu lub wymiany.

Wykonawca bedzie przyjmowat zgtoszenia 7 dni w tygodniu w godzinach od 8:00 do 18:00 z okresleniem
serwisowych numerdéw telefonédw do oséb bezposrednio odpowiedzialnych za Sprzet bedacy przedmiotem
niniejszej Umowy (osoby legitymujgce sie zatgczonymi do oferty certyfikatami inzynierskimi).

Zgtoszenia beda przyjmowaly osoby legitymujace sie stosownymi certyfikatami inzynierskimi pod numerami
telefondw i adresami e-mailowymi wyszczegdlnionymi ponizej:



). 1 DIaSOPHOS, Os0ba - itn s i srmeon sl st S b raie 8 , Telefon:

.......................................... - adres B=maili i G s i e

b) Dla OpenText/MicroFocus/Novell, OSODaA: .......cccciciiiiisiiecriiiss et n e sees ,
Telefoh: s nrr i it L [0 | el 1 1 || A e R ek Wt S 152 B )
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10. Wymagany czas reakcji na zgtoszenie awarii o charakterze krytycznym (okreslenie charakteru awarii nalezy

11.

11.

12,

13.

14.

15.

do Zamawiajgcego) dla funkcjonowania Zamawiajgcego, tgcznie z przybyciem wykwalifikowanego
inzyniera, legitymujacego sie stosownymi certyfikatami, do siedziby Zamawiajacego — 6 godzin od
momentu powiadomienia Wykonawcy o zaistniatym zdarzeniu, a naprawa ma nastgpic¢ w terminie nie
dtuzszym niz 24 godziny od momentu powiadomienia Wykonawcy o zaistniatym zdarzeniu.

W ramach udzielonej gwarancji Zamawiajacy zastrzega sobie prawo 2adania wymiany przedmiotu Umowy
na nowy, gdy po 3 naprawach gwarancyjnych - niezaleznie od tego, czy beda dotyczyly tej samej czy tei
réznych wad bad? usterek — bedzie wykazywat te same lub kolejne wady, bad? usterki. W takim przypadku
Wykonawca dokona wymiany przedmiotu Umowy na nowy, wolny od wad i usterek w terminie 14 dni od
daty zgtoszenia takiego 2adania przez Zamawiajgcego.

Udzielona rekojmia i gwarancja nie naruszajq prawa Zamawiajacego do dochodzenia roszczen o naprawienie
szkody w petnej wysokosci na zasadach okreslonych w Kodeksie Cywilnym.

Gwarancja nie wytgcza, nie ogranicza ani nie zawiesza uprawniern Zamawiajgcego wynikajacych z przepisow
o rekojmi za wady.

Jezeli Wykonawca dokonat usunigcia wady istotnej termin gwarancji biegnie na nowo od chwili usuniecia
wady. W innych wypadkach termin gwarancji ulega przedtuzeniu o czas, w ktérym Zamawiajacy nie mogt
korzystac z przedmiotu Umowy.

Pomimo wygasdniecia gwarancji lub rekojmi Wykonawca zobowigzany jest usunaé wady, ktdre zostaty
zgtoszone przez Zamawiajacego w okresie trwania gwarancji lub rekojmi.

W przypadku, gdy Wykonawca nie przystepuje do usuwania wad lub usunie wady w sposdb nienalezyty,
Zamawiajacy, poza uprawnieniami przystugujacymi mu na podstawie Kodeksu Cywilnego i niniejszej Umowy,
moze powierzy¢ usuniecie wad podmiotowi trzeciemu na koszt i ryzyko Wykonawcy (wykonanie zastepcze),
po uprzednim wezwaniu Wykonawcy i wyznaczeniu dodatkowego terminu nie krétszego niz 7 dni roboczych,
bez utraty uprawnienrt wynikajgcych z rekojmi i gwarancji.

§12
Kary umowne

Strony ponosza odpowiedzialnos¢ z tytutu niewykonania lub nienalezytego wykonania Umowy na warunkach
w niej okreslonych.

2. Zanieterminowe ptacenie faktur Zamawiajacy zaptaci Wykonawcy odsetki ustawowe.

Wykonaweca zaptaci Zamawiajacemu nastepujgce kary umowne:

a) w przypadku odstapienia od Umowy z przyczyn leigcych po stronie Wykonawcy - 10 % wartosci
wynagrodzenia umownego brutto, wskazanego w § 6 ust. 1 Umowy,

b) za kaidy dzieh zwtoki w zakoriczeniu prac bedacych przedmiotem niniejszej Umowy, gdzie terminem
wykonania prac jest termin realizacji przedmiotu Umowy z § 3-0,2 % wartosci wynagrodzenia umownego
brutto wskazanego w § 6 ust. 1 Umowy za kazdy rozpoczety dziers zwloki,

c) wrazie nieusunieciu wad w terminach wskazanych w § 9i § 11, w wysokosci 0,2% wartosci wynagrodzenia
umownego brutto wskazanego w § 6 ust. 1 Umowy za kazdy rozpoczety dzier zwtoki, liczonej od dnia
wyznaczonego na wykonanie usuniecia wad do dnia faktycznego odbioru,

d) w razie nieusunieciu wad w terminach wskazanych w § 11 ust. 9, w wysokosci 0,2% wartosci
wynagrodzenia umownego brutto wskazanego w § 6 ust. 1 Umowy za kazdg rozpoczeta godzine zwtoki,
liczong od godziny wyznaczonej na wykonanie usuniecia wad do godziny faktycznego odbioru,



e) w przypadku naruszenia przez Wykonawce postanowien dotyczacych zachowania poufnosci wskazanych

w § 15 Umowy zaptaci Zamawiajgcego kare umowng w wysokosci 20% wartosci wynagrodzenia
umownego brutto wskazanego w § 6 ust. 1 Umowy za kazdy przypadek naruszenia odrebnie;

4. Strony zastrzegaja sobie prawo do odszkodowania uzupetniajgcego przekraczajgcego kary umowne do

wysokosci uzasadnionych rzeczywiscie poniesionych szkéd.
5. Strony dopuszczajg mozliwos¢ zaniechania naliczania kar umownych na zasadach okre$lonych w osobnym
porozumieniu.
6. W razie obowigzku uiszczenia przez Wykonawce kary umownej, jej wysokosé¢ moze by¢ potracona przez
Zamawiajacego z wynagrodzenia naleznego Wykonawcy, na co Wykonawca wyraza zgode.

7. Maksymalna wysoko$¢ tacznych kar umownych naliczonych w zwiazku z niniejsza Umowa nie moze

przekroczyc¢ 50 % wartosci wynagrodzenia umownego brutto wskazanego w § 6 ust. 1 Umowy.

§13
BHP

1. Wykonawca odpowiada za bezpieczne i higieniczne warunki pracy swoich pracownikéw.

2. Wykonawca zobowiazuje sie do poinformowania pracownikéw Wykonawcy o zagrozeniach wynikajacych z
rodzaju prowadzonych prac

3. Strony oswiadczaja, ze wspdlnie ustalajg koordynatora bhp w osobie:
i ., Zwanego dalej ,koordynatorem”.

2, Koordynator o ktérym mowa w ust. 3, sprawowaé bedzie nadzdér nad warunkami pracy w miejscu pracy
oraz przestrzeganiem przepisow i zasad bhp przez wszystkich zatrudnionych w miejscu pracy pracownikéw,
osobiscie oraz za posrednictwem specjalisty do spraw bhp.

3. . Podstawg dopuszczenia pracownika do pracy w miejscu pracy jest:

a) posiadanie obowigzujgcych badan lekarskich,

b) uprzednie odbycie przez pracownika wymaganych szkoler w zakresie bhp,

c) posiadanie przez pracownika srodkéw indywidualnej ochrony, odziezy i obuwia roboczego,
d) zapoznanie z instrukcjami bhp i przeciwpozarowa obowigzujgcymi w miejscu pracy,

e) zapoznanie pracownika z wystepujgcymi w miejscu pracy zagrozeniami wypadkowymi.

5. W razie zaistnienia wypadku przy pracy pracownika ustalenia okolicznosci i przyczyn wypadku dokonuje
zespot powypadkowy powotany przez pracodawce poszkodowanego pracownika. Ustalenie przyczyn i
okolicznosci wypadku odbywac sie bedzie w obecnosci koordynatora,

§14
Przetwarzanie danych osobowych

Zgodnie z art. 13 ust. 1-2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz.
Urz. UEL 119, s. 1z pdin. zm.) - dalej RODO - informujemy, ze:

1. “Wodociagi Biatostockie” Spétka z 0.0. w Biatymstoku ul. Mtynowa 52/1 jest administratorem danych
osobowych.

2. Kontakt z Inspektorem Ochrony Danych, powotanym przez Przedsiebiorstwo: adres email:
rodo@wobi.pl, iod@wobi.pl.

3. Pani/Pana dane osobowe przetwarzane beda:

— na podstawie Art. 6 ust. 1 lit. b ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 r potrzeb realizacji wniosku albo umowy.

— na podstawie Art. 6 ust. 1 lit. ¢ ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 w celu $wiadczenia ustug wynikajacych z Umowy Spétki oraz powszechnie
obowiazujacych przepiséw prawa w tym w szczegdlnosci ustawy z dnia 7 czerwca 2001 r. o zbiorowym
zaopatrzeniu w wode i zbiorowym odprowadzaniu Sciekéw (Dz. U. 2023. 537 t.j. z péZn. zm.)

— na podstawie Art. 6 ust. 1 lit. f ogélnego rozporzgdzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 w celu marketingu wtasnych produktdw i ustug a takze dochodzenia roszczen z tytutu
prowadzonej dziatalnosci gospodarczej.

— na podstawie Art. 6 ust. 1 lit. f ogélnego rozporzadzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 w celu okreslenia osdb uprawnionych do reprezentacji podmiotu z ktérym Wodociagi




Biatostockie sp. z 0.0. zawiera Umowe oraz zakresu takiego umocowania a w konsekwencji mozliwosci
zawarcia Umowy oraz jej waznosci

— na podstawie Art. 6 ust. 1 lit. f ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 w celu realizacji biezacego kontaktu, zwigzanego z zawieraniem Umowy, z podmiotem na
rzecz ktérego Pan/Pani dziata zwigzana/zwigzany stosunkiem pracy lub umowa cywilnoprawna.

4. PanifPana dane osobowe bedg przetwarzane przez okres wymagany przepisami prawa, chyba ze
niezbedny bedzie dtuzszy okres przetwarzania np. z uwagi na obowigzki archiwizacyjne, dochodzenie
lub obrone roszczen.

5. Odbiorcami Pani/Pana danych osobowych bedg wytgcznie podmioty uprawnione do uzyskania danych
osobowych na podstawie przepiséw prawa oraz podmioty wspdtpracujace w zakresie realizacji wniosku
albo umowy.

6. Pani/Panu przystuguje prawo do zadania od administratora dostepu do danych osobowych, ich
sprostowania, usunigcia lub ograniczenia przetwarzania, prawo do wniesienia sprzeciwu wobec
przetwarzania, prawo do przenoszenia danych, prawo do cofniecia zgody w dowolnym momencie.

7. Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00-193 Warszawa,

8. Podanie danych osobowych jest obligatoryjne w oparciu o przepisy prawa a w pozostatym zakresie jest
dobrowolne.

9. Wykonawca* zobowigzuje sie poinformowa¢ osoby fizyczne nie podpisujgce niniejszej umowy o tresci
niniejszych postanowien.

*dotyczy takze: Inwestora, Dostawce, Zamawiajgcego itp. — jako kontrahenta Spétki.

§15
Poufnosé

. Strony zobowigzujg sie zachowa¢ w poufnosci wszelkie informacje uzyskane w wyniku zawarcia iflub
wykonywania postanowieri niniejszej Umowy w szczegélnosci o charakterze gospodarczym, handlowym,
technicznym, technologicznym, finansowym, operacyjnym, prawnym, administracyjnym, organizacyjnym
iinnym, dotyczace ktérejkolwiek ze Stron niniejszej umowy, niezaleznie od formy ich przekazania i ich Zrédta,
w ktérych posiadanie Strony weszty w zwigzku z zawarciem iflub wykonywaniem Umowy, w tym
w szczegolnosci wszelkie wyniki i rezultaty prac wykonywanych na podstawie niniejszej Umowy oraz
powstrzymywac sie od uiywania informacji poufnych do celéw innych niz te, dla ktérych zostaty one
pierwotnie przekazane, jak réwniez nie przekazywac zadnej informacji poufnej jakiejkolwiek osobie trzeciej
(informacje poufne).

. Przedtoiona przez Wodociagi Biatostockie dokumentacja do sporzadzenia oferty i realizacji zamdwienia
stanowig tajemnice przedsiebiorstwa Spdtki w rozumieniu Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (t.j. Dz. U.z 2019., poz. 1010 z p6Zn. zm.). Oferent jest zobowigzany do zachowania
poufnosci informacji z nich pozyskanych oraz innych informacji o chronionych obiektach.

. Strony umowy zobowiazuja sie poinformowac wszystkie osoby, ktére z uwagi na udziat w realizacji Umowy
beda miaty stycznosé¢ z informacjami poufnymi lub stanowigcymi tajemnice przedsiebiorstwa o obowigzku
zachowania zasad poufnosci. Strony umowy ponoszg odpowiedzialno$¢ za wszelkie naruszenia obowigzku
poufnosci przez wskazane osoby jak za wlasne dziatanie.

. Jeieli w toku realizacji przedmiotu umowy Strony uzyskaty dostep do informaciji, ktére sg wzajemnie poufne
lub stanowig tajemnice przedsiebiorstwa, zobowiazuja sie zachowac petng tajemnice w tym zakresie i nie
udostepniac tych informacji osobom trzecim ani wykorzystywaé ich w sposéb mogacy szkodzi¢ interesom
drugiej Strony z wyjatkiem danych i informacji, ktére zgodnie z obowigzujacym prawem mogg by¢ ujawnione
lub gdy ujawnienia ww. danych zazada uprawniony organ w przewidzianej prawem formie i tresci, jednakze
tylko w niezbednym zakresie.

. Strony zobowigzujg sie wykorzystywac uzyskane od drugiej Strony informacje tylko w celu wykonania swoich
zobowigzan wynikajacych z niniejszej Umowy.

. Informacje poufne i stanowiace tajemnice przedsiebiorstwa mogg by¢ ujawniane jedynie tym pracownikom
lub wspdtpracownikom Stron lub pracownikom przedsiebiorstw zaleznych, kontrolowanych przez Strony,
wobec ktérych ujawnienie takie bedzie uzasadnione i tylko w zakresie, w jakim odbiorca informacji musi mieé
do nich dostep dla realizacji postanowien niniejszej Umowy.

. Strony podejma wszelkie kroki w celu zapewnienia, ze zadna z 0s6b otrzymujacych informacje poufne lub
stanowigce tajemnice przedsiebiorstwa w rozumieniu Umowy nie ujawniich ani ich zrédta zaréwno w catosci,



10.

1.

jak i w czesci, chyba, ze otrzyma do tego wyraine, pisemne upowaznienie od Strony, od ktérej informacje

poufne/stanowiace tajemnice przedsiebiorstwa pochodza. Upowainienie takie okresla¢ bedzie adresata

informacji poufnych/stanowiacych tajemnice przedsiebiorstwa i zakres oraz cel, w jakich majg one by¢
ujawnione.

Stronom nie wolno kopiowaé, powiela¢ ani w jakikolwiek sposoéb rozpowszechnia¢ informacji

poufnych/stanowigcych tajemnice przedsiebiorstwa lub ich czesci, chyba, ze jest to konieczne ze wzgledu na

realizacje celéw, o ktérych mowa w ust. 5 niniejszego paragrafu. Wszelkie kopie i reprodukcje stanowia
wtasnos$¢ Zamawiajgcego.

Postanowien, o ktérych mowa w ust. 6 — 10 nie stosuje sie do informacji, ktére:

a) sa opublikowane, oficjalnie podane do publicznej wiadomosci, chyba, ze do publikacji lub podania do
publicznej widomosci doszto z naruszeniem postanowien niniejszej Umowy lub przepiséw dotyczacych
tajemnicy przedsiebiorstwa,

b) zostaty zgodnie z prawem udostgpnione przez osobe trzecig bez naruszania jakichkolwiek zobowigzan o
ich nieujawnianiu w stosunku do Stron niniejszej Umowy,

¢) zostaty upublicznione na podstawie bezwzglednie obowiazujgcych przepiséw prawa,

d) zostang ujawnione przez jedna ze Stron za uprzednig zgoda drugiej Strony, wyrazona zgodnie z
postanowieniami ust. 7 niniejszego paragrafu.

Postanowienia dotyczgce zachowania poufnoéci obowiazujg od dnia powziecia informacji, o ktérych mowa w

niniejszym paragrafie, w trakcie realizacji Umowy oraz w okresie po jej rozwigzaniu, wygasnieciu, odstapieniu

przez jedng ze Stron.

§16
Klauzula antykorupcyjna

Wykonawca oswiadcza, ze w relacjach z Zamawiajacym:

a) zobowigzuje sie do przestrzegania powszechnie obowiazujgcych przepiséw antykorupcyjnych,

b) nie podejmowat jakichkolwiek dziatan, ktére miatyby na celu wptyniecie na przebieg postepowania
o udzielenie zaméwienia lub wynik takiego postepowania oraz zawarcie Umowy w sposdb sprzeczny
z prawem lub dobrymi obyczajami,

c) nie bedzie zadat, proponowat, przyjmowat oraz wreczat jakichkolwiek korzysci (zaréwno osobistych jak
i majatkowych) celem wywarcia korupcyjnego wptywu na decyzje, czy wykonywanie czynnosci
stuzbowych przez osoby/podmioty zaangazowane w proces realizacji Umowy,

d) zadna cze$é wynagrodzenia z tytutu realizacji Umowy nie bedzie przeznaczona na pokrycie kosztow
udzielania przez Wykonawce korzysci majatkowych lub/i osobistych przez zadnj ze Stron,

e) w dniu podpisania niniejszej Umowy nie pozostaje (zgodnie z jego najlepszg wiedzg) w konflikcie
intereséw majacym lub potencjalnie mogacym mieé wpltyw na sposéb wykonywania obowigzkow
umownych, jak réwniez nie s3 mu znane zadne inne okolicznosci mogace wplynac na jego rzetelnoéc,
bezstronnosc i jakos¢ wykonywanych prac lub ustug.

§17
Odpady

1. Wykonawca staje sie wytwdrcg i posiadaczem odpaddéw powstatych w wyniku realizacji niniejszej
umowy i cigzy na nim obowigzek ich wiasciwego zagospodarowania ich w rozumieniu Art. 26 ustawy z
14 grudnia 2012 r. o odpadach (tekst jednolity - Dz. U. 2 2023 r., poz. 1587 z pdin. zm.).

2. Po zakoriczeniu przedmiotu Umowy, do czasu podpisania Koricowego Protokotu Odbioru, Wykonawca,
na wtasny koszt, zobowigzany jest usungé powstate w trakcie wykonania Umowy odpady oraz
posprzatac miejsce prac.

3. Wykonawca zobowigzuje sie postgpowaé¢ z odpadami w sposdb zgodny z ustawa
z 14 grudnia 2012 r. o odpadach (tekst jednolity - Dz. U. z 2023 r., poz. 1587 z p6in. zm.).

4. Wykonawca zobowigzany jest do nadzorowania potencjalnych zdarzert wynikajacych z prowadzonych
przez niego prac, a mogacych mie¢ wptyw na srodowisko, a takze usuwania na wihasny koszt skutkéw
takich zdarzen.

§18
Inne postanowienia



1. Wszelka korespondencja miedzy Stronami (w tym: powiadomienia, zawiadomienia, o$wiadczenia woli
i wiedzy), bedzie kierowana na nastepujace adresy:
a)  WYKONaWea = coinmummnunrmnaaasimismsimnmm i OIMEIE L eamssastosss
b) Zamawiajacy - Wodociagi Biatostockie Spétka z 0.0. ul. Miynowa 52/1 15-404 Biatystok,

e-mail: sekretariat@wobi.pl

2. O kazdej zmianie adresu Strona jest zobowigzana powiadomié niezwtocznie druga Strone na pismie.

3. Niedopetnienie obowigzku okreslonego w ust. 2 skutkuje uznaniem za doreczona korespondencji wystanej na
poprzednio wskazany adres.

4. Wszelkie oswiadczenia woli Strony, wynikajace z postanowieri Umowy winny byé dokonywane wylacznie
w formie pisemnej pod rygorem niewaznosci.

5. W sprawach nieuregulowanych niniejsza Umowg majg zastosowanie przepisy powszechnie obowiazujacego
prawa w szczegdlnosci przepisy Kodeksu cywilnego.

6. Strony oswiadczaja, ze ewentualne spory powstate na tle realizacji niniejszej Umowy beda rozwigzywane
polubownie, a w przypadku braku porozumienia rozstrzygane beda przez sad powszechny w Biatymstoku.

7. Zamawiajacy oswiadcza, iz posiada status duzego przedsiebiorcy.

8. Wszelkie zmiany niniejszej Umowy wymagajg zachowania formy pisemnego Aneksu pod rygorem
niewaznosci.

9. Integralng czes¢ Umowy stanowi:
o Zatgcznik Nr 1-SWZ w przetargu nieograniczonym na:,,Modernizacje infrastruktury informatycznej w celu

zwiekszenia poziomu bezpieczeristwa cyfrowego” wraz z zatgcznikami

o Zatacznik Nr 2 - Oferta Wykonawcy
W przypadku rozbieznosdci tresci Umowy z zatgcznikami, obowigzuje nastepujgca hierarchia dokumentéw

umownych:
a) Umowa,
b) SWZ wraz z zatacznikami
c) Oferta Wykonawcy.
10. Umowe sporzadzono w dwach jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

ZAMAWIAJACY WYKONAWCA

W0 4%



Zatacznik nr 5
Nr ref. sprawy: NI-1-6/2024

Umowa
powierzenia przetwarzania danych osobowych

zawarta w dniu ..........c.eue.e..... 2024 1., w Biatymstoku pomiedzy:

Wodociggami Biatostockimi Sp. z o0.0. z siedzibg w Biatymstoku przy ul. Miynowej 52/1, 15-950
Biatystok, wpisang do Rejestru Przedsiebiorcow Krajowego Rejestru Sagdowego prowadzonego przez
Sad Rejonowy w Biatymstoku XIl Wydzial Gospodarczy Krajowego Rejestru Sagdowego pod numerem
KRS: 0000024985, NIP: 5420200122, REGON: 050207647, z kapitatem zaktadowym 165 540 000,00 zt
zwang dalej w tresci umowy Powierzajacym, reprezentowang przez:

1)

2)

zwang dalej Przetwarzajacym, reprezentowana przez:
1)
2)

zwani kazda z osobna Strong, a tacznie Stronami,

§1. Definicje

llekro¢ ponizsze pojecia zostang napisane w Umowie z duzej litery, Strony Umowy nadajg im znaczenie
wskazane w ponizszych definicjach:
1) Umowa - oznacza niniejszg umowe wraz z zatgcznikami;
2) Umowa gtéwna — oznacza umowe zawartg pomiedzy Stronami Nr NI/........./2024 z dnia
vreneennnn. 2024 1, ktorej przedmiotem jest Modernizacja infrastruktury informatycznej
w celu zwiekszenia poziomu bezpieczenstwa cyfrowego przez Przetwarzajagcego oraz
sprawowanie opieki serwisowej i autorskiej nad przedmiotem umowy;
3) Dnirobocze - oznaczajg dni od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych
od pracy, o ktdrych mowa w ustawie z dnia 18 stycznia 1951 roku o dniach wolnych od pracy
(tekst jednolity: Dz. U. z 2015 r. poz. 90), przypadajgcych w ktérykolwiek z tych dni (tj. od
poniedziatku do pigtku);
4) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i



w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdline
rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1).
W przypadku zastosowania w niniejszej Umowie pojec zdefiniowanych w Umowie gtéwnej pojecia te
beda rozumiane przez Strony niniejszej Umowy zgodnie z ich definicjg okreslong w Umowie giéwnej.

§2. Przedmiot przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych oraz kategorie oséb, ktorych dane dotycza

1. Powierzajacy zgodnie z art. 28 ust. 3 RODO powierza Przetwarzajgcemu przetwarzanie danych
osohowych okreslonych w Zatgczniku nr 1 do Umowy, ktorych jest administratorem
(w rozumieniu art. 4 pkt 7 RODO), a Przetwarzajacy (jako podmiot przetwarzajgcy w rozumieniu
art. 4 pkt 8 RODO) zobowigzuje sie do przetwarzania tych danych osobowych zgodnie z niniejsza
Umowa. Pod pojeciem danych osobowych uzytym w Umowie Strony rozumiejg dane osobowe
zdefiniowane w art. 4 pkt 1 RODO, ktdrych rodzaj i zakres zostat wskazany w niniejszej Umowie.

2 Powierzenie przetwarzania danych osobowych, o ktérych mowa w ust. 1 nastepuje w celu
realizacji Umowy gtéwnej.

3. Powierzenie przetwarzania danych osobowych, o ktérych mowa w ust. 1 nastepuje w zakresie
okreslonym w Zatgczniku nr 1 do Umowy, w ktérym okreslony zostanie réwniez rodzaj danych
osobowych oraz kategorie o0s6b, ktérych dane dotyczg powierzone do przetwarzania
Przetwarzajgcemu.

4, Przetwarzanie danych osobowych powierzonych Przetwarzajgcemu do przetwarzania bedzie
miato charakter staty, ktdry wynika z Umowy gtéwnej i okreslony jest rolg Przetwarzajgcego jako
podmiotu swiadczacego w sposob ciagly ustugi sprawowania opieki serwisowej i autorskiej nad
Systemem Aplikacyjnym.

5. Przetwarzanie odbywac sie bedzie w formie elektronicznej w systemach informatycznych lub
formie papierowej poprzez wykonywanie wszystkich czynnosci (operacji na danych osobowych)
uzasadnionych wykonywaniem |ub realizacjag Umowy gtéwnej. Przetwarzajacy bedzie
w szczegdblnosci wykonywat nastepujgce operacje dotyczgce powierzonych danych osobowych:
porzadkowanie, adaptowanie lub modyfikowanie, przegladanie, wykorzystywanie,
dopasowywanie lub taczenie, pobieranie, organizowanie, ograniczanie, usuwanie lub niszczenie.

6. Dostep do danych osobowych powierzonych do przetwarzania Przetwarzajacemu na podstawie
niniejszej Umowy odbywac sie bedzie za posrednictwem szyfrowanego tacza VPN (ang. Virtual
Private Network, Wirtualna Sie¢ Prywatna), aktywowanego w zwigzku z realizacja Umowy
gtownej lub w innej szyfrowanej formie ustalonej pomiedzy Stronami. W przypadku danych
osobowych przekazanych Przetwarzajgcemu na nosnikach danych zostang one przekazane przez
Powierzajgcego z zastosowaniem odpowiednich srodkéw zabezpieczen.

§3.0kres obowigzywania Umowy,
czas trwania przetwarzania danych osobowych

1. Umowa zostaje zawarta na czas okreslony i obowigzuje poczawszy od daty podpisania umowy
gtéwnej do korca obowigzywania okresu gwarancyjnego jaki zostat okreslony w Umowie
gtéwnej), z zastrzezeniem ust. 2 i 3 ponizej.

2. W przypadku wczesniejszego rozwigzania lub wygasniecia (z dowolnej przyczyny) Umowy
giéwnej (warunek) rozwigzaniu ulega réwniez niniejsza Umowa, z zastrzezeniem ust. 3.

3. Termin obowigzywania niniejszej Umowy zostaje wydtuzony do dnia uplywu terminu
wskazanego w §4 ust. 12 in fine przewidzianego na wykonanie obowigzkéw w nim wskazanych.
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Przetwarzanie danych osobowych powierzonych do przetwarzania Przetwarzajgcemu zgodnie
z Umowg odbywac sie bedzie w okresie obowigzywania niniejszej Umowy, a takze w okresie
gwarancyjnym i sprawowania opieki serwisowej.

§4. Oswiadczenia i obowigzki Przetwarzajgcego

Przetwarzajacy zobowigzuje sie wykonad¢ zobowiazania okreslone w niniejszej Umowie
z nalezytg starannoscia.

Przetwarzajacy bedzie przetwarzat dane osobowe powierzone mu do przetwarzania zgodnie
z niniejszag Umowa wytgcznie zgodnie z udokumentowanymi poleceniami lub instrukcjami
Powierzajgcego, przy czym Strony wskazuja, iz Umowa gléwna i zgtoszenia serwisowe kierowane
do Przetwarzajacego na jej podstawie sg i bedg traktowane jako udokumentowane polecenia
Powierzajgcego. Za udokumentowane polecenia Powierzajacego beda uznawane réwniez inne
polecenia przekazywane przez Powierzajgcego drogg elektroniczng na adres e-mail:
......... s [UD N@ pismie na adres wskazany w Umowie do doreczen.
Przetwarzajacy oSwiadcza, Ze nie przekazuje danych osobowych powierzonych mu do
przetwarzania zgodnie z niniejsza Umowag do paistwa trzeciego Ilub organizacji
miedzynarodowej.

Przetwarzajacy o$wiadcza, ze podejmie po swojej stronie odpowiednie $rodki zabezpieczajace
dane osobowe powierzone mu do przetwarzania zgodnie z Umowa, o ktérych mowa w art. 32
RODO, uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnoéci oséb fizycznych o réinym
prawdopodobieristwie wystapienia i wadze zagrozenia tak, aby zapewni¢ stopien
bezpieczenstwa odpowiadajgcy temu ryzyku.

Przetwarzajacy oswiadcza, ze do wykonywania zobowigzar wynikajacych z postanowiert Umowy
bedy dopuszczone wytacznie osoby posiadajgce upowaznienia do przetwarzania danych
osobowych nadane przez Przetwarzajgcego.

Przetwarzajgcy prowadzi¢ bedzie ewidencje osdb posiadajacych upowaznienia do przetwarzania
danych osobowych na podstawie Umowy.

Przetwarzajgcy zapewnia, ze osoby, ktére zostaly upowainione do przetwarzania danych
osobowych zgodnie z ust. 5 zostaly zobowigzane do zachowania tajemnicy lub ze podlegaja
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy. Przetwarzajgcy uzyskuje od
tych oséb udokumentowane oswiadczenia zobowigzujace te osoby do zachowania tajemnicy,
w tym takze po wygasnieciu zawartych z tymi osobami uméw o prace, uméw cywilnoprawnych
lub porozumieri, na podstawie ktérych osoby te $wiadczyty prace/ustugi na rzecz
Przetwarzajgcego lub upewnia sie, ze te osoby podlegajg ustawowemu obowigzkowi zachowania
tajemnicy

Przetwarzajacy uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje bedzie
pomagat Powierzajgcemu wywigzac sie z obowigzkéw okreslonych w art. 32-36 RODO.
Przetwarzajgcy biorac pod uwage charakter przetwarzania, w miare mozliwosci bedzie pomagat
Powierzajgcemu poprzez odpowiednie $rodki techniczne iorganizacyjne wywigzaé sie
z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej
praw okreslonych w rozdziale Il RODO.

Przetwarzajagcy zobowigzuje sie do niezwiocznego poinformowania Powierzajgcego, jezeli jego
zdaniem wydane mu polecenie stanowi naruszenie RODO |ub innych przepiséw Unii lub paristwa
cztonkowskiego o ochronie danych.
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12,

W przypadku stwierdzenia przez Przetwarzajacego naruszenia ochrony danych osobowych
powierzonych mu do przetwarzania zgodnie z Umowa, Przetwarzajacy zobowigzuje sie bez
zbednej zwtoki zgtosi¢ je Powierzajgcemu.

W terminie 30 Dni roboczych po zakoriczeniu $wiadczenia ustug zwigzanych z przetwarzaniem
lub w przypadku wczesniejszego rozwigzania lub wygasniecia niniejszej Umowy (z dowolnej
przyczyny) po jej rozwigzaniu lub wygasnieciu, Przetwarzajgcy zaleinie od decyzji
Powierzajgcego usunie lub zwréci mu wszelkie dane osobowe powierzone mu do przetwarzania
zgodnie z Umowa, oraz usunie wszelkie ich istniejagce kopie, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego nakazujg przechowywanie danych osobowych, z zastrzezeniem zdania
nastepnego. Zobowigzanie do usuniecia danych, o ktérym mowa w niniejszym ustepie nie
dotyczy danych osobowych zgromadzonych/przetwarzanych za pomoca Systemu Aplikacyjnego
w stosunku, do ktérego Przetwarzajacy Swiadczy ustugi sprawowania opieki serwisowej
i autorskiej, chyba, ze Powierzajacy zdecyduje inacze;j.

§5. Oswiadczenia i obowiazki Powierzajgcego

Powierzajgcy oswiadcza, ze jest administratorem (w rozumieniu art. 4 pkt 7 RODO) danych
osobowych, o ktorych mowa w §2 ust. 1 Umowy oraz, ze jest uprawniony do ich przetwarzania
w zakresie, w jakim powierzyt je Przetwarzajgcemu.

Powierzajgcy zobowigzany jest wspétdziatad z Przetwarzajgcym w wykonaniu Umowy, udzielaé
Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnosci polecer) Powierzajgcego, jak
tez wywigzywac sie terminowo ze swoich szczegétowych obowigzkéw okreslonych w niniejsze;j
Umowie lub w innych udokumentowanych ustaleniach Stron.

Powierzajgcy wysylajac - zgodnie z Umowa gtdwna — zgtoszenia serwisowe do Przetwarzajgcego
zobowigzany jest do wdrozenia mechanizmodw i procedur, ktére zapobiegac bedg przesyfaniu
danych osobowych w tresci przedmiotowych zgtoszen (tak aby nie zawieraly one zadnych
danych osobowych).

Powierzajacy zobowigzuje sie przez czas obowigzywania Umowy oraz przez czas nieoznaczony
po jej rozwigzaniu lub wygasnieciu (z dowolnej przyczyny) do zachowania w poufnosci wszelkich
informacji zwigzanych z zabezpieczeniami technicznymi, organizacyjnymi lub innymi srodkami
zabezpieczajgcymi przetwarzanie danych osobowych stosowanymi po stronie Przetwarzajgcego
w zwigzku z realizacjg Umowy i podjecia dziatan aby osoby uzyskujace te informacje z jego strony
zachowaly je w tajemnicy takze po wygasnieciu zawartych z tymi osobami umoéw o prace, umoéw
cywilnoprawnych lub porozumien, na podstawie ktérych osoby te $wiadczyty prace/ustugi na
rzecz Powierzajgcego.

Powierzajacy w dniu zawarcia niniejszej Umowy przekaze Przetwarzajgcemu wszelkie informacje
i warunki niezbedne do uzyskania bezpiecznego dostepu do danych osobowych powierzonych
mu do przetwarzania na podstawie niniejszej Umowy lub tez przekaze Przetwarzajgcemu te
dane w sposdb zabezpieczony przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem powszechnie obowigzujacych
przepisdéw a takze ich zmiang, utratg, uszkodzeniem lub zniszczeniem. W tym celu Powierzajacy
zastosuje odpowiednie $rodki techniczne i organizacyjne zapewniajgce stopien bezpieczeristwa
odpowiadajacy poziomowi ryzyka naruszenia praw lub wolnoéci oséb fizycznych.

§6.Audyt

Przetwarzajacy udostepni Powierzajgcemu wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 RODO oraz umozliwi Powierzajgcemu lub



audytorowi upowaznionemu przez Powierzajgcego przeprowadzanie audytow, w tym inspekcji.
Przetwarzajacy bedzie wspotpracowat w zakresie realizacji audytéw, w tym inspekcji.

O checi skorzystania z uprawnien, o ktérych mowa w ust. 1 Powierzajacy zobowigzany jest
powiadomi¢ Przetwarzajgcego na co najmniej 7 Dni roboczych przed planowanym audytem,
w tym inspekcja.

Strony postanawiaja, iz realizacja uprawnien, o ktérych mowa w ust. 1 nie bedzie mogta
utrudniac biezacej dziatalnosci Przetwarzajacego.

Podczas realizacji uprawnien, o ktérych mowa w ust. 1 Powierzajacy/audytor upowazniony przez
Powierzajgcego zobowigzany bedzie do poszanowania i stosowania sie do politykii regulaminéw
obowigzujagcych u Przetwarzajgcego w zakresie przetwarzania danych osobowych oraz do
zachowania w tajemnicy przez okres wskazany przez Przetwarzajacego wszelkich informacji
stanowigcych tajemnice przedsiebiorstwa Przetwarzajgcego oraz innych informacji poufnych go
dotyczacych, w ktérych posiadanie wejdzie Powierzajacy w zwiazku z przeprowadzonym
audytem, w tym inspekcjg.

Przetwarzajacy zobowigzany jest rowniez do umozliwienia przeprowadzenia przez wiasciwy
organ administracji kontroli zgodnosci przetwarzania danych osobowych (powierzonych
Przetwarzajgcemu do przetwarzania zgodnie z niniejszg Umowa) z powszechnie obowigzujgcymi
przepisami.

§7. Dalsze powierzenie przetwarzania danych osobowych

Powierzajacy wyraza niniejszym zgode na dalsze powierzenie przetwarzania (podpowierzenie)
przez Przetwarzajgcego danych osobowych (o ktérych mowa w §2 ust. 1 Umowy) nastepujgcym
innym podmiotom przetwarzajgcym:
2. - Podmiot (iiBRAK G idii b faneisnt susivamsdonssomant o vot essesvs s sovos s sbs soisbsadvave e viveva oo
B RO DL i B R AR e e s i T AT T B T s s ST T e
¢ Podmiot = BRAK S ekt e S R e re T e S S I

Powierzajgcy dopuszcza mozliwos¢ dalszego powierzenia przetwarzania (podpowierzenia) przez

Przetwarzajgcego danych osobowych (o ktérych mowa w §2 ust. 1 Umowy) innym podmiotom

przetwarzajacym, przy czym warunkiem dalszego powierzenia przetwarzania (podpowierzenia)

jest:

1) uprzednie poinformowanie Powierzajacego przez Przetwarzajacego o zamiarze dalszego
powierzenia przetwarzania danych osobowych innym podmiotom przetwarzajgcym,
(potencjalnym dalszym przetwarzajgcym/podprzetwarzajgcym) w zakresie konkretnych
czynnosci przetwarzania lub dokonaniu zmiany w zakresie podmiotu bedacego juz dalszym
przetwarzajagcym/podprzetwarzajgcym,

2) brak zgtoszenia przez Powierzajacego sprzeciwu dla zamierzonego dalszego powierzenia
przetwarzania danych osobowych (podpowierzenia) w terminie 7 Dni roboczych liczac od
dnia doreczenia Powierzajgcemu informacji, o ktérej mowa w pkt 1 powyiej.

W przypadku uprzedniego poinformowania Powierzajagcego zgodnie z ust. 2 pkt 1 oraz

niewyrazeniu sprzeciwu wobec dalszego powierzenia przetwarzania (podpowierzenia)

w terminie wskazanym w ust. 2 pkt 2 przez Powierzajgcego, Przetwarzajacy uprawniony bedzie

do dokonania dalszego powierzenia przetwarzania (w zakresie konkretnych czynnoéci

przetwarzania) danych osobowych, o ktérych mowa w §2 ust. 1 Umowy.

Dokonujac dalszego powierzenia przetwarzania (podpowierzenia) w zakresie konkretnych

czynnoéci przetwarzania, Przetwarzajgcy ma obowigzek zobowigza¢ dalszego przetwarzajgcego

do realizacji wszystkich obowigzkéw Przetwarzajgcego wynikajgcych z niniejszej Umowy,



w szczegdlnosci obowigzek zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich
srodkéw technicznych iorganizacyjnych, by przetwarzanie odpowiadato wymogom RODO,
z wyjatkiem tych, ktére nie majg zastosowania ze wzgledu na nature konkretnego dalszego
powierzenia.

Przetwarzajgcy bedzie przestrzegat warunkow korzystania z ustug innego podmiotu
przetwarzajgcego (dalszego przetwarzajacego/podprzetwarzajgcego), o ktérych mowa w art. 28
ust. 2 i 4 RODO.

§8. Rozwigzanie Umowy

Powierzajgcy jest uprawniony do wypowiedzenia niniejszej Umowy ze skutkiem natychmiastowym (tj.
bez okresu wypowiedzenia), gdy Przetwarzajgcy:

1)

2)

3)

pomimo uprzedniego, pisemnego wezwania go do usuniecia uchybien stwierdzonych podczas
audytéw, w tym inspekcji przeprowadzonych zgodnie z §6 Umowy nie usunie ich
w wyznaczonym terminie, nie krotszym niz 14 Dni roboczych liczac od dnia doreczenia mu
wezwania,

przetwarza dane osobowe w sposdb niezgodny z Umowa, pomimo uprzedniego, pisemnego
wezwania go do zaprzestania niezgodnego z Umowa przetwarzania danych w wyznaczonym
terminie, nie krotszym niz 7 Dni roboczych liczac od dnia doreczenia mu wezwania,

powierzyl przetwarzanie danych osobowych innemu podmiotowi bez uprzedniej zgody
Powierzajgcego lub zachowania warunkéw dalszego powierzenia przetwarzania
(podpowierzenia) okreslonych w §7 ust. 2 Umowy.

§9. Odpowiedzialnos$¢ Przetwarzajgcego

Przetwarzajgcy zobowigzuje sie do niezwlocznego poinformowania Powierzajacego
o jakimkolwiek postepowaniu, w szczegolnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Przetwarzajacego danych osobowych na podstawie niniejszej Umowy,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Przetwarzajgcego, a takze o wszelkich planowanych, o ile s3 wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania przez Przetwarzajgcego tych
danych osobowych, w szczegdlnosci prowadzonych przez administracyjny organ nadzoru, chyba,
ze poinformowanie Powierzajacego bedzie zabronione na podstawie obowigzujgcych przepisow
prawa lub decyzji sadu lub administracyjnego organu nadzoru. Niniejszy ustep dotyczy wytacznie
danych osobowych powierzonych Przetwarzajacemu przez Powierzajgcego.

Przetwarzajgcy ponosi wzgledem Powierzajacego odpowiedzialno$¢ odszkodowawczg z tytutu
niewykonania lub nienalezytego wykonania Umowy, w tym z tytutu niezgodnego z Umowg
przetwarzania danych osobowych.

Powierzajgcy uprawniony jest do wystepowania do Przetwarzajagcego z ewentualnymi
roszczeniami regresowymi Powierzajgcego wzgledem Przetwarzajgcego w sytuacji, gdy
Przetwarzajacy okaze sie odpowiedzialny/wspdtodpowiedzialny za szkode, ktdrg poniosta
osoba, ktérej dane dotyczg w wyniku naruszenia RODO. Powierzajacy zobowigzany jest
kazdorazowo do poinformowania Przetwarzajgcego o kazdym zdarzeniu, ktdére mogtoby
stanowi¢ podstawe zgtoszenia przez Powierzajacego roszczen regresowych, o ktdrych mowa w
zdaniu  poprzednim w  przypadku, gdy okolicznosci zdarzenia  wskazuja na
odpowiedzialno$¢/wspdtodpowiedzialnosé Przetwarzajgcego w powstaniu szkody oraz umozliwi
Przetwarzajgcemu odniesienie sie iwskazanie okolicznosci, ktore wylaczaja obowigzek
naprawienia ewentualnej szkody przez Przetwarzajacego jako podmiotu przetwarzajgcego.



§10. Postanowienia koricowe

Powierzajgcy oswiadcza, ze funkcje administratora—bezpieczedstwa—informaciji/inspektora

ochrony danych* (niepotrzebne skresli¢) petni u niego: Rafat Nalewajko, adres do

korespondencji: Formica Szerszenowicz s.j.,ul. Gruntowa 9/1 lok.102, tel.: ...........668 028
173.......... adres e-mail: ...............iod@wobi.pl................

Przetwarzajgcy oéwiadcza, ze funkcje inspektora ochrony danych peini u niego:
......................................... adres do KOrespONdeNCjic....ccreeiirnnrimrresrsrse e sreensrnesessesssesssnssens
adres e-mail: v

Zmiana danych oséb wymienionych w ust. 1 i 2 nie stanowi zmiany Umowy. Zmiana taka
nastepuje poprzez pisemne zawiadomienie drugiej Strony o zmianie.
Strony wskazujg nastepujace adresy dla doreczen:

Powierzajacy: Przetwarzajacy:

Wodociagi Biatostockie Sp. z 0.0.
ul. Mtynowa 52/1
15-001 Biatystok

tel. (85) 74 58 100 tel. i

Strony zobowigzujg sie do niezwtocznego informowania o wszelkich zmianach adreséw do
doreczenn pod rygorem uznania doreczenia pod ostatni wskazany adres do doreczen za
skuteczne. Zmiana adresu do doreczeri nie stanowi zmiany Umowy. Zmiana taka nastepuje
poprzez pisemne zawiadomienie drugiej Strony o zmianie.

Majgc na uwadze, iz niniejsza Umowa zawarta zostata w zwigzku i w celu realizacji Umowy
gtdwnej Przetwarzajacy potwierdza, iz kalkulacja wynagrodzenia naleznego Przetwarzajgcemu
na podstawie Umowy gléwnej zostata dokonana przy uwzglednieniu zobowigzan
Przetwarzajgcego wynikajacych z niniejszej Umowy i zobowigzania okre$lone w niniejszej
Umowy zostang wykonane przez Przetwarzajgcego w ramach wynagrodzenia okreélonego
w Umowie gtéwne;.

Strony bedg dazy¢ do polubownego rozstrzygniecia wszelkich sporéw, jakie mogg wynikngé
w zwigzku z interpretacjg lub wykonywaniem Umowy (postanowienie to nie stanowi zapisu na
sad polubowny).

Jezeli dziatanie podjete w mysl ust. 7 nie przyniosg rezultatu zadowalajgcego obie Strony, sgdem
wiasciwym do rozstrzygania wszelkich sporéw wynikajgcych z niniejszej Umowy jest wtasciwy
sad powszechny dla siedziby Powierzajgcego.

Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci,
z zastrzezeniem wyjatkéw przewidzianych w Umowie. Oswiadczenie
0 wypowiedzeniu/rozwigzaniu niniejszej Umowy lub odstgpieniu od Umowy réwniez wymaga
formy pisemnej pod rygorem niewaznoéci.



10. Integralng czescig Umowy sg zatgczniki wymienione w tresci niniejszej Umowy.
11.  Umowe sporzgdzono w dwdch jednobrzmiagcych egzemplarzach, po jednym dla kazdej ze Stron.

Zatgczniki:

1)  Zatgcznik nr 1 do Umowy — Zakres, rodzaj danych osobowych oraz kategorie 0sob, ktorych
dane dotyczq powierzone do przetwarzania Przetwarzajgcemu.

Powierzajacy Przetwarzajacy

Podpis osoby lub 0s6b upowaznionej Podpis osoby lub os6b upowaznione;j
(-ych) do reprezentacji (-ych) do reprezentacji



Zatacznik nr 1 do Umowy

Zakres, rodzaj danych osobowych oraz kategorie osob, ktérych dane dotycza powierzone do
przetwarzania Przetwarzajgcemu.

Rodzaj danych osobowych: dane zwykte

Kategoria danych Postac (Zakres)

Dane pracownikéw powierzajgcego — uzytkownikdw i 1. nazwisko,
administratoréw . -
2. pierwsze imieg,
3. drugie imie,
4. adres e-mail,
5. nrtelefonu,

6. kombrka,

7. miejsce pracy,

Dane pracownikéw firm sprawujacych opieke 1. nazwisko,
serwisowq nad Zintegrowanym Systemem

. , 2. pierwsze imie,
Teleinformatycznym Spétki

3. drugie imie,
4. adres e-mail,
5. komorka,

6. nazwa firmy,

Rodzaj danych osobowych: szczegdlna kategoria danych osobowych

System nie wspiera przetwarzania szczegélnych kategorii danych osobowych i nie zawiera dedykowanych
zbioréw danych do przechowywania takich informaciji.

Rodzaj danych osobowych: dane oséb matoletnich

System nie wspiera przetwarzania szczegélnych kategorii danych osobowych i nie zawiera dedykowanych
zbioréw danych do przechowywania takich informacji.

Rodzaj danych osobowych: wyroki skazujgce i naruszenia prawa

System nie wspiera przetwarzania danych osobowych w zakresie wyrokéw skazujacych i naruszen prawa
i nie zawiera dedykowanych zbioréw danych do przechowywania takich informacji.



Nr ref. Sprawy: NI-I-6/2024

Dotyczy: przetargu na:
Modernizacja infrastruktury informatycznej w celu zwigekszenia poziomu

bezpieczenstwa cyfrowego.

Piecze¢ Wykonawcy

WYKAZ WYKONANYCH USLUG

Zatacznik nr 6

Lp.

Opis przedmiotu ustugi

Data wykonania

poczatek
(miesigc,
rok)

zakonczenie
(miesiac,
rok)

Miejsce

wykonania

Odbiorca
(nazwa, adres,
nr telefonu do

kontaktu)

Warunek posiadania przez Wykonawce zdolnosci technicznej lub zawodowej oraz
przestanki spetnienia tego warunku zostaly opisane w rozdz. I1l.1.4) Ogtoszenia/SWZ.

Do wykazu nalezy zataczy¢é dokumenty potwierdzajace, ze ustuga zostata wykonana

nalezcie.

(Pieczec/cie i podpisly)



