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OGLOSZENIE/SPECYFIKACJA WARUNKOW ZAMOWIENIA
W PRZETARGU NIEOGRANICZONYM NA

Modernizacje infrastruktury informatycznej
w celu zwiekszenia poziomu bezpieczenstwa cyfrowego.

Nr ref. Sprawy: NI-1-6/2024

Wodociggi Biatostockie Sp. z 0.0. — zwana dalej ,Zamawiajgcym”, na podstawie art. 11 ust.
2 ,Regulaminu udzielania zamowienh sektorowych o warto$ci zamowienia ponizej progow
unijnych przez Wodociggi Biatostockie Sp. z 0.0.” — dalej zwanym ,Regulaminem”, ogtasza
przetarg nieograniczony na:

»Modernizacja infrastruktury informatycznej
w celu zwiekszenia poziomu bezpieczenstwa cyfrowego.”

Przystgpienie do przetargu jest rbwnoznaczne z wyrazeniem zgody przez Wykonawce na
warunki ,Regulaminu udzielania zaméwien sektorowych o wartosci zamowienia ponizej
progéw unijnych przez Wodociggi Biatostockie Sp. z 0.0.”.

Tres¢ w/w Regulaminu jest dostepna na stronie internetowej Zamawiajgcego bip.wobi.pl
w zaktadce: Przetargi; Regulaminy udzielania zamowien.

Niniejsze Ogtoszenie/SWZ zostato opublikowane na stronie internetowej Zamawiajgcego -
bip.wobi.pl w zakfadce: Przetargi.

|.  OPIS PRZEDMIOTU ZAMOWIENIA:
Dostawa wraz z wdrozeniem:
- przetgcznikow dostepowych z systemem zarzgdzania przetgcznikami oraz
systemem Network Access Control (NAC),
- przetgcznikdéw szkieletowych oraz firewalli obiektowych, obejmujgca modernizacje
sieci VLAN, przeniesienie zabezpieczen komunikacji miedzy sieciami z poziomu ACL
przetgcznikéw do regut firewalli,
- serwera NAS, obejmujgce modyfikacje zadan backupu i replikacji Veeam,
- aktualizacji systemu Sophos Intercept X Advanced do wersji z ustugami eXtended
Detection and Response (XDR),
- systemu Privileged Account Manager (PAM), systemu Advanced Authentication
(AA), wraz z wdrozeniem ustug MultiFactor Authentication (MFA) w systemach Filr i
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GroupWise, metod Smartphone oraz kluczy sprzetowych dla wskazanych
uzytkownikow,
- subskrypcji Microsoft Windows Server 2022 Standard.

Prace wdrozeniowe opisano szczegotowo w dalszej czesci specyfikacji.

Szczegotowy opis przedmiotu zamodwienia:

TABELA NR 1 — Przelaczniki dostepowe Cisco Catalyst C1200, system zarzadzania
przetacznikami Cisco Business Dashboard, system Network Access Control
NACview.

llos¢ Part Number Opis

Cisco Catalyst C1200 (24x1GE RJ45, 4x10GE SFP+),
gwarancja lifetime

Cisco Catalyst C1200 (16x1GE RJ45, 2x1GE SFP), gwarancja
lifetime

Cisco Catalyst C1200 (8x1GE RJ45, ext. PS), gwarancja
lifetime

Cisco Licencja oprogramowania Cisco Business Dashboard,
50 LS-CBD-DEV trzyletnia subskrypcja i wsparcie techniczne, uzupetniajgca do
25 bezptatnych licencji CBD

NACview (VM) Licencja oprogramowania zarzgdzajgcego
1000 NV-1000-VM dostepem do sieci dla 1000 jednoczesnych adreséw MAC, z
trzyletnim wsparciem technicznym producenta

Patchcordy, moduty SFP/SFP+, kable zasilajgce i inne
niezbedne materiaty instalacyjne

25 @ C1200-24T-4X

10 C1200-16T-2G

50 C1200-8T-D

Zamawiajgcy uzywa obecnie przetgcznikdéw dostepowych Cisco Catalyst. Ze wzgledu na
systemy zarzgdzania i jednolito$¢ rozwigzania, wymagany jest sprzet tego samego rodzaju
i typu. System NACview musi mie¢ petne wsparcie producenta dla przetgcznikéw Cisco,
tacznie z obstugg protokotu CoA (Change of Authority). Prace wdrozeniowe opisano w
dalszej czesci specyfikacii.

TABELA NR 2 — przelaczniki szkieletowe Huawei CloudEngine S6730, firewalle
Sophos XGS2100.

llos¢ Part Number Opis

Dwuweziowy stos przetgcznikéw Huawei CloudEngine
S6730-H24X6C (24x10GE SFP+, 6x40GE QSFP+),

3 S6730-H24X6C redundantne zasilanie i wentylacja, opcja uruchomienia
obstugi portow 6x100GE QSFP28, tgcza stosu 2x40GE,
gwarancja 3 lata {Mtynowa, Pietrasze, Jurowce}

Przetgcznik Huawei CloudEngine S6730-H24X6C (24x10GE
4 S6730-H24X6C  SFP+, 6x40GE QSFP+), redundantne zasilanie i wentylacja,
opcja uruchomienia obstugi portow 6x100GE QSFP28,
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gwarancja 3 lata {Oczyszczalnia, Poleska, Ujecie Jurowce,
Ujecie Wasilkow}

20 BL-QSFP40-20 Moduty QSFP+ 40Gbps, 20km, SM, LC
XG2ATCHEUK,
XSAZTCHF4, Dwuweztowy klaster A-P Sophos XGS2100 (4x10GE SFP+
2 NS210039ZZNCAA, FlexiPort) z subskrypcjami Network Protection i Enhanced
SE210039ZZNCAA, Plus Support na 39 miesiecy {Pietrasze, Jurowce}
UP210039ZZNCAA
XG2ATCHEUK,
XSAZTCHFA4,
NS210039ZZNCAA,
SE210039ZZNCAA

Sophos XGS2100 (4x10GE SFP+ FlexiPort) z subskrypcjami
Network Protection i Enhanced Support na 39 miesiecy
{Oczyszczalnia}

Patchcordy, moduty SFP/SFP+, kable zasilajgce i inne
niezbedne materiaty instalacyjne

Zamawiajgcy dopuszcza rownowazne przetgczniki szkieletowe, jednak muszg mieé
minimum takie same funkcje, mozliwosci konfiguracyjne i mozliwosci rozbudowy.
Wykonawca jest zobowigzany przedstawi¢ porownanie funkcjonalnosci w celu
udowodnienia rownowaznosci.

Zamawiajgcy uzywa obecnie firewalli Sophos XGS. Ze wzgledu na centralny systemy
zarzadzania i jednolito$¢ rozwigzania, wymagany jest sprzet tego samego rodzaju i typu.
Prace wdrozeniowe opisano w dalszej czesci specyfikaciji.

TABELA NR 3 — NAS Synology SA3410.

llos¢ Part Number Opis
SA3410,
D4ERO01-16G, NAS Synology SA3410 (32GB RAM, 12 dyskow 12TB, karta
1 RKS-02, sieciowa Intel 2x40GE QSFP+, zastaw szyn 19”), gwarancja 3

HAT5300-12T, lat

XL710-QDA2
Patchcordy, moduty SFP/SFP+, kable zasilajgce i inne
niezbedne materiaty instalacyjne

Zamawiajgcy uzywa obecnie serwerow NAS Synology. Ze wzgledu na systemy zarzgdzania
i jednolitos¢ rozwigzania, wymagany jest sprzet tego samego rodzaju i typu. Prace
wdrozeniowe opisano w dalszej czesci specyfikaciji.

TABELA NR 4 — Upqgrade Sophos Intercept X Advanced do wersji XDR.

llos¢ Part Number Opis
Upgrade subskrypcji Sophos Intercept X Advanced do wersji
eXtended Detection and Response

250 CIXXDU12AFNCAA
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Zamawiajgcy uzywa obecnie oprogramowania Sophos Intercept X. Ze wzgledu na systemy
zarzadzania i jednolitos¢ rozwigzania, wymagany jest system tego samego rodzaju i typu.
Prace wdrozeniowe opisano w dalszej czesci specyfikacji.

TABELA NR 5 — Privileged Account Manager (PAM), Advanced Authentication (AA),
MultiFactor Authentication (MFA).

llos¢ Part Number Opis

Licencje Open Text Net IQ Privileged Account Manager for
200 SP-AB569 Servers, Application, or Non-End User Devices (Managed
Entity) z rocznym supportem producenta

Licencje Open Text Net IQ Advanced Authentication (Managed
Identity) z rocznym supportem producenta

Licencje Open Text Net IQ Advanced Authentication Clients
(Managed Identity) z rocznym supportem producenta

30 237 Wieloprotokotowe klucze sprzetowe YubiKey 5§ NFC USB-A

250 SP-AB531

250 SP-AB530

Zamawiajgcy uzywa obecnie oprogramowania Open Text (Micro Focus) Open Workgroup
Suite, Advanced Authentication, Identity Management, GroupWise, Filr. Ze wzgledu na
systemy zarzagdzania i jednolitos¢ rozwigzania, wymagany jest system tego samego rodzaju
i typu. Prace wdrozeniowe opisano w dalszej czesci specyfikaciji.

TABELA NR 6 — Dostawa licencji MS Windows Server.

llos¢ Part Number Opis
MSS: Windows Server 2022 Standard — 2 Core License
Pack 3 Year

148 DG7GMGFOD5RK:0007

TABELA NR 7 — Prace wdrozeniowe.

Prace wdrozeniowe:

1. Instalacja i wdrozenie (z demontazem starych) nowych przetgcznikéw dostepowych
Catalyst1200, instalacja systemu zarzadzania przetgcznikami Cisco Business
Dashboard (CBD) w formie maszyny wirtualnej VMware, skonfigurowanie
przetgcznikbw do zarzgdzania przez CBD, wdrozenie map i polityk konfiguracji
przetgcznikéw. Dodanie systemu do mechanizméw backupu i replikacji Veeam.

2. Instalacja i wdrozenie systemu zarzgdzania dostepem do sieci NACview w formie
maszyny wirtualnej VMware. Skonfigurowanie przetgcznikdw do zarzadzania przez
NAC, wdrozenie regut dostepu do sieci (802.1x, CoA). Dodanie systemu do
mechanizméw backupu i replikacji Veeam.
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3. Instalacja i wdrozenie (z demontazem starych) nowych przetacznikow szkieletowych.
Zaprojektowanie i wdrozenie nowej struktury sieci VLAN. Przeniesienie zabezpieczen
komunikacji miedzy sieciami VLAN z poziomu ACL do regut firewalli Sophos.

4. Instalacja i wdrozenie nowych firewalli Sophos XGS2100 zabezpieczajgcych sieci
przemystowe (Jurowce, Pietrasze, Oczyszczalnia). Dodanie wszystkich firewalli do
centralnego systemu zarzgdzania Sophos Central. Zaprojektowanie i skonfigurowanie
regut i polityk dostepowych, uruchomienie skanowania IPS dla wybranych sieci,
skonfigurowanie ustug VPN w firewallach.

5. Instalacja i wdrozenie nowego serwera NAS Synology, skonfigurowanie potgczen
40GE do przetgcznikéw szkieletowych, modernizacja srodowiska backupu Veeam,
przeniesienie wybranych zadan backupu na nowy serwer NAS.

6. Aktualizacja systemu endpoint protection Sophos Intercept X Advanced do wersji z
eXtended Detection and Response. Wsparcie administratorow Zamawiajgcego w
aktualizacji stacji roboczych, skonfigurowanie regut zarzgdzania w centralnym systemie
Sophos Central.

7. Instalacja i wdrozenie systemu Privileged Account Manager w formie maszyny
wirtualnej VMware. Integracja z ustugami katalogowymi, skonfigurowanie danych
dostepowych do wskazanych zarzgdzanych elementow infrastruktury. Uruchomienie
opcji nagrywania sesji administracyjnych. Dodanie systemu do mechanizmow backupu
i replikacji Veeam.

8. Rozbudowa wdrozonego u Zamawiajgcego systemu Advanced Authentication (AA)
Limited do wersji petnej, wdrozenie ustug MultiFactor Autentication (MFA) w oparciu o
wdrozony u Zamawiajgcego serwer Advanced Authentication (AA), z wykorzystaniem
systemu generujgcego hasta jednorazowe w oparciu o aplikacje Authenticator
instalowang w smartfonach, haset jednorazowych wysytanych pocztg elektroniczng
oraz dla wybranych uzytkownikéw z wykorzystaniem kluczy Yubico. System MFA ma
zostac¢ uruchomiony dla ustug Filr, GroupWise, logowania do ustug katalogowych ze
stacji roboczych.

9. Catos¢ prac wykonywana jest w dziatajgcych s$rodowiskach, z minimalnymi
zaktoceniami dla produkcji, realizacja musi odbywa¢ sie w ustalonych przez
Zamawiajgcego terminach i godzinach. Podczas prac wdrozeniowych nalezy
zaktualizowac firmware urzgdzen nowych i istniejgcych do najnowszych wersji. Prace
muszg by¢é wykonywane przez inzynierow legitymujgcych sie odpowiednimi
certyfikatami osobistymi.

10. Dwudniowe szkolenie dla administratorow w zakresie przeprowadzonych prac.

11. Dostarczenie dokumentacji powykonawczej w postaci elektronicznej.
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TABELA NR 8 — Swiadczenie ustug serwisowych przez Wykonawce.

Warunki serwisu — wymagane pisemne oswiadczenia:

1.
36 miesiecy od daty podpisania korn\cowego protokotu odbioru. Okres obowigzywania
serwisu jest elementem oceny punktowej oferty.

Wykonawca obowigzany jest do Swiadczenia ustug serwisowych przez okres 12 lub

2.

od 8:00 do 18:00 z okresleniem serwisowych numeréw telefondw do oséb bezposrednio
odpowiedzialnych za poszczegodlne produkty podlegajgce niniejszemu postepowaniu
(osoby legitymujace sie zatgczonymi do oferty certyfikatami inzynierskimi).

Wykonawca bedzie przyjmowat zgtoszenia serwisowe 7 dni w tygodniu w godzinach

3.
charakteru awarii nalezy do Zamawiajgcego) dla funkcjonowania przedsiebiorstwa,
tagcznie z przybyciem wykwalifikowanego inzyniera, legitymujgcego sie stosownymi
certyfikatami, do siedziby Zamawiajgcego — 6 godzin od momentu powiadomienia
Zamawiajgcego o zaistniatym zdarzeniu.

Wymagany czas reakcji na zgtoszenie awarii o charakterze krytycznym (okres$lenie

4.
Swiadczona przez odpowiednich producentow.

Gwarancja dla urzadzen, dostep do poprawek i nowszych wersji oprogramowania,

Pozostale wymagania odnosnie dostawy urzadzen oraz realizacji wdrozenia:

1.
pracujgcym srodowisku, z wymaganiem kazdorazowego dopuszczenia do wykonania
prac wymagajgcych ingerencji w pracujgce srodowisko. Wykonawca musi mie¢ na
uwadze, ze system pracuje w trybie ciggtym z niewielkimi przerwami pomiedzy
normalng pracg i zadaniami backupu i replikacji danych.

Wszystkie prace wdrozeniowe bedg prowadzone na miejscu u Zamawiajgcego, na

2.
dystrybucyjnego producentow.

Dostarczany sprzet powinien by¢ nowy i pochodzi¢é z oficjalnego kanatu

UWAGA:

1. Zamawiajgcy nie dopuszcza sktadania ofert czesciowych.

2. Zamawiajgcy zastrzega obowigzek osobistego wykonania przez wykonawce catosci
zamowienia.

TERMIN WYKONANIA ZAMOWIENIA:

Do dnia 20 grudnia 2024 roku.
Dostawy i prace wdrozeniowe mogg by¢ wykonywane i rozliczane etapami.

1.

WARUNKI UDZIALU W POSTEPOWANIU:

O udzielenie zamowienia mogg ubiegac sie Wykonawcy, ktorzy spetniajg nastepujgce
warunki udziatu w postepowaniu:
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1)

2)

3)

4)

Posiadajg zdolnos¢ do wystepowania w obrocie gospodarczym:;

Zamawiajgcy nie precyzuje tego warunku. Zamawiajgcy uzna, ze powyzszy warunek jest
spetniony, jezeli Wykonawca ztozy oswiadczenie (wedtug wzoru stanowigcego Zatgcznik
nr 2 do Ogtoszenia/SWZ) o spetnianiu tego warunku udziatu w postepowaniu.

Posiadajg uprawnienia do prowadzenia okreslonej dziatalnosci gospodarczej lub
zawodowej, o ile wynika to z odrebnych przepiséw;

Zamawiajgcy nie precyzuje tego warunku. Zamawiajgcy uzna, ze powyzszy warunek jest
spetniony, jezeli Wykonawca ztozy oswiadczenie (wedtug wzoru stanowigcego Zatgcznik
nr 2 do Ogtoszenia/SWZ) o spetnianiu tego warunku udziatu w postepowaniu.

Znajdujg sie w sytuacji ekonomicznej lub finansowej;

Zamawiajgcy nie precyzuje tego warunku. Zamawiajgcy uzna, ze powyzszy warunek jest
spetniony, jezeli Wykonawca ztozy oswiadczenie (wedtug wzoru stanowigcego Zatgcznik
nr 2 do Ogtoszenia/SWZ) o spetnianiu tego warunku udziatu w postepowaniu.

Posiadajg zdolnos¢ techniczng lub zawodowg niezbedng do nalezytego wykonania
przedmiotowego zamdéwienia;

Zamawiajgcy uzna niniejszy warunek za spetniony jezeli Wykonawca przedstawi
przynajmniej jedng nalezycie wykonang ustuge wdrozenia lub serwisowania srodowiska
teleinformatycznego, ktéra co do zakresu pokrywa sie z przedmiotem niniejszego
postepowania, wykonanego w okresie ostatnich 5 lat przed uptywem terminu sktadania
ofert.

W celu spetnienia ww. warunku Wykonawca przedstawi wykaz wykonanych ustug -
sporzgdzony na wzorze stanowigcym Zatgcznik nr 6 do niniejszego Ogtoszenia/SWZ -
w okresie ostatnich 5 lat przed uptywem terminu skfadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem wartosci,
przedmiotu, dat wykonania i odbiorcow, na rzecz ktérych ustugi zostaty wykonane oraz
zatgczeniem dowodow potwierdzajgcych, ze zostaty wykonane nalezycie.

Jezeli prace byty wykonywane na rzecz Wodociggéw Biatostockich Sp. z 0.0. wystarczy
wskazanie projektu i terminu.

Zgodnie z art. 18 ust. 5 Regulaminu dokumenty potwierdzajgce spetnienie warunkéw
udzialu w postepowaniu sktada sie w formie oryginatu lub kopii poswiadczonej za
zgodnos¢ z oryginatem przez Wykonawce.

Wraz z ofertg Wykonawcy winni przedtozy¢ nastepujgce dokumenty:

1) Odpis z wtasciwego rejestru (np. KRS lub wydruk z Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej), jezeli odrebne przepisy wymagajg wpisu do rejestru
lub ewidenciji.

2) Formularz ofertowy, sporzgdzony na podstawie wzoru — Zatgcznik Nr 2 do
niniejszego Ogtoszenia/SWZ.

3) Os$wiadczenie wykonawcy, ze spetnia warunki udziatu w postepowaniu zgodnie ze
wzorem Zatgcznika Nr 3 do niniejszego Ogtoszenia/SWZ.
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VI.

VII.

VIII.

4) Wykaz wykonanych ustug- Zatgcznik Nr 6 do niniejszego Ogtoszenia/SWZ, oraz

N

dowodow potwierdzajacy, ze zostaty wykonane nalezycie.

INFORMACJE DOTYCZACE ZASAD KOMUNIKACJI ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ SPOSOBU PRZEKAZYWANIA OSWAIDCZEN LUB
DOKUMENTOW:

Wszelkie oswiadczenia, wnioski, zawiadomienia, wyjasnienia oraz inne dokumenty
(np. protest), jak i odpowiedzi na nie, przekazywane Zamawiajgcemu przez
Wykonawcow, winny dla swej waznosci mie¢ forme pisemna.

Zamawiajgcy dopuszcza porozumiewanie sie za pomocg e-mail pod warunkiem
niezwtocznego potwierdzenia tresci e — maila.

Email Zamawiajgcego - przetargi@wobi.pl

(wiadomosci e-mail nalezy przesyta¢ z dopiskiem nr ref. Sprawy NI-I-6/2024 —
,Modernizacja infrastruktury informatycznej w celu zwiekszenia poziomu
bezpieczenstwa cyfrowego.”)

OSOBY UPRAWNIONE DO KOMUNIKOWANIA SIE Z WYKONAWCAMI:

Osobg uprawniong przez Zamawiajgcego do kontaktowania sie z Wykonawcami jest:
- Robert Skrzymowski tel. 85 /74 58 151 - sprawy merytoryczne

- Elwira Toczydtowska tel. 85/ 74 58 138 - sprawy proceduralne

WADIUM
Zamawiajgcy nie wymaga od wykonawcow wniesienia wadium.

TERMIN ZWIAZANIA OFERTA

Termin zwigzania ofertg wynosi 45 dni (stownie: czterdzieSci pie¢ dni) od uptywu
terminu sktadania ofert, przy czym pierwszym dniem terminu zwigzania ofertg jest
dzien, w ktérym uptywa termin sktadania ofert.

OPIS SPOSOBU PRZYGOTOWANIA OFERTY:

Wykonawca moze ztozy¢ tylko jedng oferte w postepowaniu.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
Oferta powinna by¢ sporzadzona w formie pisemnej pod rygorem niewaznosci,
w jezyku polskim, na maszynie, komputerze lub czytelnym pismem rgecznym
(dlugopisem lub niescieralnym atramentem). Wszystkie dokumenty
i oSwiadczenia w jezyku obcym winny by¢ przettumaczone na jezyk polski.

W przypadku sktadania dokumentéw w formie kopii, winne by¢ one potwierdzone za
zgodnos¢ z oryginatem przez osoby uprawnione do reprezentowania WWykonawcy.
Wszystkie strony oferty, w tym strony wszystkich zatgcznikow, powinny by¢ trwale
spiete, ponumerowane, utozone wg dotgczonego spisu tresci.

Oferte podpisuje osoba/osoby uprawnione do reprezentowania Wykonawcy.
W przypadku gdy oferte podpisuje petnomocnik, pelnomocnictwo powinno byé
ztozone oryginale albo notarialnie potwierdzonej kopii.

Wykonawca moze, przed uptywem terminu skfadania ofert, zmieni¢ lub wycofaé
oferte.
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XI.

8. Oferty ztozone po terminie sktadania ofert nie podlegajg ocenie. Zamawiajgcy zwraca

wykonawcom oferty ztozone po terminie bez ich otwierania.

INFORMACJE O MOZLIWOSCI ZASTRZEZENIA DOKUMENTOW

STANOWIACYCH TAJEMNICE PRZEDSIEBIORSTWA WYKONAWCY:

1. Zamawiajgcy informuje o mozliwosci zastrzezenia informacji stanowigcych
tajemnice przedsiebiorstwa. Informacje stanowigce tajemnice przedsiebiorstwa
powinny zosta¢ przekazane w formie umozliwiajgcej zachowanie ich poufnosci
wraz z uzasadnieniem, ze informacje w tym zakresie stanowig tajemnice
przedsiebiorstwa i nie mogg by¢ udostepnione.

2. Informacje stanowigce tajemnice przedsiebiorstwa winny by¢ zgrupowane
i stanowi¢ oddzielng czes¢ oferty, opisang klauzulg ,Tajemnica przedsiebiorstwa
— tylko do wgladu przez Zamawiajgcego”.

MIEJSCE | TERMIN SKLADANIA ORAZ OTWARCIA OFERT.
Oferte nalezy ztozy¢ w sekretariacie Wodociggow Biatostockich Spdétka z o.o.
w Biatymstoku, ul. Mtynowa 52/1 do dnia 26.08.2024 r. do godz. 10:00.

Koperte nalezy opisa¢ w nastepujacy sposob:
Wodociggi Biatostockie Sp. z 0.0. 15-404 Biatystok, ul. Mtynowa 52/1 z dopiskiem
oferta na:
Oferta na ,,Modernizacje infrastruktury informatycznej
w celu zwiekszenia poziomu bezpieczenstwa cyfrowego.
Nr ref. Sprawy NI-I-6/2024
nie otwierac¢ przed 26.08.2024 r. godz. 10:15”;

oraz nazwg Wykonawcy.

Otwarcie ofert nastgpi w siedzibie Zamawiajgcego — Biatystok, ul. Mlynowa 52/1
w dniu 26.08.2024 r. 0 godz. 10:15.

Otwarcie ofert bedzie odbywato sie bez udzialu Wykonawcéw (osob trzecich).
Zamawiajgcy niezwitocznie opublikuje informacje z otwarcia ofert na stronie
internetowej bip.wobi.pl

OPIS SPOSOBU OBLICZANIA CENY, OPIS KRYTERIOW, KTORYMI
ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE OFERTY, WRAZ
Z PODANIEM ZNACZENIA (WAGI) TYCH KRYTERIOW ORAZ SPOSOBU OCENY
OFERT:

1. Cena — 75 pkt

2. Doswiadczenie — 12 pkt

3. Certyfikaty inzynierskie — 8 pkt

4. Gwarancja na wykonane ustugi — 5 pkt

Ad. 1. Ceny w ofercie przetargowej wpisane do formularza ofertowego (Zatgcznik Nr
1 do SWZ) muszg obejmowac wszystkie koszty oraz zobowigzania publicznoprawne
jak i zastosowane rabaty i upusty finansowe. Powinny by¢ podana jako wartos$ci
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brutto i netto, ceny nalezy poda¢ w zaokragleniu do dwéch miejsc po przecinku.
Jezeli Wykonawca zaproponuje w ofercie rabaty lub upusty nie uwzglednione w cenie
wpisanej do formularza ofertowego Zamawiajgcy nie bedzie ich brat pod uwage przy
ocenie oferty.

Ocena punktowa kryterium bedzie obliczana wg nastepujgcej formuty:

Wartosc¢ brutto oferty najtanszej
Ocena oferty X = ----mmmmmmmm oo x 100 x 0,75
Wartos¢ brutto oferty ocenianej

UWAGA: Zamawiajacy wezwie Wykonawce ktorego oferta okaze sie w
postepowaniu przetargowym najkorzystniejsza do udzielenia pisemnych wyjasnien,
w tym ziozenie dowodow, dotyczgcych elementéw oferty majgcych wptyw na
wysokos$¢ ceny (kosztu).

Obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny, spoczywa na
Wykonawcy.

Zamawiajgcy odrzuci oferte Wykonawcy, ktory w wyznaczonym przez
Zamawiajgcego terminie nie ztozy wyjasnien (wraz z dowodami) lub jezeli dokonana
ocena wyjasnien (wraz z dostarczonymi dowodami) potwierdzi, ze oferta zawiera
razgco niskg cene w stosunku do przedmiotu zamowienia. W zwigzku z powyzszym
zaleca sie zachowanie nalezytej starannosci przy kalkulacji ceny oferty oraz
zachowanie pisemnych dowodow /np. ofert, umow, faktur/ dotyczgcych kalkulacji
ceny (kosztu) oferty.

Ad. 2. Kryterium ,Doswiadczenie”: dotgczy¢ do oferty referencje potwierdzone za
zgodnosc¢ z oryginatem dla maksymalnie 6 wdrozen w przeciggu ostatnich 5 lat, ktore
co do zakresu pokrywajg sie z przedmiotem oferty.

Dowody to: referencje, protokoty, jezeli prace byty wykonywane na rzecz
Wodociggow Biatostockich Sp. z o0.0. to tylko wskazanie projektu i terminu. Kazda
potwierdzona referencja, zgodna z powyzszymi zatozeniami referencja to 2 punkt.
tacznie do uzyskania w kategorii ,Doswiadczenie”. 12 punktow.

Ad.3. Kryterium ,Certyfikaty inzynierskie”: dotgczy¢ do oferty imienne certyfikaty
osbéb, ktére bedg wskazane w umowie, jako Swiadczgce ustugi wdrozeniowe
i serwisowe:

Certyfikaty inzynierskie Sophos — 2 punkty,
Certyfikaty inzynierskie OpenText/MicroFocus/Novell — 2 punkty,
Certyfikaty inzynierskie Veeam VMCE — 2 punkty,
Certyfikaty inzynierskie VMware VCP — 2 punkty,

tacznie do uzyskania w kryterium ,Certyfikaty inzynierskie”: 8 punktow.

Ad.4. Kryterium ,Gwarancja na wykonane ustugi”: dotgczyé do oferty pisemne
o$wiadczenie o dtugosci gwarancji:

12 miesiecy — 0 punktéw,

36 miesiecy — 5 punktow,

str. 10



XIl.

XIII.

XIV.

Maksymalnie do uzyskania w kryterium ,Gwarancja na wykonane ustugi”: 5 punktéw.

Za najkorzystniejszg uznana zostanie oferta, ktdra uzyska tgczng, najwyzszg liczbe
punktow ze wszystkich w/w kryteriow.

Zamawiajgcy udzieli zamdéwienia Wykonawcy, ktérego oferta odpowiada wszystkim
wymaganiom zawartym w SWZ i zostata oceniona jako najkorzystniejsza.

Jezeli wykonawca, ktéreqo oferta zostata wybrana jako najkorzystniejsza,
uchyla sie od zawarcia umowy lub nie wnosi wymaganeqgo zabezpieczenia
nalezytego wykonania umowy, zamawiajacy moze dokonaé ponownheqo
badania i oceny ofert sposrod ofert pozostatych w postepowaniu wykonawcéw
oraz wybraé najkorzystniejszg oferte albo uniewaznié¢ postepowanie.

WYMAGANIA DOTYCZACYCH ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY, O ILE JEST WYMAGANE:

Zamawiajgcy nie bedzie wymagat od wykonawcow wniesienia zabezpieczenia
nalezytego wykonania umowy.

WYJASNIENIA | MODYFIKACJA OGLOSZENIA/SWZ

Zamawiajgcy udziela odpowiedzi na pytania dotyczace tresci SWZ lub zaproszenia
do sktadania ofert, na co najmniej dwa dni robocze przed dniem otwarcia ofert, pod
warunkiem ze pytanie wptyneto do Zamawiajgcego na co najmniej 7 dni przed
terminem sktadania ofert. W przypadku, gdy pytanie wptynie w terminie krétszym niz
7 dni przed terminem sktadania ofert, Zamawiajgcy moze pozostawi¢ je bez
rozpoznania.

Tres¢ pytan wraz z odpowiedziami bez wskazywania zrodta pytania, przekazywana
jest wszystkim wykonawcom, ktorym przekazano SWZ i zamieszczana na stronie
internetowej Spofki.

Zamawiajgcy moze w kazdym czasie, przed uptywem terminu skfadania ofert,
dokona¢ zmiany SWZ. Zamawiajgcy przediuza termin sktadania ofert o czas
niezbedny do =zapoznania sie wszystkich zainteresowanych wykonawcow
z wyjasnieniami niezbednymi do nalezytego przygotowania i ztozenia ofert.

Tres¢ wyjasnien SWZ zamieszcza na stronie internetowej Spofki.

WYKLUCZENIE Z POSTEPOWANIA, ODRZUCENIE OFERTY

WYKLUCZENIE Z POSTEPOWANIA

Zamawiajgcy na podstawie art. 1 pkt 3 Ustawy z dnia z dnia 13 kwietnia 2022 r. o
szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine
oraz stuzgcych ochronie bezpieczenstwa narodowego (t. j. Dz. U z 2024 r. poz. 507)
wykluczy z niniejszego postepowania osoby i podmioty wpisane na liste, o ktérej mowa w
art. 2 tej ustawy.

Zgodnie z art. art. 7 ust. 1 przywotanej ustawy z postepowania o udzielenie zamowienia
publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11 wrzesnia 2019. -
Prawo zamoéwien publicznych wyklucza sie:
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1 wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka,
o ktérym mowa w art. 1 pkt 3;

2 wykonawce oraz uczestnika konkursu, ktérego beneficientem rzeczywistym
w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2023 r. poz. 1124, 1285, 1723 i 1824) jest osoba
wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzgdzeniu
269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24
lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3;

3 wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgca
w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz.
U. z 2023 r. poz. 120, 295 i 1598) jest podmiot wymieniony w wykazach okreslonych
w rozporzgdzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisany na liste lub bedgcy
takg jednostkg dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym
mowa w art. 1 pkt 3.

Zgodnie z art. 7 ust. 9 Ustawy z dnia z dnia 13 kwietnia 2022 r. szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego:

Przepisy ust. 1-8 stosuje sie do postepowania zmierzajgcego do udzielenia zamoéwienia
publicznego oraz konkursow o wartosci mniejszej niz kwoty okreslone w art. 2 ust. 1 ustawy
z dnia 11 wrzesnia 2019 r. - Prawo zamoéwien publicznych lub z wylaczeniem stosowania

tej ustawy.

Wykonawca potwierdzi zaistnienie przestanek wykluczenia z niniejszego ustepu badz ich
brak poprzez ziozenie oswiadczenia w Formularzu oferty (Zatgcznik nr 1 do
Ogtoszenia/SWZ).

ODRZUCENIE OFERTY

Zamawiajgcy odrzuci oferte  Wykonawcy na podstawie art. 25 wust. 1 pkt
2 Regulaminu w przypadku gdy przedmiot zamowienia  bedzie objety zakazami
o ktérych mowa w ponizszych aktach prawnych:

1) Ustawg z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (t. j. Dz. U z 2024 r. poz. 507),

2) Rozporzadzeniem Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczgcym $rodkow
ograniczajgcych w zwigzku z sytuacjg na Biatorusi i udziatem Biatorusi
w agresji Rosji wobec Ukrainy (Dz. U.UE.L. z 2006 r. Nr 134 str. 1 z pézn. zm.),

3) Rozporzagdzeniem Rady (UE) Nr 833/2014 z dnia 31 lipca 2014 r. dotyczgcym srodkow
ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie, (Dz.
Urz. UEnrL z 2014 r. Nr 229 str. 1 z pdzn. zm.),

4) Rozporzadzenie Rady (UE) nr 2022/263 z dnia 23 lutego 2022 r. w sprawie Srodkéw
ograniczajgcych w odpowiedzi na nielegalne uznanie, okupacje lub aneksje przez Federacje
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Rosyjska niektorych niekontrolowanych przez rzad obszaréw ukrainskich; (D. Urz. UE L z
2022 r. poz. 42 z pbézn. zm.),

5) Rozporzadzeniem Rady (UE) Nr 269/2014 z dnia 17 marca 2014 r. w sprawie srodkow
ograniczajgcych w odniesieniu do dziatan podwazajgcych integralnos¢ terytorialng,
suwerennosc i niezaleznos¢ Ukrainy lub im zagrazajgcych (Dz. U.UE.L. z 2014 r. Nr 78,
str. 6 z po6zn. zm.).

W celu weryfikacji przestanki odrzucenia Wykonawcy ztozg oswiadczenie w formularzu
ofertowym (Zatgcznik nr 1 do Ogtoszenia/SWZ).

Zamawiajacy zastrzega sobie prawo zamkniecia przetargu bez wyboru ktérejkolwiek
z ofert.

O uniewaznieniu przetargu albo zamknieciu postepowania bez wyboru ktérejkolwiek z ofert
Zamawiajgcy poinformuje wszystkich Wykonawcéw ktérzy ztozyli oferty. Dodatkowo
informacje te zamiesci na stronie internetowej bip.wobi.pl.

W SPRAWACH NIEUREGULOWANYCH W OGLOSZENIU/ SPECYFIKACJI
WARUNKOW ZAMOWIENIA ZASTOSOWANIE MAJA ZAPISY REGULAMINU ORAZ
PRZEPISY KODEKSU CYWILNEGO.

Zatgcznik Nr 1 — Formularz ofertowy

Zatgcznik Nr 2 — O$wiadczenie Wykonawcy, ze spetnia warunki udziatu w postepowaniu
Zatgcznik Nr 3 — Klauzula informacyjna RODO

Zatgcznik Nr 4 — Wzo6r umowy

Zatgcznik Nr 5 — Wz6r umowy PPDO

Zatgcznik Nr 6 — Wykaz wykonanych ustug

str. 13



