Załącznik nr 1 
Nr ref. Sprawy: NI-I-6/2024

FORMULARZ OFERTY
w przetargu nieograniczonym na:
Modernizacja infrastruktury informatycznej w celu zwiększenia poziomu bezpieczeństwa cyfrowego.

1. ZAMAWIAJĄCY:
„WODOCIĄGI  BIAŁOSTOCKIE” Sp. z o.o. w Białymstoku
ul. Młynowa 52/1
15- 404 Białystok

2. Niniejsza oferta zostaje złożona przez wykonawcę /podmioty wspólnie
     ubiegające się  o zamówienie: 						

	l.p.
	Pełna nazwa  Wykonawcy/ców
	Adres Wykonawcy

	
	
	









3. Osoba do kontaktu/adres do korespondencji 

	Imię 
	

	Nazwisko
	

	Adres   
do korespondencji
	

	Nr telefonu
	

	Nr faksu
	

	e-mail
	



4. Ja (my) niżej podpisany(i) oświadczam(y), że działając w imieniu i na rzecz w/w Wykonawcy:

1) Zapoznałem(liśmy) się z treścią Ogłoszenia/SWZ wraz z załącznikami (w tym wzorem umowy) i nie wnosimy do nich żadnych zastrzeżeń ani uwag.
2) Gwarantuję(my) wykonanie przez w/w Wykonawcę całości przedmiotu zamówienia na warunkach określonych przez Zamawiającego w treści Ogłoszenia/SWZ wraz z załącznikami przy uwzględnieniu wyjaśnień Zamawiającego oraz dokonanych przez Zamawiającego modyfikacji treści w/w dokumentów.
3) W przypadku uznania mojej (naszej) oferty za najkorzystniejszą zobowiązuję(emy) się zawrzeć umowę w miejscu i terminie, jakie zostaną wskazane przez Zamawiającego. 
4) Nie uczestniczę(ymy) jako Wykonawca w jakiejkolwiek innej ofercie złożonej w celu udzielenia niniejszego zamówienia.
5) Wykonawca związany jest z ofertą przez okres: 45 dni.
6) Akceptuję/my termin realizacji zamówienia określony w Ogłoszeniu/SWZ oraz we wzorze Umowy.

5. Cena mojej (naszej) oferty za realizację niniejszego zamówienia wynosi: 

PRZEDMIOT ZAMÓWIENIA – CENY ELEMENTÓW DOSTAWY I USŁUG

	TABELA NR 1 – Przełączniki dostępowe Cisco Catalyst C1200, system zarzadzania przełącznikami Cisco Business Dashboard, system Network Access Control NACview.
	Wartość Netto
	
…………………………………………

	
	Wartość VAT
	
…………………………………………

	
	Wartość Brutto
	
…………………………………………

	TABELA NR 2 – przełączniki szkieletowe Huawei CloudEngine S6730, firewalle Sophos XGS2100.
	Wartość Netto
	
…………………………………………

	
	Wartość VAT
	
…………………………………………

	
	Wartość Brutto
	
…………………………………………

	TABELA NR 3 – NAS Synology SA3410.
	Wartość Netto
	
…………………………………………

	
	Wartość VAT
	
…………………………………………

	
	Wartość Brutto
	
…………………………………………

	TABELA NR 4 – Upgrade Sophos Intercept X Advanced do wersji XDR.
	Wartość Netto
	
…………………………………………

	
	Wartość VAT
	
…………………………………………

	
	Wartość Brutto
	
…………………………………………

	TABELA NR 5 –  Privileged Account Manager (PAM), Advanced Authentication (AA), MultiFactor Authentication (MFA).
	Wartość Netto
	
…………………………………………

	
	Wartość VAT
	
…………………………………………

	
	Wartość Brutto
	
…………………………………………

	TABELA NR 6 – Dostawa licencji MS Windows Server.
	Wartość Netto
	
…………………………………………

	
	Wartość VAT
	
…………………………………………

	
	Wartość Brutto
	
…………………………………………







	Prace wdrożeniowe:
	Wartość Netto
	
…………………………………………

	
	Wartość VAT
	
…………………………………………

	
	Wartość Brutto
	
…………………………………………

	Łączna wartość oferty:
	Wartość Netto
	
…………………………………………

	
	Wartość VAT
	
…………………………………………

	
	Wartość Brutto
	
…………………………………………



Doświadczenie:
	Ilość referencji potwierdzonych za zgodność z oryginałem:
	
…………………………………



      Certyfikaty inżynierskie potwierdzone za zgodność z oryginałem:
	Ilość certyfikatów inżynierskich Sophos:
	
…………………………………

	Ilość certyfikatów inżynierskich OpenText/MicroFocus/Novell:
	
…………………………………

	Ilość certyfikatów inżynierskich Veeam:
	
…………………………………

	Ilość certyfikatów inżynierskich VMware:
	
…………………………………



Gwarancja na wykonane usługi:
	Długość gwarancji w miesiącach (12 lub 36 miesięcy):
	
…………………………………




Oświadczam, że prace wdrożeniowe będą świadczone według zapisów poniższej         tabeli:

	Prace wdrożeniowe:

	1. Instalacja i wdrożenie (z demontażem starych) nowych przełączników dostępowych Catalyst1200, instalacja systemu zarządzania przełącznikami Cisco Business Dashboard (CBD) w formie maszyny wirtualnej VMware, skonfigurowanie przełączników do zarządzania przez CBD, wdrożenie map i polityk konfiguracji przełączników. Dodanie systemu do mechanizmów backupu i replikacji Veeam.


	2. Instalacja i wdrożenie systemu zarządzania dostępem do sieci NACview w formie maszyny wirtualnej VMware. Skonfigurowanie przełączników do zarządzania przez NAC, wdrożenie reguł dostępu do sieci (802.1x, CoA). Dodanie systemu do mechanizmów backupu i replikacji Veeam.


	3. Instalacja i wdrożenie (z demontażem starych) nowych przełączników szkieletowych. Zaprojektowanie i wdrożenie nowej struktury sieci VLAN. Przeniesienie zabezpieczeń komunikacji między sieciami VLAN z poziomu ACL do reguł firewalli Sophos.


	4. Instalacja i wdrożenie nowych firewalli Sophos XGS2100 zabezpieczających sieci przemysłowe (Jurowce, Pietrasze, Oczyszczalnia). Dodanie wszystkich firewalli do centralnego systemu zarządzania Sophos Central. Zaprojektowanie i skonfigurowanie reguł i polityk dostępowych, uruchomienie skanowania IPS dla wybranych sieci, skonfigurowanie usług VPN w firewallach.


	5. Instalacja i wdrożenie nowego serwera NAS Synology, skonfigurowanie połączeń 40GE do przełączników szkieletowych, modernizacja środowiska backupu Veeam, przeniesienie wybranych zadań backupu na nowy serwer NAS.


	6. Aktualizacja systemu endpoint protection Sophos Intercept X Advanced do wersji z eXtended Detection and Response. Wsparcie administratorów Zamawiającego w aktualizacji stacji roboczych, skonfigurowanie reguł zarządzania w centralnym systemie Sophos Central.


	7. Instalacja i wdrożenie systemu Privileged Account Manager w formie maszyny wirtualnej VMware. Integracja z usługami katalogowymi, skonfigurowanie danych dostępowych do wskazanych zarządzanych elementów infrastruktury. Uruchomienie opcji nagrywania sesji administracyjnych. Dodanie systemu do mechanizmów backupu i replikacji Veeam.


	8. Rozbudowa wdrożonego u Zamawiającego systemu Advanced Authentication (AA) Limited do wersji pełnej, wdrożenie usług MultiFactor Autentication (MFA) w oparciu o wdrożony u Zamawiającego serwer Advanced Authentication (AA), z wykorzystaniem systemu generującego hasła jednorazowe w oparciu o aplikację Authenticator instalowaną w smartfonach, haseł jednorazowych wysyłanych pocztą elektroniczną oraz dla wybranych użytkowników z wykorzystaniem kluczy Yubico. System MFA ma zostać uruchomiony dla usług Filr, GroupWise, logowania do usług katalogowych ze stacji roboczych.


	9. Całość prac wykonywana jest w działających środowiskach, z minimalnymi zakłóceniami dla produkcji, realizacja musi odbywać się w ustalonych przez Zamawiającego terminach i godzinach. Podczas prac wdrożeniowych należy zaktualizować firmware urządzeń nowych i istniejących do najnowszych wersji. Prace muszą być wykonywane przez inżynierów legitymujących się odpowiednimi certyfikatami osobistymi.


	10. Dwudniowe szkolenie dla administratorów w zakresie przeprowadzonych prac.


	11. Dostarczenie dokumentacji powykonawczej w postaci elektronicznej.




Oświadczam, że usługi serwisowe oraz gwarancja będą świadczone według zapisów poniższej tabeli:

	Warunki serwisu – wymagane pisemne oświadczenia:

	1. Wykonawca obowiązany jest do świadczenia usług serwisowych przez okres 12 lub 36 miesięcy od daty podpisania końcowego protokołu odbioru. Okres obowiązywania serwisu jest elementem oceny punktowej oferty.


	2. Wykonawca będzie przyjmował zgłoszenia serwisowe 7 dni w tygodniu w godzinach od 8:00 do 18:00 z określeniem serwisowych numerów telefonów do osób bezpośrednio odpowiedzialnych za poszczególne produkty podlegające niniejszemu postępowaniu (osoby legitymujące się załączonymi do oferty certyfikatami inżynierskimi).


	3. Wymagany czas reakcji na zgłoszenie awarii o charakterze krytycznym (określenie charakteru awarii należy do Zamawiającego) dla funkcjonowania przedsiębiorstwa, łącznie z przybyciem wykwalifikowanego inżyniera, legitymującego się stosownymi certyfikatami, do siedziby Zamawiającego – 6 godzin od momentu powiadomienia Zamawiającego o zaistniałym zdarzeniu.


	4. Gwarancja dla urządzeń, dostęp do poprawek i nowszych wersji oprogramowania, świadczona przez odpowiednich producentów.





Oświadczam, że:

	Pozostałe wymagania odnośnie dostawy urządzeń oraz realizacji wdrożenia:

	1. Wszystkie prace wdrożeniowe będą prowadzone na miejscu u Zamawiającego, na pracującym środowisku, z wymaganiem każdorazowego dopuszczenia do wykonania prac wymagających ingerencji w pracujące środowisko. Wykonawca musi mieć na uwadze, że system pracuje w trybie ciągłym z niewielkimi przerwami pomiędzy normalną pracą i zadaniami backupu i replikacji danych.


	2. Dostarczany sprzęt powinien być nowy i pochodzić z oficjalnego kanału dystrybucyjnego producentów.



6. Oświadczam, iż zobowiązuje się w ramach podanej ceny zapewnić wysokość minimalnego wynagrodzenia za pracę albo wysokość minimalnej stawki godzinowej, ustalonych na podstawie przepisów ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę oraz zmian tej ustawy w trakcie realizacji zamówienia.
7. Wykonawca oświadcza, że wypełnił obowiązki informacyjne przewidziane w art. 13 i/lub art. 14 RODO wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskał w celu ubiegania się o udzielenia zamówienia oraz realizacji niniejszej Umowy.
8. Wykonawca zobowiązuje się do wypełnienia obowiązków informacyjnych, o których mowa w ust. 7 wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyska w trakcie realizacji niniejszej Umowy. Wykonawca zobowiązuje się do wypełnienia obowiązków informacyjnych wobec swoich podwykonawców, dalszych podwykonawców.
9. Wyrażam zgodę na przetwarzanie danych osobowych zgodnie z postanowieniami załącznika Nr 3 do niniejszego Ogłoszenia/SWZ.
10. W ofercie *znajdują się/nie znajdują się informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji  (t.j. Dz. U. z 2022 r. poz. 1233). Wskazane poniżej informacje zawarte w ofercie stanowią tajemnicę przedsiębiorstwa i w związku z niniejszym nie mogą być one udostępniane, w szczególności innym uczestnikom postępowania:
	Lp.
	Oznaczenie rodzaju (nazwy) informacji
	Strony w ofercie 
(wyrażone cyfrą) 

	
	
	Od
	Do

	
	
	
	




UZASADNIENIE (należy uzasadnić przesłanki z art. 11 ust. 2 Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji): ……………………………….
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

11. [bookmark: _Hlk169598519]Oświadczam, iż niniejsze zamówienie będzie wykonywane/ nie będzie wykonywane 2  (2niepotrzebne należy skreślić) przez cudzoziemca/ów3, niniejsze dotyczy też podwykonawców oraz dalszych podwykonawców, jeżeli są znani.
Jeżeli  zamówienie będzie wykonywane przez cudzoziemców  to:
Oświadczam, iż cudzoziemcy przebywają na terytorium Rzeczypospolitej Polskiej legalnie oraz będą wykonywali niniejsze zamówienie na podstawie umowy o pracę lub/i umowy cywilnoprawnej zgodnie z polskimi przepisami prawa, niniejsze oświadczenie, dotyczy też podwykonawców oraz dalszych podwykonawców. 
3 Zamawiający za cudzoziemca uznaje każdego, kto nie posiada obywatelstwa polskiego;

12. Oświadczam/y, że: 
[bookmark: _Hlk165020743][bookmark: _Hlk165020824]Oświadczam/y, że:  podlegam/y/nie podlegam/y* (*niepotrzebne należy skreślić) wykluczeniu z postępowania  na podstawie Art. 7 ust. 1 Ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego  (t. j. Dz. U z 2024 poz. 507).  

13. Oświadczam że w szczególności:  towary, technologie, sprzęt użyte do wykonania zamówienia  *nie są objęte/ są objęte (*niepotrzebne należy skreślić) zakazami o których mowa w  niżej wymienionych przepisach.

1) [bookmark: _Hlk165020854][bookmark: _Hlk165020775]Ustawa z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (t. j. Dz. U z 2024 poz. 507),
2) Rozporządzenie Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczącym środków ograniczających w związku z sytuacją na Białorusi i udziałem Białorusi w agresji Rosji wobec Ukrainy ( Dz. U.UE.L. z  2006 r.  Nr 134 str. 1  z późn.  zm.),
3) Rozporządzenie Rady (UE) Nr 833/2014 z dnia 31 lipca 2014 r. dotyczącym środków ograniczających w związku z działaniami Rosji destabilizującymi sytuację na Ukrainie, (Dz. Urz. UE nr L  z 2014 r. Nr 229, str. 1  z późn.  zm.), 
4) Rozporządzenie Rady (UE) nr 2022/263 z dnia 23 lutego 2022 r. w sprawie środków ograniczających w odpowiedzi na nielegalne uznanie, okupację lub aneksję przez Federację Rosyjską niektórych niekontrolowanych przez rząd obszarów ukraińskich; (D. Urz. UE L  z 2022 r. poz. 42  z późn.  zm.),
5) Rozporządzenie Rady (UE) Nr 269/2014 z dnia 17 marca 2014 r. w sprawie środków ograniczających w odniesieniu do działań podważających integralność terytorialną, suwerenność i niezależność Ukrainy lub im zagrażających  (Dz. U.UE.L. z 2014 r. Nr 78 str. 6  z późn.  zm.).



................................ dn. ......................... r.
  	       

     ......................................................................................
                                    			         (Pieczęć/cie i  podpis/y)









** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku Informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie).
1) rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1). 
2) 2  niepotrzebne skreślić  


Załączniki do oferty:

1.
2.
3.
4.
5.
